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序文 

読者の皆様 

6 年前、標準化ロードマップ Industrie 4.0 の第 1 版が初め

て公開されました。以来、多くのことが起こりました。こ

の 6 年間で、「Industrie 4.0」という言葉は、一つのスロー

ガンから十分に実証されたアプローチへと発展し、まった

く新しいレベルの生産と、付加価値チェーン全体の構成お

よび管理について記述できるまでになりました。技術的に

は、Industrie 4.0 は IT（情報技術）と OT（運用技術）の融

合を表しています。 

これにより、以前は分離していた標準化の分野の大幅な

オーバーラップが引き起こされます。たとえば、以前は情

報通信技術セクターに関連していた問題や要件、作業方法

は、現在、機械工学および電気業界にもこれまで以上に大

きな影響を与えています。 

その結果、Industrie 4.0 についても再考すべきときが来ました。グローバルなデジタル付加

価値システムとはどのようなものでしょうか？それに適した規範的なフレームワークをどの

ように特定し、実装することができるのでしょうか？Plattform Industrie 4.0 における現在の

ミッションステートメント 2030 は、デジタルエコシステムの設計に対する包括的なアプ

ローチを既に策定しており、Industrie 4.0 の発展を再調整するものです。そこで、（1）自律

性、（2）相互運用性、（3）持続可能性という 3 つの重要な戦略的行動分野が決定的な役割

を果たします。Standardization Council Industrie 4.0（SCI 4.0）はこのアイデアを取り入れた

うえで、標準化のための提言を策定することにより、これらのアプローチと DIN および DKE
との連携を促進するという目標を立てました。 

この標準化ロードマップ「バージョン 4」により、Industrie 4.0 のビジョン、即ち相互運用性

の実現を目指します。それは、ネットワーク化されたデジタルエコシステムのマシンが相互

運用可能な方法で相互通信を行うことを意味します。高度な相互運用性のみが、企業や業界

の境界を越えたネットワーク化を保証します。それには、標準と統合、統一された規制の枠

組み、分散システム、人工知能が必要となります。 

諮問委員会の議長として、私は Standardization Council Industrie 4.0（SCI 4.0）が、その枠

組みの条件を特定するうえで重要かつ協調的な役割を果たすことを嬉しく思うものでありま

す。「絶えず更新が行われる」ドキュメントであるこの標準化ロードマップ Industrie 4.0 に

より、壮大な目的を持つ実行可能な行動に関する提言が作成され、すべての関係者に向けて

発信されます。それには国際的な次元、即ち適切な標準規格の国際的な使用開始と調整も含

まれます。 

これまでの活動に関する提言の実施に関しては良いニュースがあります。たとえば、

Industrie 4.0 参照モデルの統一に関する「ISO/IEC 共同作業グループ 21」
（ISO/IEC/JWG21）の活動は、最終技術報告書という形で完成に近づいています。最も新し

い動きとしては、IEC/TC 65 による管理シェルの標準規格案が、大多数に採用されたことが

あります。これにより、管理シェルをデジタルエコシステムの中心的な「USB 標準」にする

ための道が開かれます。そして、これらはサクセスストーリーのほんの一例にすぎません。  

Dieter Wegener 教授・博士 
SCI 4.0 諮問委員会委員長 
DKE バイスプレジデント 
ZVEI-Führungskreis 
Industrie 4.0 議長 

 

序文 
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https://www.plattform-i40.de/PI40/Redaktion/EN/Downloads/Publikation/Vision-2030-for-Industrie-4.0.html
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もちろん、標準化ロードマップ Industrie 4.0 の最新バージョンでは、過去には考慮されな

かったテーマも新たに取り上げています。さらに最近になり、Industrie 4.0 での人工知能

（AI）の使用に対する期待を大きく高めたのが、既存および潜在的な適用分野の多様性であ

り、また現在人工知能（AI）に向けられている政治、科学、ユーザーからの注目でありま

す。AI がもたらす新しいプロセスや設計の可能性は自動的に、共通の標準規格やガイドライ

ンに関する疑問も生じさせます。その疑問とは、たとえば機能安全や労働安全衛生において

は、計画的であって、部分的に認定された手順やシステムに関するものであり、AI システム

での動的な意思決定プロセスの使用に関してはまだ答えは分かっていません。 

ここでは、工業生産に AI がもたらす影響（つまり、Industrie 4.0）について考え得る「垂

直」分類を提示し、行動提言という形でまだ結論が出ていない問題への回答を提示すること

を試みます。 

この標準化ロードマップの策定では、まだ人間とその知識が中心的役割を果たしています。

この標準化ロードマッププロジェクトへの専門家の方々の積極的な関わり方と意欲にはいつ

も心を打たれます。皆さんの知識と意欲的な取り組みがなければ、今回の「バージョン 4」
の完成を祝うことはできませんでした。そのことを念頭に置きつつ、この機会に、また SCI 
4.0 諮問委員会を代表して、すべての執筆者と参加者の精力的な努力に感謝申し上げます。 

今取り組むべきことは、行動提言の実装を実現させるとともに、次のバージョンの準備を開

始することです。 

本書がお読みになる方全員にとってお役に立つことを願うものであります。 

Dieter Wegener 教授・博士 
SCI 4.0 諮問委員会委員長 
DKE バイスプレジデント 
ZVEI-Führungskreis Industrie 4.0 議長 

  



 

3 

サマリー 

これまでの標準化ロードマップの伝統に従い、本バージョンでは、Industrie 4.0 の現在の標

準化状況に加えて、特に、可能な限り早期に修正または適合させる必要がある標準化の

ギャップと基準上の矛盾を明らかにする。そのため、行動および適用に関して策定された提

言を各章の終わりに提示する。 

2 年前にバージョン 3 を公開して以降、重要な標準化プロジェクトが各国レベルで開始さ

れ、その後国際レベルで実施されてきた。 

参照アーキテクチャモデル用メタ言語の設計 

人間の役割は第一に、実行中のプロセスを制御および監視し、必要に応じてそれらを制御す

るために介入する開発者およびユーザーとしての役割である。ただし、工場と機械との相互

作用および通信は、工場と会社の境界を超えるものとなる。このようにして、サプライヤ、

物流会社、製造業者など、さまざまな分野の企業が一緒に、付加価値システムでネットワー

ク化される。非常に異なるシステムが相互に通信し、相互に作用する必要がある。それを成

功させるには、インターフェイスの統一が必要となる。結果的に、これらのインターフェイ

スの設計は、可能な限り国際的調整が施された標準規格と仕様に基づいていることを前提と

することになる。 

参照アーキテクチャモデル、即ち統一された概念的および方法論的構造は、さまざまな分野

の専門家たちがその複雑さをマスターし、共通の言語を話すことを保証するための基礎を形

成する。それが、具体的なシステムアーキテクチャの統一的な記述と仕様のための共通の構

造を作り出す。ドイツで開発された参照アーキテクチャモデル Industrie 4.0（RAMI 4.0）
は、そうしたモデルを代表するものである。この参照アーキテクチャモデルは現在、国際標

準規格に導入され、IEC PAS 63088 として公開されている。 

管理シェルとそのサブモデルの構造の記述 

次の重要ステップは、データの交換に適したデータ構造とその意味を定義することだ。デー

タとその定義された意味の標準化された交換は意味上の相互運用性と呼ばれる。管理シェル

の概念は、このデータ交換のためにドイツで開発された[1]。生産システム自体から機械やス

テーション、機械内部の個別のサブアセンブリに至るまで、生産におけるハードウェア・コ

ンポーネントおよびソフトウェア・コンポーネントは、これらの特性を満たすことで

Industrie 4.0 に対応したものとなる。そうした特性には、実際のオブジェクトの通信機能お

よび関連するデータや機能が含まれる。したがってモデルは、生産に関わる個々のハード

ウェア・コンポーネントおよびソフトウェア・コンポーネントの間の Industrie 4.0 に準拠し

た通信要件を記述するものとなる。ドイツで定義された管理シェル構造により、国際標準化

のブレークスルー達成を手助けするため、その概念については SCI 4.0 の調整の下、とりわ

けフランス、イタリア、中国との事前合意が為された。 

標準化案 IEC 63278-1 ED1“Asset administration shell for industrial applications – Part 1: 
Administration shell structure”（産業アプリケーションのためのアセット管理シェル）が

IEC/TC 65 における正式なプロジェクトとなったことで、最初の重要ステップが実行され

た。これにより、管理シェルをデジタルエコシステムの中心的「USB 規格」にするための道

が開かれた。このプロジェクトの作業は 2020 年 2 月に開始された。  

サマリー 

https://www.vde-verlag.de/iec-normen/224330/iec-pas-63088-2017.html
https://www.iec.ch/dyn/www/f?p=103:38:25763300038578::::FSP_ORG_ID,FSP_APEX_PAGE,FSP_PROJECT_ID:1250,23,103536
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Industrie 4.0 標準化の責任はドイツが担う 

GoGlobal Industrie 4.0 資金調達プロジェクトによってドイツ連邦経済エネルギー省

（BMWi）は、2017 年 12 月以降、SCI 4.0 を通じてドイツが提唱する Industrie 4.0 概念のグ

ローバルな統一に取り組んできた。こうして、標準化ロードマップに集められた行動提言

は、Industrie 4.0 標準化ロードマップの行動提言として策定できることとなった。一般に、

協力的な国は国際標準化団体に積極的に参加している。つまり、タイムリーで合意に基づい

た協力は、望ましい目標の達成で重要な役割を果たすことになる。この作業と関連する国際

標準化団体とを同期させるため、ドイツの観点からは、二国間および三国間の議論を通じて

概念を安定させることが不可欠となる。具体的には、中国、日本、韓国、米国との二国間協

力チャネルが開かれ、統一プロセスに積極的に関与している。ヨーロッパでは、フランス、

イタリア、ドイツの 3 国間で協力関係が強化され、それが他のヨーロッパ地域の Industrie 
4.0 コミュニティに作用し、ヨーロッパ全体へと広がる道を開くことになる。 

国際レベルでの個々の協力は ISO および IEC の関連委員会に対応するものであり、そのため

共同プロセスの設計と結果において高度な協力と透明性を必要とする。このアプローチは、

Plattform Industrie 4.0 の国際化戦略と合致している。たとえば、標準化ロードマップ

Industrie 4.0 は、DIN および DKE の関連作業グループと協議したうえで実施するために調整

する標準作業の提言を定義する。 

言い換えれば、専門家や世界のパートナー国とともに適切なソリューションを開発し、それ

らを IEC および ISO と共同で、統一されたアプローチにより調整することは Standardization 
Council の任務の一部ということである。こうしたアプローチに従い、個別の分野の間でより

良い、より効率的な協力を確実なものとするために、ドイツが強く支持し、推進してきた 2
つの新組織が先ごろ設立された。それが IEC システム委員会「スマートマニュファクチャリ

ング」（IEC SyC SM）と、これから管理シェルに関連する事柄に取り組むことが予定されて

いる作業グループ IEC/TC 65/WG 24 である。 

すべての協力作業で、これまでのトピックを超えるコラボレーションが計画されている。企

業の組織的構造および価値創造構造の変化において、大きな変革が段階的に行われている。

価値の創造は、データの評価を通じてプラットフォームやサービスへとシフトしている。人

工知能（AI）技術の次のブレークスルーは、データを分析し、生産プロセスを監視する可能

性を拡大する。 

これらの例は、行動のための中心的提言の最初の実装が既に今年から始まっており、将来強

化されることを示唆している。この標準化ロードマップも、たとえば研究プロジェクトで得

られたり、標準化団体での作業などで得られたりした新しい研究成果を反映するため定期的

に更新される。因って、このプロセスへの積極的参加を募るものである。 

  

https://www.iec.ch/dyn/www/f?p=103:186:0::::FSP_ORG_ID:22328
https://www.iec.ch/dyn/www/f?p=103:186:0::::FSP_ORG_ID:22328
https://www.iec.ch/dyn/www/f?p=103:186:0::::FSP_ORG_ID:22328
https://www.iec.ch/dyn/www/f?p=103:14:239801078666::::FSP_ORG_ID:25623
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1 はじめに 

確実なことが一つある。将来の Industrie 4.0 プロジェクトを成功させるには、ドメイン境界

や階層境界を越え、複数のライフサイクルフェーズにわたって、これまでにない高度なシス

テム統合が必要になることである。それは、コンセンサスに基づいた標準規格と仕様によっ

てのみ達成できる。現在発行されている標準化ロードマップ Industrie 4.0 とともに、

Standardization Council Industrie 4.0（SCI 4.0）は DIN および DKE と共同で、産業界の専門

家や研究者、科学者、政治の専門家が分野を越えて、Industrie 4.0 の現在の開発状況を明ら

かにし、標準規格、仕様、業界標準の要件の概要を示し、成功への原動力となる、戦略的か

つ技術指向のドキュメントを提供している。 

実装を成功させるために、SCI 4.0 はドイツ国内の利害関係者をまとめ上げ、また、産業界や

研究機関、さらには標準化団体の DIN および DKE の専門家と協力して、ここで策定された

行動および適用に関する提言に反映される、国としての確固たる基本的位置（国内における

統一）を構築する。プロセスの最後に、デジタル生産規格の使用を開始し、まずは国内で、

次に国際的にその調整を実施することが目標となる。 

2 章から 4 章で取り上げている行動提言は、1.1 節で取り上げたドイツの標準化戦略と密接に

関連しており、多くの標準規格エキスパートの日常業務にとって重要な参考資料となる。 

1.1 ドイツ標準化戦略 

今後数年間、この共同戦略は、ドイツの標準化団体である DIN および DKE における業務の

基盤を形成することになる。他のドイツの技術規則やプラットフォームの発行者たちは、ド

イツ標準化戦略を積極的にサポートしている。ドイツ標準化戦略[2]は、たとえば WTO 基準

や、標準化に関する欧州規則、DIN とドイツ連邦共和国との間の標準協定および DIN の標準

作業の原則において規定された標準化の規制的枠組みおよび原則に合致している。 

DIN および DKE は、標準化を通じて業界のグローバル競争力、特にドイツのグローバル競争

力に貢献する機関として、国内の政策立案者、産業界、社会から認められている。ドイツ標

準化戦略の枠組みの中で、DIN および DKE は、ISO および IEC との国際的な関連と認識を重

視し、この 2 つの国際機関の強化に取り組んでいる。 

さらに、どちらの標準化団体も、標準化のためや、グローバル化に関するトピックの整理の

ため、フォーラムやコンソーシアム、その他の標準化団体との協力を含め、組織の境界を越

えた協力を調整するためのグローバルなモデレーションプラットフォームであることを自認

している。DIN と DKE の共同のテーマ別運営委員会は、標準規格の世界におけるデジタル変

革を促進する触媒としての役割を担っている。 

さらにもう一つ、標準化を支えている柱が産業界である。企業は長期にわたって適切に取り

組み、それぞれのテクノロジー専門家とともに国内、ヨーロッパおよび国際的なレベルでの

標準化を促進している。 

経営幹部レベルや管理レベルでは、標準化は企業目標を達成するための戦略ツールとして使

用される。標準規格委員会への参加は促進され、称賛されることとなる。 

  

1 はじめに 
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標準化戦略はまた、プロセスおよび機器の効率的な導入、進行遅延の回避についても注目す

る。ただし、特定の分野では、標準化プロセスが長くなると進捗に遅れが生じることがあ

る。したがって、Industrie 4.0 や情報通信技術（ICT）などのダイナミックな将来の市場で

は、短期間で開発し、一般の人々が利用できるようになる発行形態が必要となる。それに関

しては、適用規則、ガイドラインおよび仕様を使用して、対応する試みが既に行われてい

る。ただし、最終的には、こうした形式の発行物は、国の標準規格作業を統合された方法で

実施するために、コンテンツに一定の一貫性と調整を必要とする（提言 1.1-1 を参照）。 

それは、国家標準規格作業の準備に有効な以下の形式の発行物により可能となる。 
→ DIN 仕様 
→ VDE 適用ガイド 
→ VDI ガイドライン 
→ VDMA 仕様 

さまざまな研究プロジェクトが Industrie 4.0 に関する中心的な問題を取り扱っており、また

標準化に関連している。たとえば、DIN と DKE は標準規格の開発におけるパートナーとし

て、連邦経済エネルギー省（BMWi）および連邦教育科学研究技術省（BMBF）がサポートし

ている多くのプロジェクトに関わっている。Industrie 4.0 の成功と行動提言の実施には、対

応する資金調達プログラムが不可欠である。 

WIPANO―特許と標準規格による知識および技術の移転 
連邦経済エネルギー省（BMWi）の技術資金プログラム「WIPANO – Knowledge and 
Technology Transfer through Patents and Standards」（WIPANO―特許と標準規格による知

識および技術の移転）は、2020 年から始まる次のラウンドに入るところである。プログラム

には、特に中小企業（SME）をサポートする新しい要素が含まれている。また、将来さらに

多くの中小企業をサポートするために、特許および標準化資金への参加を促進する。新しい

資金調達の焦点である「エンタープライズ―標準化」により、BMWi は産業戦略 2030 による

さらなる施策に取り組んでいる。中小企業やフリーランサーは標準化作業の重要性に次第に

気付き、この作業に協力するようになる。 

DIN-Connect 
DIN-Connect により、DIN と DKE は 2016 年にイノベーションを促進するプログラムを開始

した。特に、DIN と DKE は、仕様の開発を目標とするプロジェクトをサポートしている。こ

のプログラムは、主にスタートアップ企業と中小企業を対象としており、標準規格と仕様を

活用してイノベーションを市場に移転することを目指している。 

また、この標準化ロードマップは、たとえば研究プロジェクトで得られたり、あるいは標準

化団体内での作業で得られたりした、新しい調査結果を反映するために定期的に更新されて

おり、中小企業が大きく関与するようになってきている。 

  

https://www.din.de/en/innovation-and-research/din-spec-en
https://www.din.de/en/innovation-and-research/din-spec-en
https://www.dke.de/de/normen-standards/produkte/anwendungsregeln
https://www.dke.de/de/normen-standards/produkte/anwendungsregeln
https://www.vdi.de/en/home
https://www.vdi.de/en/home
http://normung.vdma.org/en/vdma-einheitsblaetter
http://normung.vdma.org/en/vdma-einheitsblaetter
https://www.innovation-beratung-foerderung.de/INNO/Navigation/DE/WIPANO/wipano.html
https://www.din.de/en
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1.1.1 行動および適用に関する提言 

1.1-1 世界的に受け入れられるためには、標準規格や仕様は国際機関によって策定および公

開されることが望ましい。国内向け発行物という形態は、国内世論の形成をサポートするた

めの先行基準という意味で適切なことがある。可能な発行形態には、DIN SPEC、VDE 適用

規則、VDI ガイドライン、VDMA 仕様などがある。国内向け発行形態が想定される場合、ラ

イセンスおよび使用条件が将来の円滑な国際化を可能にするものとなるよう注意する必要が

ある。 

1.2 標準化のデジタル化の意義 

デジタル改革は、業界とその製品、サービス、プロセスだけでなく、標準規格作業のデジタ

ル化にも影響を及ぼしている。技術の進歩に伴い、標準化の可能性と要求は、情報へのアク

セスの改善から機械解釈可能なコンテンツまで、常に進化を続けている。したがって、標準

規格とサービスはデジタル付加価値チェーンに欠かすことのできない重要部分となる。 

このような「デジタル標準規格」の開発と確立は、標準化をデジタル変革するために現在各

国が実施している取り組みや国際的取り組みの最優先目標である。テーマが複雑であること

から、焦点やアプローチが異なるプロジェクトが多数存在する。たとえば、ISO と IEC とい

う 2 つの戦略的国際機関（B.3 章を参照）は、標準化のデジタル改革の一般的実現可能性に

関わっている。欧州の CEN-CENELEC タスクフォース「Digital Content」は、パイロットプ

ロジェクトでデジタル標準に関する実践的な経験を積んでいる。国家レベルでは、DIN と

DKE によるパイロットプロジェクトやワークショップ、資金調達プロジェクト、ツール開発

があり、さまざまな角度からさまざまなパートナーとともに課題に取り組んでいる。 

2020 年初めに設立された Initiative Digital Standards（IDiS）は、その組織内で IT および改革

に関するテーマをまとめることによって、標準化のデジタル化を促進することを目指してい

る。関連する活動を特定することに加えて、標準化のデジタル化に貢献できるプロジェクト

をサポートし、開発し、開始する計画である。 

上記の例は、標準化ロードマップ Industrie 4.0 の実施方法と、SCI 4.0 がデジタル改革のカギ

となる役割をどのように果たしているかを示している。また、この標準化ロードマップは、

たとえば研究プロジェクトで得られたり、あるいは標準化団体内での作業で得られたりし

た、新しい研究結果を反映するために定期的に更新されており、中小企業の関与が大きく

なっている。そのことから、このプロセスへの積極的参加を推奨する。 

  

https://www.dke.de/de/normen-standards/deutsche-normungsstrategie/digitalisierung-normung-digitalstrategie-dke-transformation
https://www.dke.de/de/normen-standards/deutsche-normungsstrategie/digitalisierung-normung-digitalstrategie-dke-transformation
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1.3 Plattform Industrie 4.0 との協力 

Industrie 4.0 は、産業的価値創造の根本的なイノベーションと改革プロセスを記述してい

る。この変化の主要な側面は、グローバルなデジタルエコシステムにおける管理と作業の新

しい形態である。今日の堅固で明確な付加価値チェーンは、新しいタイプの協力による柔軟

で高度に動的でグローバルにネットワーク化された付加価値ネットワークに置き換えられつ

つある。データ主導型のビジネスモデルは、顧客の利益とソリューション指向を重視し、産

業的価値創造の主要パラダイムとしての製品中心主義に取って代わるものである。可用性、

透明性およびデータへのアクセスは、ネットワーク化された経済における中心的成功要因で

あり、競争力を決定的に左右する。 

Plattform Industrie 4.0 は、この改革を推進すると同時に、企業、政治、労働組合、科学な

ど、関係するすべての社会的アクター間の交流を可能にするために設立されたものである。 

1.3.1 デジタルエコシステムの設計―Industrie 4.0 のミッション 
ステートメント 2030 

Plattform Industrie 4.0 は、さまざまな利益のイニシエータおよびモデレータとして、またア

ンバサダとしての役割において、すべての関係者、企業、科学機関、労働組合および業界団

体の間における前競争的な情報交換のための環境を提供する。 

このような背景から、Plattform Industrie 4.0 のアクターは、デジタルエコシステムの設計へ

の総合的アプローチを策定することを決定した。デジタルエコシステムの設計の中核となる

アイデアは、自律性、相互運用性、持続可能性という 3 つの戦略的行動分野に基づいてお

り、これらは Industrie 4.0 の標準化におけるその重要度から後述においてより詳細に分類す

ることとする（図 1 を参照）[3]。 

ミッションステートメントは主に産業およびビジネスの拠点としてのドイツに焦点を当てて

はいるものの、開放性ならびに欧州や世界のパートナーとの協力をはっきりと強調してい

る。 

産業社会のすべてのプレイヤーとの対話を通じて、ドイツ産業界にとって世界的に傑出した

出発点を形作り、ドイツにおけるデジタル改革を持続的に成し遂げるため、そしてドイツの

中規模企業の間に経済的成功をもたらす形で Industrie 4.0 を定着させるために、行動の枠組

みが形作られる。 

上述した、行動に関する 3 つの戦略的提言はすべて、それぞれに対応する Industrie 4.0 標準

化活動と密接に関連しており、標準化ロードマップ Industrie 4.0 の関係ポイントで相互にリ

ンクしている。 

以下に、戦略的な行動分野について簡単に解説する。 

  

https://www.plattform-i40.de/PI40/Navigation/EN/Home/home.html
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図 1：ミッションステートメント 2030：デジタルエコシステムの設計 

自律性 
主権（sovereignty）の基本原則は、個々のビジネスモデルの定義および設計から Industrie 
4.0 エコシステム内における個人の購入決定に至るまで、自己の意思による自律的な決定を行

うための、また互いに公正な競争活動を行うための、すべての市場参加者（企業、従業員、

科学機関、個人）の自由を重視している。それには次のことが必要となる。 
→ デジタルインフラストラクチャ：デジタルインフラストラクチャは、すべての参加者が

平等にアクセスでき、制限なく利用できるものでなければならない。 
→ セキュリティ：データ保護、IT、情報セキュリティは、確固として確立された産業的およ

び社会的価値を表す。これらは、Industrie 4.0 や、デジタルエコシステム内の協調の基本

的要件である。この中で、産業セキュリティ（3 章を参照）は重要品質特性である。 
→ 技術開発：Industrie 4.0 の自律性には、デジタル産業価値創造の中核分野における技術的

にオープンな研究、開発、革新が必要である。開発における技術的リーダーシップの役割

に加えて、「設計による」データ保護とセキュリティは、持続可能性や相互運用性と同様

にきわめて重要である。 

相互運用性 
敏捷性に優れた付加価値ネットワークを形成するさまざまなアクターの柔軟なネットワーク

化は、中心的コアコンポーネントの一つである。エコシステムのすべてのパートナーが積極

的に関わり、等しく貢献する高度な相互運用性は、企業や業界の境界を越えた直接的な運用

およびプロセスに関連したネットワークの前提条件である。逆に、相互運用可能な構造とイ

ンターフェイスにより、メーカーと顧客の双方が制限を受けることなくデジタル価値創造

ネットワークに参加し、最終的には新しいビジネスモデルを設計することが可能となる。 
→ 標準規格および統合：個別のソリューションの Industrie 4.0 システムソリューションへ

の統合はその大部分が、標準規格の開発における集中的かつ長期的な取り組みに基づいた

ものである。その結果、統合がはるかに簡易なものとなり、相互運用性の基礎が確立され

ることになる。とりわけ、業界の枠を越えた参照アーキテクチャと、デジタル領域におけ

る実世界のデジタルイメージとしての管理シェルの確立により、新しいアプローチが可能

になった。現在、さらなる詰めの作業が行われており、一貫して「Industrie 4.0 のための

USB 標準」の方向に進んでいる（2.3 節を参照）。 
  

グローバルなデジタルエコシステム

 

自律性 
自己決定と自由な活動範囲がデジタルビジネスモデルの競争力を 
保証する 
 
 技術開発  セキュリティ  デジタルインフラストラクチャ 

相互運用性 
協力とオープンエコシステム 
複数性と柔軟性を可能にする 
 
 規制の枠組み 

 標準規格と統合 

 分散システム 

持続可能性 
最新の産業価値創造が高水準

の生活を保証する。 
 
 適正な労働と教育 

 気候変動の緩和と 
循環型経済 

 社会的関与 

INDUSTRIE 4.0 の Vision 2030 INDUSTRIE 4.0 
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→ 接続性：アセットは共通の通信プロトコルを使い、またアナログ世界と仮想世界の間で

同じ「コネクタ」を使用する。 
→ 明確なセマンティクス：アセットは、情報の意味および内容を一貫した方法で理解す

る。アセットは同じ語彙を使い、デジタル手段で交換するメッセージを明確に理解してお

り、また、自律的に相互作用し、実行タスクを完了させる方法で通信することができる

（2.4 節を参照）。 
→ AI アプローチの組込み：すべてのアクターが協力して、マシンデータおよびユーザー

データを使用し、リンクすることができる。また、人工知能を使用して、新しいソリュー

ションやビジネスモデルへの道を開くことが可能だ。中でも、分散システムと人工知能が

有力である（4 章を参照）。 

持続可能性 
経済的、生態学的、社会的持続可能性は、社会的価値志向の基本である。その一方で、こう

した持続可能性は Industrie 4.0 に組み込まれており、Industrie 4.0 では持続可能性の取り組

みを大幅に進歩させることができる。したがって、Industrie 4.0 のイノベーションと実装の

エコシステムは、Industrie 4.0 を通じて持続可能性を生み出し、さらには持続可能な

Industrie 4.0 自体を生み出す素地となる。 
→ 良い仕事と教育：Industrie 4.0 は人間を中心に、社会的パートナーシップに基づく対話に

おいて労働条件のさらなる改善に大きく貢献する（2.7 節を参照）。 
→ Industrie 4.0 への社会的関与は、社会全体の改革プロセスを示すものである。これに

は、参加者の広範囲にわたる変化が伴う。最も重要な目標は、産業および社会のイノベー

ションという意味で Industrie 4.0 がそうした参加者に課題を与えるだけでなく、何よりも

新しい機会を提供することである。 
→ 気候変動防止：Industrie 4.0 は、リソース効率に新たな可能性をもたらすことができる。

建設的でプロセスに関連したアプローチと組み合わせることで、資材サイクルを製品ライ

フサイクル全体に浸透させることができる。したがって Industrie 4.0 は概して、循環経済

や、環境保護および気候変動防止を実現する重要な要因である（2.3.1 項を参照）。 

主権と相互運用性とを結び付けることで、Plattform Industrie 4.0 は国際ネットワークに重要

な基盤をもたらした。それが、欧州の分散型オープンデータ・インフラストラクチャのプロ

ジェクト GAIA-X [4]である。本書では、産業アプリケーションにおける人工知能に関する 4
章で GAIA-X プロジェクトを取り上げる。 

1.3.2 デジタルエコシステムの実装： 
中心的アクターのネットワーク化 

ドイツには、これまで世界に類例のない方法で、戦略開発や構想のほか、試験および標準化

による実装を含む、迅速に反応する構造が存在する。 

Plattform Industrie 4.0 は、Industrie 4.0 実現のための課題を克服する方法に取り組んでいる

Industrie 4.0 の専門作業グループの基本概念を策定し、科学、ビジネスおよび政治に関する

具体的な提言を提供する。 

  

https://www.data-infrastructure.eu/GAIAX/Navigation/EN/Home/home.html
https://www.data-infrastructure.eu/GAIAX/Navigation/EN/Home/home.html
https://www.data-infrastructure.eu/GAIAX/Navigation/EN/Home/home.html
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SCI 4.0 は行動に関する戦略的提言を取り入れ、標準規格や仕様への組込みを調整する。した

がって、SCI 4.0 は、Plattform Industrie 4.0 のメンバーとさまざまな標準化団体との仲介役を

果たすことになる。Plattform Industrie 4.0 との協力により、SCI 4.0 はドイツの利害関係者を

結集し、国際委員会および国際コンソーシアムにおいてその利益を代表する。 

Labs Network Industrie 4.0（LNI 4.0）を使用することで中小企業（SME）は、行動に関する

戦略的提言を実行し、パイロットプロジェクトにおいて新しいテクノロジーやユースケース

の試験を実施することができる。したがって LNI 4.0 は、市場投入前に、Industrie 4.0 コンセ

プトの試験と技術的および経済的実現可能性の確認を行うことができる。さまざまなテスト

センターのパートナー間におけるコラボレーションによって、市場に関連する要件を生成す

ることが可能となる。検証結果は SCI 4.0 に送られるため、標準化プロセスに直接組み込む

ことができまる。 

図 2 は、このコラボレーションがどのように機能するかを示している。 

 

図 2：中心的アクターのネットワーク化 

国際化の分野では、Plattform Industrie 4.0 とそのパートナーである Standardization Council 
Industrie 4.0（SCI 4.0）および Labs Network Industrie 4.0（LNI 4.0）が、数多くの二国間協

力および多国間協力を通じて国内交流および国際交流を推進している。 

パイロットプロジェクトでの標準化プロジェクトの実地試験を通じて、新しい Industrie 4.0
ソリューション、ならびにそれらで使用されている標準規格および仕様を初期段階でテスト

することができる。結果は、そうした標準規格や仕様の今後の開発に直接組み込まれる。ア

ジャイル標準化プロセスに対するこのアプローチは、オープンソースに関する 3.1.1 項で詳

細に検討する。 

  

前競争的コンセプト、ソリューション 
および I 4.0 トピックに関する提言 
・相互運用性 
・主権 
・持続可能性 

・ 実地試験およびテストシナリオ 
（例：SME） 

・ 企業および試験センターの国内/国際

ネットワーク形成 
・ 検証済み結果を標準化に有効活用 

・ 部門横断的標準規格の開始 
・ 国内/国際標準規格の調整 
・ 国際協力の強化 

デジタル 
エコシステム 

結果を標準化に利用 

関連標準規格に関するガイドライ
ン、アプリケーション、提言 
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1.4 アプリケーション・シナリオの意義 

上述した経路を説明するために、アプリケーション・シナリオについて取り上げる。アプリ

ケーション・シナリオは、ドイツの産業界がこうしたデジタル未来に参加するために必要な

技術、作業組織、法律、社会のイノベーションを提示する。ただしアプリケーション・シナ

リオは、たとえば標準規格や研究、セキュリティ、法的枠組み、労働の各分野など、重大な

課題と疑問が存在する場所を示すもので、それゆえに共通の枠組みを提供するものである。 

その結果得られるのは Industrie 4.0 の構造の体系的な像であり、Vision 2030 の戦略的目標の

実装に開発が貢献できるのはどこか、また例示という方式で貢献できる開発はどれかといっ

た全体像である。因って、策定されたビジョンの実現に向けた企業における実装の初期段階

の手順を示すことになる。Industrie 4.0 固有のユースケースの包括的コレクションは、Labs 
Network Industrie 4.0 および Plattform Industrie 4.0 の作業グループ 2 で確認することができ

る。 

現在の標準化ロードマップ Industrie 4.0 は、これまでに作成されたアプリケーション・シナ

リオを取り上げ、総合的な技術状況に分類している（1.5 節を参照）。 

したがって標準化の観点からは、相互にバリュー・プロポジションを提供し、金銭などの見

返りにサービスを受け取る企業の付加価値ネットワークで構成されるエコシステムであると

考えられる。Industrie 4.0 との関連では、次のようになる。 
→ 消費者や他の会社に物理的な製品を提供する製造会社 
→ ソフトウェアとサービスを提供し、それによって付加価値プロセスのサポートに貢献する

企業（物流サービス、ソフトウェア・アプリケーション、エンジニアリングまたはメンテ

ナンスサービスのプロバイダなど）、または技術統合タスクを実行する企業（システムイ

ンテグレータなど） 

 

図 3：企業間付加価値ネットワークの例 

  

物流 
プロバイダ 顧客 

システム 
インテグレータ 

メンテナンス

サービス 
プロバイダ 

製造サービスプロバイダ 

市場 

製造企業 

機械サプライヤ 

製品設計 

生産計画立案 サービス 

サービス 生産エンジニアリング サービス 生産エンジニアリング 

製品設計 

生産計画立案 サービス 

サービス 生産エンジニアリング 

生産計画立案 サービス 

サービス 生産エンジニアリング 

サプライヤ 

https://lni40.de/
https://lni40.de/
https://www.plattform-i40.de/PI40/Navigation/DE/Plattform/Struktur-Organisation/Arbeitsgruppen/arbeitsgruppen.html
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図 3 はこの付加価値ネットワークを示しているが、これが万全な図であると主張するもので

はない。個々の企業間の付加価値関係は灰色の矢印で示されている。科学やビジネスでは、

Industrie 4.0 の付加価値ネットワークとそのサブシステムは、多種多様な機能と役割におい

て人間が長期にわたって運用および開発を続けて行く―即ち人間の活動は Industrie 4.0 の付

加価値プロセスにとって不可欠な一部であると考えられている。このような人間活動の重要

性と、特に Industrie 4.0 の価値創造システムにおけるアイデアおよびインパルス発生源、イ

ネーブラ（実現させる者）、開発者、意思決定者、監督者としての人間の機能は、参照アー

キテクチャモデル（2.4 節を参照）、相互運用性（2.4 節を参照）、ならびに作業システム設

計、作業設計および人間工学（2.7 節を参照）の分野で、モデリングに明確に反映されていな

ければならない。 

1.4.1 ユースケースの例 

以下では、この付加価値ネットワークについて、3 つの典型的なユースケースを使ってさら

に詳しく説明する。個々のユースケースを異なるコンテキストで再度取り上げ、より詳細に

説明を加える。 

ユースケース 1：「生産能力市場」 

最初の例は、要求に応じて 3D プリントサービスのサプライヤを仲介する市場運営者など新

たなビジネスプレイヤーが、将来の市場においてその地位を確立することを想定している。

参加企業間の主な付加価値関係を図 4 に示す。 

 

図 4：市場運営者の確立 

3D プリントサービスを購入する者にとっての利点は、機械やノウハウの開発に投資すること

なく、市場で専門知識を購入できることである。3D プリントサービスのプロバイダにとって

の利点は、より大きな市場にアクセスできるようになることである。 

この例は、要求の標準化の程度に応じて、ビジネスパートナー間のネゴシエーションを自動

化できる限りにおいて、この標準化ロードマップに関連している。したがって、現在「製造

に適合した設計」を介して密接に関連していることが多い、製品開発やプラントエンジニア

リングなど、高度に絡み合った今の付加価値プロセスを切り離す可能性を持つ。 

  

メーカー 
（購入者） 

サプライヤ 
製造 

サービス 市場 
要求 

オファー 
注文 

要求 
オファー 

注文 

製品配送 
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ユースケース 2：「製造特性の標準化された記述を使用している

ユーザーサイトでの工作機械の統合」 

2 番目のユースケースは、製造機械の特性を標準化することで、ユーザーがこれらの機械を

容易に統合できることを示すものである。参加企業間の主な付加価値関係を図 5 に示す。 

 

図 5：製造特性の標準化された記述を使用しているユーザーサイトでの工作機械の統合 

OPC-Foundation [6]などのコンソーシアムが仕様の策定に当たっている。工作機械メーカー

などの産業部門は、その部門の OPC UA コンパニオン仕様を開発することによって、IEC 
62541 シリーズの規格としても利用可能な OPC UA 規格を開発することに同意する。個々の

工作機械メーカーはそれをサポートし、OPC UA コンパニオン仕様を実装しているものの、

独自のセールスポイントも持つ工作機械を市場に出すことになる。工作機械のユーザーは、

自社工場での工作機械の統合を簡易にできるという利点だけでなく、製造業者間の状態監視

や予知保全、技術オープン生産の最適化、または既存の機械の改良簡素化といった利点も得

ることになる。 

このユースケースは、市場で既に確立されているメカニズムをさらに発展させて付加価値を

生み出す方法の可能性を示すことができる限りにおいて、標準化ロードマップに関連する。 

ユースケース 3：「支援システム」 

デジタル化は、支援システムを使って、エネルギーや情報に関わる種類の仕事をサポートす

る包括的な技術的可能性をもたらす。一方、外骨格ロボットや人間＝ロボット相互作用など

の支援システムは、エネルギーを必要とするサブタスクを実行するときに利用でき、また、

経験に基づいて業務明細書を準備し表示するためのシステムといった情報支援システムも利

用することができる。この点に関する代表的な技術はデータグラスである。ある特定の業務

活動を支援する手段は、ニーズに基づいて確認することができ、2 種類の基本的な仕事を支

援する装備から選択する。 
参加企業間の主な付加価値関係を図 6 に示す。 

  

参照フレーム 
公開 

コミュニティ 

サプライヤ 
生産 

リソース メーカー 標準化された 
生産能力 

追加の 
特定生産能力 

参照フレーム 
公開 
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図 6：支援システム 

このことは、2.7 節において、自動車生産における組立作業員による内装の最終組立の例に

よって詳細に説明している。このユースケースは、付加価値ネットワークで人間の仕事が重

要な役割を担い続けること、社会技術的な側面がシステム設計とシステム運用で決定的な役

割を果たすことを表している。 

このユースケースは、たとえばデータグラスと外骨格ロボット、人間とロボットの協調、人

工知能に基づく支援システムといった分野での、職業科学とシステム人間工学の観点からの

標準化に対する具体的な必要性を示している。 

1.5 技術的背景―2 章および 3 章の構成 

バリュー・プロポジションを生成するため、参加企業は技術システムを使用する。しかし、

サービスは別として、参加企業が提供する製品は技術システムでもある。 

例として次のようなものがある。 
→ 工場やプラント、機械、自動車などの（メカトロニクス）システム、食品などの消費

財、駆動装置などのコンポーネント、ねじおよびワッシャ 
→ プラント制御システムなどのハードウェアおよびソフトウェアシステム、製品およびプ

ラント設計のためのエンジニアリングツール、データを体系的に収集するための情報プ

ラットフォーム（新しい知見を得るためのデータ分析用ソフトウェアツールを含む） 

これらの技術システムは通常、他の技術システムで構成されており、さまざまな方法で相互

に作用する。こうした技術システムの多くは、さまざまなタイプの情報のキャリアであり、

通信技術やクラウドプラットフォームなどの技術を用いており、対応する相互関係に従って

技術システム間で情報をやり取りできる可能性が生まれる。その概略全般を示したのが図 7
であるが、これが万全な図であると主張するものではない。また、これらの技術システムと

して考えられる具体例とそれらの相互関係を青いフォントで示してある。 

  

物理システムの
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サプライヤ 
ロボット/ 
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サプライヤ決定 
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図 7：技術システムとそれらの相互関係 

要約すれば、システム間の相互運用性を確保しながら、異なるシステムを互いに独立した形

で開発できる標準規格を開発する必要があるということになる（2.4 節を参照）。さらに、標

準規格によって、完成したシステムの個々のコンポーネントを、手間をかけずに交換するこ

とが可能になるため、ベースのインストールから目的の用途へと段階的に移行することがで

きる。同時に標準規格は、持続可能性の基礎が全体的に確立されるよう、独自のシステムに

対する主権の維持を保証しなければならない。 

デジタルエコシステムの設計原理と国内標準化の観点から、参照アーキテクチャモデル

Industrie 4.0（RAMI 4.0）[7]の構造に基づき、3 章で取り上げる標準化ロードマップの個別の

側面は、次の考慮事項から生じてくる。考慮対象となる付加価値ネットワークは複雑であ

り、その特性および代表的な機能を理解する必要がある。このことを、ユースケースを使っ

て説明することは有用であることが証明されている。これらのユースケースは異なる利益団

体によってそれぞれ独立して策定されるため、ユースケースの記述に関する一般的な枠組み

を設定することは目的に即している。この件は 2.1 節で取り上げる。 

図 7 に従って使用および検討された技術システムは多様であり、一部は非常に複雑でもあ

る。こうした技術システムは互いに独立して開発されるため、それを参照アーキテクチャと

して構築する際の基となる一般的モデルに合致することは理にかなったことだ。システム

ビューに加え、アーキテクチャでも関連した埋め込みに対処しており、関連するプロセスだ

けでなく、これらのプロセスに関与するアクターについても考慮されている。この件は 2.2
節で取り上げる。 

図 7 に示したさまざまなシステムについては、一般的な原則に従って分類し、2.3 節で取り

上げているこれらの多様なシステムの特有プロパティを標準化することが適切となる。 

システムが相互に作用できるようにするには、個々のシステムを相互運用可能な設計にする

必要がある。システム間で交換されるデータや情報は多様である一方で、製品記述のように

非常に複雑な場合もある。したがって、情報の構造および意味の形式化の基となる原理に合

致することが求められる。相互作用には通信システムが欠かせないが、それは通信の技術的

実装から独立している必要がある。この件については、2.4 節で詳述する。  

技術システム 
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図 7 に示すように、技術システムは通常、別の企業が提供する別の技術システムで構成され

ている。したがって、そうした統合の際に準拠したインターフェイスに合致していることが

適切である。このことは具体的には、2.5 章で説明している IT の観点からの統合と、3 章で

取り上げている産業の安全に特に当てはまる。 

図 7 に示したシステムは、相互に作用するものでなければならない。必要な前提条件は、シ

ステム間でのデータおよび情報の転送である。これには、ネットワーク面や、産業用通信シ

ステム（例：PROFIBUS などのフィールドバス、PROFINET などの産業用イーサネット）の

ほか、ミドルウェア技術（例：OPC-UA）が含まれる（2.5 節を参照）。通信システムの標準

化は既に非常に進んでいるため、この標準化ロードマップではこれ以上取り上げない。ミド

ルウェアの概念とソリューションは多数存在する。この分野では、市場で統合が引き起こさ

れることが想定される。 

図 2 に示されている付加価値プロセスでは、人間はエンジニアや作業員として計画立案と実

行に関与している。Industrie 4.0 におけるヒューマンフレンドリな作業、プロセス、製品設

計のための提言および標準規格の定義と開発については 2.7 節で取り上げる。既存の標準規

格を確認し、レビューを行い、必要に応じて更新するほか、新しい作業分野を確認すること

になる。これには特に、新しい形態の作業組織や、Industrie 4.0 の作業システムの適応設

計、ソフトウェア・ユーザビリティなどのトピックが含まれる。 

図 8 は、相互運用性（2.4 節を参照）、統合（2.5 節を参照）および通信（2.6 節を参照）の

間の関係を示している。 

 

図 8：統合、通信、相互運用性の間の関係性 

付随する標準化活動と研究プロジェクトの枠組みの中で、中核的テーマである統合、通信、

相互運用性における標準化のニーズなど、Industrie 4.0（3 章）にとって重要な分野横断的な

問題は、相互にリンクされることになる。 

標準化ロードマップ Industrie 4.0 の前バージョンと同様、参照アーキテクチャモデル RAMI 
4.0 のすべてのレイヤーをカバーする、分野横断的トピックがより詳細に記述されている（図

9 を参照）。 
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図 9：RAMI 4.0 モデルのレイヤー 

→ ソフトウェア・アプリケーションを実装する場合、企業のオープンソース・ソフトウェ

アへの依存がますます強まることになる。これは、コストを節約し、イノベーションを推

進し、知識移転を加速し、相互運用性を向上させるうえで最善の方法である。個々のソフ

トウェアプロバイダからの独立に加えて、タイムリーな更新とソフトウェアのカスタマイ

ズを実行する機能が重要な役割を果たす。そのため、現在のオープンソース・プロジェク

トについて、3.1 節で詳しく説明する。 
→ 情報セキュリティの保護は、産業施設の信頼できる機能に不可欠である。制御装置や処理

対象データへの攻撃は、人や環境に大きな損害を与え、インフラストラクチャを麻痺さ

せ、企業のノウハウベースに損害を与える可能性がある。Industrie 4.0 との関連では、関

係する企業間の相互作用が増加するにつれ、保護の必要性が大幅に増加することになる。

本書の 3.2 節は、産業セキュリティに関する行動のための、結果的に生じる追加の提言を

取り上げている。 
→ 産業との関連では、システムが従業員の活動を記録するものであることから、これまでプ

ライバシーとは主に従業員データの保護と考えられてきた。企業から消費者に向けての

付加価値プロセスが、たとえば個別化された製品の生産における製造システムとリンクさ

れていることから、Industrie 4.0 ではプライバシーの適用範囲が拡大される。そのためプ

ライバシー機能を最初からプロセスに統合できるよう、標準規格は規制条項に適合したも

のでなければならない。3.3 節で、対応する行動を推奨する。 
→ 付加価値チェーン全体における、すべてのビジネスパートナーの信用性（trust-

worthiness）と貢献が結局は、最終結果の品質および信頼性を決定する。信用性は特

に、信頼性、セキュリティ、機能安全、プライバシーなどの特性に影響を及ぼす。各参加

者は提供されるコンポーネントの信用性に依存しており、自社による価値への貢献に関し

てコアバリューの提供を約束することができる。信用性は、標準規格と認証プロセスによ

り、一定の制限内で測定および検証することが可能である。現在の進展状況および行動提

言を 3.4 節に示す。 
→ 4.1 節では、産業アプリケーションにおける AI の使用について初めて検討する。このこ

とは、AI の用途や機能によっては、標準規格に記載されている要件の準拠に影響を与え

る可能性がある。たとえば、AI テクノロジーを使用して自動機能の動作適応を行う場

合、自動化システムに対する AI の行動の影響を適合性評価で確認する必要がある。特

に、機能安全要件のある産業アプリケーションがこれに当てはまる。したがって、特に

AI の機能と影響力を考慮したうえで、規範的枠組みの条件が満たされていることを常に

点検し、確認する必要がある。特にこの場合には、AI の影響範囲の客観的評価が必要と

なる。 
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2 中核的トピックの標準化の必要性 

2.1 ユースケース 

2.1.1 バージョン 3 以降の状況と進展 

基本的な推進要因としてのユースケースが策定され、明確に理解されていれば、新しい標準

化活動は非常に有用になるという点については国際的コンセンサスが高まっている。その点

において、Industrie 4.0 との関連におけるユースケースの国際的に統一された理解は、標準

化作業の中心的な出発点となる。ユースケースは、製造業が直面している困難な課題と、そ

れに対応可能な技術的ソリューションとを結び付ける橋を築く手段である。ユースケース

は、標準化のための新しい要件を導き出す可能性ももたらす。 

「ユースケース」という用語の「現代的」解釈は、2011 年に発行されたドキュメント

「Concept Use Case 2.0」[5]に基づいている。インクリメンタル型システム開発の制御を可

能にする要件を策定するための拡張性のある俊敏な手法を記述している。 

多くの企業にとって、それは利害関係者とのコミュニケーションに最適なツールとなる。

ユースケースは、システムがユーザーの目標達成にどのように貢献し、望ましい結果をどの

ように生み出すかを理解するのに有効である。ユースケースの付加価値は、確立された要件

エンジニアリング技法を俊敏なアプローチへと統合することにある。したがって、ユース

ケースは俊敏性を求められるプロジェクトに対しても多くの利点をもたらす。 

ユースケースの重要性は、Plattform Industrie 4.0 でも非常に早い段階で認識され、評価され

ていた。たとえばドイツでは、ユースケースは実装例の形で収集され、作成され、オンライ

ンマップ上に表示された[6]。その後、このアプローチは他の国でも採用され、実施された。 

さらに、問題の記述とソリューション・アプローチの概念的分離が早い段階で認識され、こ

れが「アプリケーション・シナリオ」の策定で考慮された。また、製造業界の多様性によ

り、すべてのユースケースがすべてのユーザーに同じ関連性を持つわけではなく、問題の記

述はさまざまな方法で実行できることも強調された。 

その一方で、「ユースケース」という用語がきわめて異なるいくつもの方法で理解され、ま

た使用されていることが次第に明らかになってきた。中でもこのことは、「ユースケース」

に関する独立した章を持つ標準化ロードマップ Industrie 4.0 バージョン 3 へと結び付いた。

この提言の核は、基本的に異なる 3 つのユースケースのカテゴリを区別するための提案であ

る。 

→ 企業とそのビジネスモデルとの間の付加価値関係をビジネスの観点から記述するのがビジ

ネスシナリオ 

→ 技術システムがその適用との関連で記述されるのがユースケース、即ち技術システムの

外部アクターと技術システムおよび外部アクター間の相互作用を示したものである。 

→ 具体的な解決策が記述されているのが実施例  

2 中核的トピックの標準化の 
必要性 
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この提案は、Labs Network Industrie 4.0 の特定のユースケースなどのように国内において、

また特に米国、中国、日本との協力という観点から国際的に、積極的に取り上げられ、実施

されている。 

2.1.2 最近の動向 

ユースケースという手段の利用が最近勢いを増しており、標準化ロードマップ Industrie 4.0
バージョン 3 の準備に関連して 2 年前よりも広く議論されるようになっている。そのこと

は、ユースケースが何を意味するのかについての詳細な理解が必ずしも確定されず、むしろ

この主題は一段と複雑になったという事実に結び付く。 

ユースケースを記述するとき、使用されるテンプレートについての議論はしばしば優先度が

高くなるが、いったんテンプレートについての合意が形成されると、時に非常に「誠実」に

は満たされないことがある。一般に、具体的で高品質のユースケースの策定は複雑な作業で

ある。この必要な複雑さを常に事前に認識しておくことが必要である。 

一般的に、利用可能なリソースが理由で、焦点はむしろ「シンプル」または「軽い」方法で

策定すべきユースケースの策定に焦点は当てられているように思える。これが理由となっ

て、Plattform Industrie 4.0 の「アプリケーション・シナリオ」の大規模な策定が行われな

かったと考えられる。それというのも、一方では、既存のアプリケーション・シナリオの表

現は既に非常に優れたものであり、したがって行動は緊急に必要なものではないからであ

り、またもう一方では、高品質のアプリケーション・シナリオの策定には非常にコストがか

かることからである。IEC 62559-2 に準拠したテンプレートでさえ、現在 Industrie 4.0 では

広く受け入れられていないが、それはこの詳細度でユースケースに記入するには多大な労力

を必要とするからであり、また、さらに悪いことには Industrie 4.0 のトピックの幅が広いこ

とから、ユースケースの代表的なコレクションを取得するには、さまざまなユースケースの

記述が多数必要になる。 

特に、最近はビジネスシナリオを記述した活動が増えている。幸いなことにビジネスシナリ

オは、特に Industrie 4.0 についての経営者との議論に参加するためのツールであることか

ら、その方向でさらに勢いが増すことが期待できる。 

こうした環境では現在、標準化のタスクはそれ自体の目標指向の進路を見出すことにある

（提言 2.1-A1 を参照）。したがって、ユースケースを標準化との関連でコンパイルし、統合

すべき理由についての合意が不可欠である。 

過去においては、標準化活動は、ソリューションが実際に使用できることが証明された場合

に限って開始されることが多かった。それとは対照的に、特に IT 標準化環境においては、ソ

リューションはまだ市場に投入されていない段階で使われ始めることがしばしばある。した

がって、将来の用途を標準化の観点から明確に把握することが重要である。市場の関連性と

拘束力のある状況という 2 つの前提の下で標準規格を作成するために、そのようなユース

ケースは十分に正確で、かつ代表的なものでなければならない。 

もちろん標準化は、ユースケースを収集し、さまざまな目的の下で記述する活動に誘発され

ることがある。しかし、必要な精度に関して、そうした入力を統合するのが標準化の本来の

仕事である。このことは、標準化の観点からは絶対に必要である。  
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標準化のためのユースケースの統合セットの価値は次の通りである。 
→ Industrie 4.0 ビジョンの統合：ユースケースは、製造業界における従来および将来の価値

創造プロセスの基本原則を記述し、デジタル化によって可能になった新たな可能性を体系

的に想定している。用語と概念の統合：ユースケースを用いて、基本的な用語および概念

に同意し、それらを相互関係における適用との関連で説明することができる。 
→ 標準化の一般的必要性の正当化：ユースケースを通じて、標準化において埋めるべき根本

的ギャップを特定できる。ただし、既存の標準規格と仕様を一貫して適用することで、あ

る程度は既に利用できている。 
→ 標準化のための要件の策定：ソリューションではなく、ユースケースを介して要件を特定

する。そのことに関連して、標準規格および仕様のさらなる開発または新規開発のために

開始された措置は、対応する要件に常にリンクさせることができる。 

その結果、ユースケースは将来の標準化の設計における中心的要素となる。標準化の本来の

目的を考慮して、図 10 に示すように、ユースケースの共通理解の概念を継続することを推奨

する。 

ユースケースは、システムアーキテクチャを使用した Industrie 4.0 との関連における組織的

なシステム開発に関する中心的要素でもある。ただし、この方法論は、スマートグリッドな

ど他の領域でより体系的かつ包括的に使用されている。それは、製造業の方がスマートグ

リッドよりも複雑であることが理由である可能性があるものの、将来は製造業の環境で生じ

るユースケースをさらに詳細に記述する必要があることも示唆している。 

このことに関連した理解と分類を進めるため、関連作業を簡単に取り上げて行くことにす

る。早くも 2016 年に、Plattform Industrie 4.0 と Industrial Internet Consortium（IIC）は、2
つの参照アーキテクチャの相補性に焦点を当てたホワイトペーパー[7]を作成していた。

Industrial Internet Reference Architecture（IIRA）[8]のコンセプトは、業界間に共通する類似

性と業界間の相互運用性に焦点を当てるものであり、一方で RAMI 4.0 は製造業界、つまり 1
つの業界のバリューチェーンに焦点を当てるものである（図 10 を参照）。 

 

図 10：さまざまな観点からのユースケースの記述 

  

ビジネス・ビューポイント 

 
IEC TC65 WG23  

 
IIRA テンプレート 

 
IEC 62559-2 テンプレート 

機能ビューポイント 

IS
O

/IE
C

/IE
EE

 4
20

10
に

基
づ

く
 

実装ビューポイント 



 

24 

RAMI 4.0 は基本的に、IIRA に基づく機能的な視点に焦点を当てているため、IIRA に基づい

たビジネスおよび使用という視点は、製造業界の IIoT システムに関する実行・記述に対して

必要かつ可能な追加の観点となる。 

さらに、中心的な提言の 1 つが、ビジネスシナリオとユースケースおよび実施例を区別する

ことである。特に標準化に関しては、Industrie 4.0 のための、ビジネス主導型でビジネス指

向の用途を包括的に理解することが必要である。しかし、製造業の付加価値プロセスは複雑

であるため、IIRA および IEC 62559-2 に従って以前に推奨されたテンプレートは強力すぎる

ことから、IEC TC65 WG23 テンプレートの使用が、体系的なトップダウンアプローチとし

て提案されている（提言 2.1-1 を参照）。 

このことに関連して、ユースケース 1「生産能力市場」とユースケース 2「機械の生産プロパ

ティの標準化」を 2.2 節で詳しく取り上げる。 

図 11 に示すように、使用の観点から、各種テンプレートの間には明確に定義された関係があ

る点に注意する必要がある。IIRA テンプレートは IEC TC65 WG23 テンプレートの改良版で

あり、IEC 62559-2 テンプレートは IIRA テンプレートの改良版である。 

 

図 11：テンプレート間の改良関係 

この全体的な理解に基づくビジネスシナリオとユースケースの選択された参照例を以下に示

す。 
→ ビジネス・ビューポイント：Plattform Industrie 4.0 の適用シナリオ[9]、ならびに適用シ

ナリオ「Value-based Service」（価値ベースサービス）[10]および「Seamless dynamic 
Plant Engineering」（シームレスな動的プラントエンジニアリング）[11]の詳細な説明

は、ここで言及する価値がある。さらに、Plattform Industrie 4.0 の作業グループ「デジ

タルビジネスモデル」の方法論に基づいたビジネスシナリオ[12]を取り上げておく。これ

は複数の作業グループ、特に中国との協力で使用されているものである（提言 2.1-A2 を

参照）。 
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→ IIRA テンプレートに準じたユーセージ・ビューポイント：最初に述べたように、ユー

セージビューは IIC との交換では考慮されない。ユーセージビューのデザインは現在、二

国間協力で深化および洗練が行われている。たとえば、「Usage view mass 
customization」と「Usage view equipment lifecycle management」[13]という共同文書

は、ドイツと中国の下位作業グループである Industrie 4.0/インテリジェント・マニュ

ファクチャリング[14]が改良と評価を行っている。SCI 4.0 と日本のロボット革命・産業

IoT イニシアティブ協議会による日独協力の一環として、「Usage view value-based 
service」[15]や「Usage view asset administration shell」[16]などの表現が作成された。

この作業は、Labs Network Industrie 4.0 が策定中の「Usage view edge configuration」に

よる補足を受ける（提言 2.1-2 を参照）。 
→ IEC 62559-2 テンプレートに準じたユーセージ・ビューポイント：ここでは、Plattform 

Industrie 4.0 による「Plug-and-Produce for Adaptible Factories」[17]と、ロボット革命・

産業 IoT イニシアティブ協議会および Plattform Industrie 4.0 の「Functional View Value-
based Service」[18]について取り上げる。 
最後に、ユースケースの策定における社会技術的側面の体系的な検討、たとえば 2.2 節の

ユースケース 3「支援システム」の改良は、Industrie 4.0 の追加フォームに関する共同討

議に至るための意図的なアプローチであることを強調しておく（提言 2.1-2、提言 2.1-A3
を参照）。 

2.1.3 行動および適用に関する提言 

2.1-1 Industrie 4.0 の一貫した代表的ユースケースのコレクションを取得するために、IEC 
TC65 WG23 のタスクフォース「Smart Manufacturing Use Cases」はドイツによる積極的サ

ポートを必要とする。これは、タスクフォースが Industrie 4.0 環境の多様なユースケースを

体系的に統合するための中心的ハブとしての立場を確立するのに役立つ。 

2.1-2 IIRA テンプレートなどの詳細な記述に基づいてユースケースを策定するさまざまな活

動を継続して行く必要がある。例としては、中国と日本との共同活動や、Labs Network 
Industrie 4.0 の厳選された活動のほか、特に AI-PPP 内の人工知能に関連して計画されている

ものなど、EU レベルでの活動もある。 

2.1-A1 「ユースケース」という用語に過度な負荷がかかることがないよう、引き続き努力す

る必要がある。統一的な理解を規定することが目的ではないものの、それをさらに強化でき

るよう、この標準化ロードマップで形成された理解に関連させて活動の位置付けを行うこと

を推奨する。 

2.1-A2 中国との協力で特に促進されているように、ビジネスシナリオの策定をさらに促進す

ることを推奨する。少なくとも現時点では、ビジネスシナリオは IEC TC65 WG23 の対象範

囲外にある。 

2.1-A3 産業アプリケーションにおける社会技術的側面の重要性に関する議論はますます重要

性を増している。こうした背景から、ユースケースおよびビジネスシナリオに関する

Industrie 4.0 の議論をさらに深めることが重要である。  

https://www.plattform-i40.de/PI40/Redaktion/DE/Downloads/Publikation/exemplification-i40-value-based-service.html
https://www.plattform-i40.de/PI40/Redaktion/DE/Downloads/Publikation/exemplification-i40-value-based-service.html
https://www.gpqi.org/vorschau-dokumente/use-case-equipment-lifecycle-management.html
https://www.plattform-i40.de/PI40/Redaktion/DE/Downloads/Publikation/2019-usage-view-asset-administration-shell.html
https://www.plattform-i40.de/PI40/Redaktion/DE/Downloads/Publikation/2019-usage-view-asset-administration-shell.html
https://www.plattform-i40.de/PI40/Redaktion/DE/Downloads/Publikation/hm-2018-usage-viewpoint.html
https://www.vde-verlag.de/iec-normen/221767/iec-62559-2-2015.html
https://www.plattform-i40.de/PI40/Redaktion/DE/Downloads/Publikation/Industrie-40-20Plug-and-Produce.html
https://www.sci40.com/files/assets_sci40.com/img/sci40/Functional-viewpoint-of-application-scenario-value-based-service-data.pdf
https://www.sci40.com/files/assets_sci40.com/img/sci40/Functional-viewpoint-of-application-scenario-value-based-service-data.pdf


 

26 

2.2 参照アーキテクチャモデル 

2.2.1 バージョン 3 以降の状況と進展 

参照アーキテクチャのモデリングは、重要でしばしば複雑な構造や機能の再現を体系化およ

び簡素化する効果的なアプローチである。この主題分野における標準化の目的は、さまざま

なメーカーの技術コンポーネントが準拠する標準化された枠組みを作成することである。こ

れにより、産業環境での効率的なデータ交換が可能になるだけでなく、複数の異なるインフ

ラストラクチャでデータを簡単に使用することが可能になる。 

参照アーキテクチャモデルは、論理的枠組みと、必要なメカニズムおよびツールを提供し、

新しい技術システムの開発や、既存のシステムの変更をライフサイクル全体を通してサポー

トする。 

この枠組みは基本的に、デジタルエコシステムの多様な利害関係者の間における円滑な協力

を支援するものとなる。ユースケース 1「製品市場」に適用される場合、参照アーキテク

チャモデルでは、ハードウェアとソフトウェアのコンポーネント、ユーザーとサプライヤ業

界、製品設計、3D 製品の製品リサイクルなど、あらゆる関係要因とその相互関係を考慮する

必要がある。 

コンピュータ科学では、参照アーキテクチャは、アーキテクチャクラスの参照モデルとして

の役割を持つ。アーキテクチャ（例：エンタープライズ IT アーキテクチャ、クラウドアーキ

テクチャ、IoT アーキテクチャなど）は、次の 2 つのレベルでシステムの構造を決定する：

（1）特定のサブシステムへのシステムの構造化を含むオブジェクトレベルおよび（2）シス

テム開発で順守される規則レベル。したがって、パターンを通じてなど、開発のメタレベル

を規定する。これは、参照アーキテクチャが、特定のモデルパターン、即ちモデル化される

アーキテクチャの特定のクラス（例：「IoT」、「クラウド」、「IT」など）の理想的な典型

モデルと見なされることを意味する。その特定のクラスの運用面と機能面の両方をカバーす

る。そのため、参照アーキテクチャモデルは、正確な意味においては「その」アーキテク

チャ自体は指定せず、最小限の要件または側面を持つ枠組みのみを指定する。 

以下本項では、過去および現在の標準化活動を詳しく取り上げ、この分野での適用および活

動に関する主要な提言について説明する。近年、参照アーキテクチャモデル Industrie 4.0
（RAMI 4.0）など、Industrie 4.0 環境におけるさまざまな目的の参照アーキテクチャモデル

の仕様が発表されている（図 12 を参照）。 

その間に RAMI 4.0 は、国際規格 IEC PAS 63088 として、国内および国際的標準化委員会や

協力団体によって導入された。したがって、この世界で管理できるようにするために、物理

世界のオブジェクトを情報世界で再現するモデルを開発する第一前提が満たされたことにな

る。このことに基づいて、他の国々で開発された国際的かつ適切な参照アーキテクチャモデ

ルの間に、RAMI 4.0 および管理シェルとともに IEC PAS 63088 を位置付けることが可能と

なった。その後、ISO および IEC の中で、多くの国内標準化活動（フランス、中国、日本、

米国、韓国、スウェーデン）を一貫して設計し、参照アーキテクチャモデルに組み込むた

め、ISO/IEC 共同作業グループ 21（ISO/IEC JWG 21）が設立された。 

  

https://www.vde-verlag.de/iec-normen/224330/iec-pas-63088-2017.html
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図 12：RAMI 4.0 

通告：RAMI 4.0（IEC PAS 63088） 
RAMI 4.0は、利害関係者ならびに産業部門における用途の分類に関する方向付けのための

枠組みとして機能する。RAMI 4.0は、すべての要素とITコンポーネントをレイヤーやライ

フサイクルモデルに導入し、データ保護やITセキュリティを含め、複雑なプロセスを管理

可能なパッケージに分割する。参照アーキテクチャはモデルパターン、つまりモデル化さ

れるアーキテクチャクラスの理想的典型モデルと見なすことができる。Industrie 4.0は正

確な意味においては、RAMI 4.0を伴う「その」アーキテクチャ自体は指定していないが、

最小要件の枠組みだけは指定している。これには、情報世界にミラーリング（反映）する

ために物理的世界を記述する際のルールを用いた用語の定義と方法論が含まれる。 
（The Reference Architecture Model RAMI 4.0 and the Industrie 4.0-component [19]を参

照）。 

2.2.2 最近の動向 

テクニカルレポート（TR）スマートマニュファクチャリング・メタモデル「スマートマニュ

ファクチャリング参照モデル（SMRM）についてのメタモデリング分析アプローチ」の最近

の動向では、2018 年にこのロードマップのバージョン 3 で策定された行動提言は、IEC/TC 
65/JWG 21 によって既に実装されている。新たな参照アーキテクチャモデルのために現在策

定中の追加の標準化では、IoT 世界とのネットワーク化に焦点を当てている。そうした活動

の一部を以下の概要で取り上げ、ネットワーク化の度合いを示すことで、どの程度複雑さが

増しているかを明らかにする（付録 A を参照）。 

活動の主な目的は、参照アーキテクチャモデルと関連する標準規格の特性の共通理解のため

に、参照アーキテクチャの現在の標準規格を統一する戦略を立てることである。 

  

レイヤー 
ビジネス 

機能 

情報 

通信 

統合 

アセット 

出典：ZVEI SG Modelle und Standards 

https://www.vde-verlag.de/iec-normen/224330/iec-pas-63088-2017.html
https://www.vde-verlag.de/buecher/624990/the-reference-architecture-model-rami-4-0-and-the-industrie-4-0-component.html
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これらの活動は、ビッグデータ、フェデラル・クラウドコンピューティング、セキュアな

データ交換、システムアーキテクチャなどの重要なテーマをカバーしている。その結果、既

存の参照アーキテクチャモデルに割り当てることができる新しい参照アーキテクチャが絶え

ず循環するようになる。同じように、新しい参照アーキテクチャモデルは、既存のモデルと

の比較や調整が行われないことがしばしばある（提言 2.2-1、提言 2.2-2 を参照）。 

結果として、「参照アーキテクチャ」や「参照アーキテクチャモデル」といった用語の本質

的な違いについて、広く深い理解がまだ成立していないため、これらの用語の使い方や新し

い標準規格の命名に混乱が生じている。今後、この分野は統一される（提言 2.2-3 を参

照）。 

新規および既存の参照アーキテクチャモデルの統一と互換性 

当初より、RAMI 4.0 と IoT 世界を組み合わせることは、Plattform Industrie 4.0 の各作業グ

ループにおける議論の中心であり、この複雑なトピックに関する新しいドキュメントが策定

し続けられている。ここで、情報世界における I 4.0 コンポーネントとしての表現および管理

に関して、物理世界のオブジェクトが RAMI 4.0 に従って記述される Industrie 4.0 付加価値

ネットワークを実現するための包括的な技術的原理について説明する。 

参照アーキテクチャモデルのソリューションが異種混在であることは、この標準化ロード

マップの旧バージョンで既に指摘されていた。特に Industrie 4.0 環境では、統一の必要性が

以前よりあり、現在も存在する。国際レベルでは、このことは、ISO/IEC JTC1/AG8 や

ISO/IEC JWG 21 および ISO/IEC JTC 1/SC41 などの作業グループや委員会が取り組んでい

る。これらの活動の主な目的は、参照アーキテクチャモデルと関連する標準規格の特性の共通

理解のために、参照アーキテクチャの現在の標準規格を統一する戦略を立てることである。 

以下に活動の概要を示す。 
→ ISO/IEC JTC1 

システム統合のためのメタ参照アーキテクチャおよび参照アーキテクチャ 
作業グループ 08 はメタレベルでの統一の概念、特に JTC 1 関連のシステム統合コンテキ

ストでの参照アーキテクチャとメタ参照アーキテクチャの現行の開発手順を調査してい

る。作業グループ 08 はまた、メタ参照アーキテクチャの定義、概念、プロセス、モデル

およびテンプレートの開発に重点を置いているほか、関連する標準化組織との協力や、開

発中のメタ参照アーキテクチャを使用したシステム統合を成功させるための JTC 1 の提

言の策定にも取り組んでいる。作業の重複を避けるために、これらの活動は、ISO/IEC 
JWG 21 が並行して行っている活動との調整を必要とする（下記を参照）（提言 2.2-1 を

参照）。 
→ ISO/IEC 共同作業グループ 21 

スマートマニュファクチャリング・メタモデル 
「スマートマニュファクチャリング参照モデル（SMRM）についてのメタモデリング分

析アプローチ」では、スマートマニュファクチャリング参照モデルの分析と記述のため

のメタモデリングアプローチを取り上げている。これは、産業用 IoT の観点から明確な分

離をもたらす一般的 Industrie 4.0 環境におけるスマートマニュファクチャリングの特定分

野を意味する。現在、レポートは関連する 17 件の参照アーキテクチャモデルを特定して

いる。これらの分析に基づいて、「スマートマニュファクチャリング」の分野からのさら

なる知見が得られ、SMRM に移転される。そのため、SMRM は概念と重要関係の「メタ

言語」として特徴付けることができ、スマートマニュファクチャリング・ユーザーに抽象



 

29 

概念に関する自由を提供する（提言 2.2-2、提言 2.2-3 を参照）。 
→ ISO/IEC JTC 1 SC41 産業用モノのインターネット IIoT 

IoT のための参照アーキテクチャ 
産業用 IoT の中心的な役割は、生産データを収集し、それをネットワーク経由で配信する

センサー、アクチュエータ、技術システムが担っており、そのデータはクラウドコン

ピューティング・レベルのアルゴリズムを使用してさらに処理することができる。 
最も重要な IoT 標準規格の一つが、ISO/IEC JTC 1 SC41 が発行した ISO/IEC 30141 IoT
のための参照アーキテクチャである。この標準規格は、語彙（ISO/IEC 20924）に基づい

て標準化された IoT 参照アーキテクチャと、産業のベストプラクティスアプリケーション

を使用した一般的な設計を規定している。この標準規格は、コンテキスト固有の IoT アー

キテクチャの開発の基盤として機能するため、産業用センサー、機械、プラント、その他

の技術システムの基盤にもなる。概念の一般的な設計は、特定の技術要件や国内用途な

ど、他の業界固有の領域に拡張することができる。 
→ ISO/IEC JTC 1 AG 20 産業用 IoT 

参照アーキテクチャモデルの標準マッピング 
ISO/IEC JTC 1 SC 41 WG 20 産業用 IoT では現在、国際レベルでの統一活動をサポート

するため、標準マッピングを目的としたさまざまな活動が行われている。そのため、関連

する IoT 標準規格は、対応する RAMI 4.0 レイヤーと、Industrie 4.0 に関連する他の分野

に分割される。マッピングは、現在の標準規格の全体像を提示し、産業用 IoT の領域にお

ける標準化のギャップを明らかにすることを目的としている。そのような活動には、多数

の組織間におけるきわめて良好な協力が必要であり、産業慣行や研究といった他の活動に

よるサポートが必要となる（提言 2.2-A1 を参照）。 

2.2.3 行動および適用に関する提言 

2.2-1 要件管理における RAMI 4.0 の使用 
連続的に構造化された要件管理のために、他の一般的な方法と比較し、RAMI 4.0 の使用を調

べ、記述することを推奨する。 

2.2-2 「参照アーキテクチャ」と「参照アーキテクチャモデル」という用語の区別と標準化 
「参照アーキテクチャ」と「参照アーキテクチャモデル」という用語の区別に関して、SDO
やコンソーシアムならびに対応する標準化活動（用語集への組み込みなど）の間で深く理解

される必要があると考えられる。参照アーキテクチャの生成されたモデルパターンは、モデ

ル化するアーキテクチャのクラスに従って区別することができる。即ち、参照アーキテク

チャと参照アーキテクチャモデルの間には、運用上および機能上の違いが存在する。このこ

とに関する統一的な理解は、標準化において形成され、標準規格で規定しなければならな

い。 

2.2-3 新規および既存の参照アーキテクチャモデルの統一と互換性 
現在、Industrie 4.0 環境の参照アーキテクチャモデル向けソリューションが異種混在状態に

あるため、統一が必要になっている。（既存および新規の）参照アーキテクチャモデルの機

能面と運用面について、即ち既存モデルで既にカバーされているかどうかについて、批評的

レビューを行うことを推奨する。ただし、機能面と運用面が対応していない場合、さらなる

統一活動を行ってはならない。そこで、ISO/IEC JTC1 WG08 と ISO/IEC JWG 21 の活動の

調整が実施されることになる。 

 

https://www.iso.org/committee/6483279.html
https://www.iso.org/committee/6483279.html
https://www.iso.org/standard/69470.html
https://www.iso.org/committee/6483279.html
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2.2-A1 Industrie 4.0 関連の研究プログラムにおける標準化 
迅速な実施を可能にし、考え得る標準化のギャップを特定するために、国内研究プロジェク

トおよび国際研究プロジェクトにおいて、現行の標準規格を積極的に適用することを推奨す

る。 

2.3 システムとそのプロパティ 

2.3.1 バージョン 3 以降の進展と最近の動向 

Industrie 4.0 コンポーネントと管理シェル概念 

情報世界を利用できるようにするために、オブジェクトはそのプロパティを利用して記述さ

れ、その記述は情報世界全体でそれぞれのオブジェクトに割り当てられ、他のオブジェクト

との関係で配置される。デジタルファクトリーの概念（IEC TS 62832-1）に従い、組織の実

際の価値または認識された価値を持ち、それゆえに管理される物理的または論理的オブジェ

クトはアセットと呼ばれる。 

アセットのプロパティは、RAMI 4.0 に従って「アセット管理シェル」で構造化される（2.2
節を参照）。アセットとその管理シェルは、互いに一意的に関係づけられている。アセット

とその管理シェルが一体となって、「Industrie 4.0 コンポーネント」（略称「I 4.0 コンポー

ネント」）を構成する（図 13 を参照）。管理シェルは、アセットまたはデータベースに保存

することができる。 

 

図 13：アセットと管理シェルによる Industrie 4.0 コンポーネント 

アセットは、デバイスやラインなどの物理的オブジェクトの場合も、ソフトウェアや概念、

特許、アイデア、手法、プロセスなどの無形物の場合もあり得る。また、単純アセット

（例：パイプ）、またはモジュール式アセット（例：機械、プラント、工場）の場合もあり

得る。たとえば、2.1.1 項で取り上げているユースケース 2 の工作機械の（自己）記述は、こ

の機械の管理シェルで再現することが必要である。 

 

I 4.0 コンポーネント 

管理シェル 
情報および技術機能の 
プレゼンテーション 

積荷目録 

コンポーネント 
マネージャ 

アセット 

https://www.vde-verlag.de/iec-normen/224145/iec-ts-62832-1-2016.html
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「管理シェル」という用語は、情報世界がアセット（例：I 4.0 コンポーネントの一部）を

シェル（殻）のように囲い込むという考えに基づいている[4]。（図 14 を参照）。 

 

図 14：I 4.0 コンポーネントおよび対応する RAMI レイヤー全体での分類 

「はじめに」で記したように、たとえば、このような I 4.0 コンポーネントには工作機械があ

る。システムが関連情報を標準化し、対応する RAMI 4.0 レイヤーを介して利用可能にするこ

とができるよう、情報は、セマンティクスが定義されているプロパティを使って保存され

る。 

管理シェルのオリジナルの概念構造は、調査結果に関する論文「Structure of the 
Administration Shell」[79]で、作業グループ「参照アーキテクチャ、標準規格および標準化」

が ZVEI と共同で発表した。この論文は最終的な IT 仕様や実装要件を含んでいないが、通常

は管理シェルに保存されるプロパティやデータ、機能を明確にするために当初使用された。 

ドキュメント「Details of the Asset Administration Shell」（Part 1、Version 1.0）[86]は、管

理シェルにおける情報の準備と構造化について説明している。このドキュメントの目的は、

アセットおよび I 4.0 コンポーネントに関する情報をバリューネットワークの I 4.0 コンポー

ネント間で交換できるように管理シェルの構造を指定することである。このドキュメントで

は、構造、つまり管理シェルのシリアル化と交換形式を定義している。「AAS の詳細」を含

む「VWSiD」のパート 1 は、UML ダイアグラムを使用したデータモデルの正確な定義と、

XML および JSON でのシリアル化、さらには 1 つのコンテナにある 2 つの技術インフラスト

ラクチャ間における管理シェルのシンプルでセキュアなトランスポートの定義に焦点を当て

ている（図 15 を参照）。 

2018 年に公開された、最初のバージョンの拡張バージョン 2.0 [28]は、企業が管理シェルで

情報を準備し、構造化する方法を記述している。この更新バージョンは、RDF 実装や、AML
および OPC UA マッピングなど、AutomationML e. V.や OPC Foundation とともに開発した

さまざまな興味深いトピックに関する情報を含んでいる。 
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図 15：管理シェルと考え得るサブモデルの構造 

管理シェルのコンテンツおよび重要部分はサブモデルである。サブモデルにはさまざまなク

ラスがあり、そのことについては以下で詳しく説明する。管理シェルがどのサブモデルをサ

ポートするかは、主にアセットのタイプ、ライフサイクルおよびアプリケーション・シナリ

オによって決まる。サブモデルは管理シェルに対して一意的に割り当てられ、一意の ID が与

えられるため、具体的なアセットを一意的に参照する。 

サブモデルの一般的要件 
サブモデルは基本的に、プロパティと、機能、手法、サービス、ドキュメントおよびサブモ

デル自体の一部ではないその他の複雑なコンテンツへの参照で構成されている。可能であれ

ば、サブモデルは、アセット像の完全なビューと特定の利点を備えているか、またはシナリ

オを提供するものである必要がある。その一例がエネルギー管理であり、エネルギー管理サ

ブモデルのインターフェイスを介してすべての関連プロパティを提供することができる。 

管理シェルのコンテンツ以外に、通信および統合のメカニズムが決定的な役割を担ってい

る。I 4.0 コンポーネントの相互運用性は、管理シェルのコンテンツに大きく依存している。

そのため管理シェルの主なタスクは、ライフサイクル全体を通じて標準化された方法によっ

て、（製品や生産システム全体を含む）すべての関連アセットのデータと機能を登録し、使

用できるようにすることである。IEC/TC 65 では、これらの概念を国際標準規格で記述する

ため、プロジェクト IEC 63278-1 ED1「産業アプリケーションのためのアセット管理シェル–

パート 1：管理シェル構造」が、新しく設立された IEC/TC 65/WG 24 において開始された。

これにより、管理シェルの概念を国際標準規格、または一連の標準規格へと発展させるため

の道が開かれる。標準化の提案では、「Trilateral Perspectives: Structure of the 
Administration Shell」（三国間展望：管理シェルの構造）および「Usage view of Asset 
Administration Shell」（アセット管理シェルの使用状況ビュー）というドキュメントが取り

上げられた。Plattform Industrie 4.0 と SCI 4.0 はこの 2 つのドキュメントを、国際的なパー

トナー（フランス、イタリア、中国、日本）と共同で策定した。管理シェルの概念を国際化
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するには、IEC 63278 シリーズの他の部分および他の標準規格が必要である。それには、I 
4.0 言語などのインフラストラクチャ・メカニズムの記述と、特定のクラスのアセットのサブ

モデルの記述が含まれる（提言 2.3-8 を参照）。 

現在の国内活動および国際活動は、管理シェルをさらに詳細に記述することを目的としてい

る。その一方、Plattform Industrie 4.0 作業グループは、具体的側面と実用的な支援を含むい

くつかの仕様を公開している。 

「Administration Shell in Practice」[29]という発行物は、管理シェルの内容の重要な側面をま

とめており、Industrie 4.0 において企業が、標準化された方法でデータを使用および管理す

る方法と、その実現方法を示している。重要な目的は、サブモデル、典型サブモデルおよび

管理シェル間の相互作用を指定する方法に関するガイダンスをユーザーに提供することであ

る。 

管理シェルの概念は、アセットとの、またアセット間でのスムーズなデータ交換のために一

貫して使用し、また標準化する必要がある（提言 2.3-1 を参照）。今後の展開としては、

エージェントベースのシステムについても、Industrie 4.0 コンポーネントに移行することに

なるだろう。個々の仕様および記述については、2.5.1 項で取り上げる。 

デジタルファクトリー 
国際標準規格 IEC 62832「デジタルファクトリー」は、管理シェル（上記を参照）でのア

セット記述用のテンプレートとなる。IEC 62832 は 3 つの部分に分かれており、アセットタ

イプや具体的アセットを記述するために、辞書エントリ（例：クラス、プロパティ）を使用

する枠組みを定義している。したがって、従来のエンジニアリングとスマートマニュファク

チャリングの両方で、プロパティを使用するための国際的に拘束力のある基盤となってい

る。 

これらの記述には、アセットの機能要件、アセットのプロパティ、可変データ、特定のア

セットへの機能要件の割り当て、構造的構成、ならびにアセット間のその他の関係を含める

ことができる。この標準規格は、アセットのライフサイクルのすべてのフェーズ、即ち、設

計、構築、試運転、運用、メンテナンス、解体を考慮している。 

特定のアセット（「PS アセット」、実オブジェクトまたは論理オブジェクト）は、アセット

記述（「DF アセット」、仮想表現）によって記述されている（図 16 を参照）。アセットの

タイプはアセットクラスによってモデル化されるため、同じプロパティセット（例：製品タ

イプ）を共有する 1 つまたは複数のアセットを表す。記述されたアセットがモジュール構造

を持つ場合、それに対応するアセット記述（またはアセットクラス）もモジュール構造を記

述することができる。特定のアセット間の関係は、アセットリンクによって表される。デー

タ要素は、アセットの静的プロパティまたは可変データを記述するのに使用することができ

る。この構造を通じて、デジタルファクトリーに関する一連の標準規格は、Industrie 4.0 シ

ステムの重要原則を定めるものとなっている。管理シェルの記述との一貫性は、一貫した記

述の重要な前提条件である（提言 2.3-3 を参照）。 

  

https://www.plattform-i40.de/PI40/Redaktion/DE/Downloads/Publikation/2019-verwaltungsschale-in-der-praxis.pdf
https://www.vde-verlag.de/iec-normen/224145/iec-ts-62832-1-2016.html
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図 16：デジタルファクトリーと DF アセットは製品システムおよび PS アセットを記述する 

IEC 62832 は、そのような記述をサポートするデータ型を定義する。具体的なデータの意味

（例：製品記述、モジュール記述、インターフェイス記述、機能記述）は、基本的な辞書エ

ントリから派生したものである。これらの辞書エントリは、IEC 61360 や ISO 22745 におい

てのように、（eCl@ss e. V.の一般的データ辞書 CDD または CDP などの）辞書で定義する

ことができる。 

特性とセマンティクプロパティ 
特性の範囲と詳細レベルによって、アセットがどの程度正確に記述されるかが決まる。「プ

ロパティ」という用語は、標準化された説明を持つ特性に対して確立されている。管理シェ

ルの仕様により、情報モデリングにプロパティを使用することに一貫して焦点を当てている

仕様が存在する。Industrie 4.0 の実装の基礎としての製品、生産手段、コンポーネントおよ

び個々の部品の記述については、標準化されたプロパティを標準化された伝送フォーマット

と組み合わせて伝送できるよう生産単位を有効化しなければならない。これにより、受信シ

ステムはデータを正しく理解し、それを発注書や製造指図書、メンテナンスノートなどの後

続プロセスで使用することができる。この概念は、「意味上の相互運用性」とも呼ばれてい

る。 

プロパティを詳細に検討すると、データ型やデフォルト値などの特性も備えていることが分

かる。アセットのプロパティとそのプロパティの特性を区別するために、後者を属性と呼ぶ

（2.6.1 項を参照）。プロパティとその属性は、統合と相互運用性の基礎を形成するものであ

る。個々のプロパティにはそれぞれ名前が付けられ、その属性はデータとしてコンパイルさ

れる。プロパティは、対応するシステムモデルのさまざまな技術段階で使用される。この標

準化ロードマップでは、モデリングおよびプロパティの使用について、特に統合というテー

マに関し、後続の章で詳細に取り上げている（2.5 節を参照）。プロパティは、現在既に購入

プロセスにおいてその利用が十分確立されており、エンジニアリング分野においても最初の

適用領域を特定することができる。 
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将来、プロパティはライフサイクル全体で使用されるようになる。その結果、eCl@ss と

IEC CDD の標準化された特性とプロパティによって記述されるデバイスクラスとコンポーネ

ントクラスが拡張される。OPC UA Companion Standards にプロパティを提供するドライブ

やポンプのようなデバイスクラスもある（提言 2.3-4 を参照）。 

ライフサイクルの運用フェーズでプロパティを使用すると、個々のアセット（例：シリアル

番号など）にとって追加のプロパティが重要であり、計画文書に含める必要があることが明

らかになる（提言 2.3-5 を参照）。機械やシステムとの相互作用に依存してアセット内で動

的に変化する特性も必要である（提言 2.3-6、提言 2.4-1 を参照）。 

これは、タイムスタンプや価値の妥当性ステートメントなど、さらに特有のプロパティが重

要であることを意味する。DIN SPEC 92000（プロパティ・バリューステートメント）は、

そのための有望なパスを示している（提言 2.3-7 を参照）。 

IEC 62832 は、機能要件の記述をサポートしている。既にプロセス機器の分野では一般的に

使用されているが（IEC 61987 の OLOP）、他分野では無視されている（提言 2.3-9 を参

照）。この標準化ロードマップでは、3.4 節などでプロパティについて詳しく取り上げてい

る。 

I 4.0 システムにおけるプロパティの特別なポジションは、プロパティの使用と方法論をさら

に発展させるための数多くのプロジェクトや活動からも明らかであり、そこから将来の要件

と傾向が導き出されることになる。ドイツ連邦経済エネルギー省（BMWi）が資金提供したプ

ロジェクト「Semantic Alliance for I 4.0 – SemAnz40」では、Industrie 4.0 のユースケース

で情報交換を行うための適切なセマンティクベースを形成するための機能の使用方法が示さ

れている[30]。その他の活動には、たとえば作業グループ NA 060-30-04-05「製品特性および

ライブラリ」の VDMA ガイドライン「Interoperability through standardized features」[24]
や、NAMUR オープンアーキテクチャに関する活動、Drive 4.0 に関する ZVEI 活動などがある。 

データに関しては、Industrie 4.0 システムにおいて、転送、処理、結合、集約、評価、解釈

が行われる。このようなシステムでは、システムで利用可能なデータとそこから得られる情

報とに基づいて、決定が自動的に行われ、活動が制御される。その結果、保存および入力さ

れたデータの品質と信用性が最も重要になる（3.4 節を参照）。 

Industrie 4.0 システムにおける適切で専門的なデータ解釈とさらなる使用に関しては、各

データポイントに関する重要コンテキスト情報が不可欠になる（提言 2.3-10 を参照）。目的

は、上述した基準や他の基準および情報要件に基づいて、標準化された構造、目次、入力マ

スクを定義することである。データが持つ多様性から、すべての「情報フィールド」に入力

可能であったり、または入力する必要があったりするわけではないが、最低限の基準を設定

することが必要である。「データに対する正当な利益」により、データの詳細またはコンテ

キスト情報へのアクセス権が規制される。 

製品の幾何特性仕様 
Industrie 4.0 コンセプトの実装には、製品の要件を正確、完全かつ明確に定義してラベル表

示することが必要である。このような背景から、「製品の仕様と検証」（GPS）のための

ISO システムが開発された。これを、全地球測位システム（GPS）と混同しないよう注意す

る必要がある。原理は ISO 14638 に記述されている。ISO システムは、図面/モデル内の

GPS シンボルを可能な限り参照する製品の製造標準規格を記述するために開発されたもので

https://www.beuth.de/de/technische-regel/din-spec-92000/306851632
https://webstore.iec.ch/publication/32275
https://www.iso.org/standard/57054.html
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ある。 

デジタルネームプレート 
物理的オブジェクトとそのデジタル画像をリンクするには、堅牢で明確な識別が必要不可欠

である。FNC1 や RS、GS、EOT などの「印刷不可能な ASCII 文字」に基づくデータ要素や

制御文字で構成される従来の機械可読マークは複雑すぎ、一意性が部分的であり、インター

ネットと直接リンクができない。DIN SPEC 91406 は、簡潔な認識可能 QR コードで一意の

URL を使用することにより、この問題を解決するアプローチについて記述している。とは言

え、この徹底した簡潔化は標準規格の本体にとって革命的なものであり、DIN SPEC 91406
の国際化に加えて、ほぼすべての機械可読マークの適用規格に適合することも必要である。 

防爆に関する特別要件により、専門委員会 DKE/K 241 は電子型プレートの標準化を推進し、

暫定標準規格 DIN VDE V 0170-100 を草案として公表した。策定された概念は例外なく適用

することが可能であり、したがって、事実上すべての産業部門に移転したり、拡張したりす

ることができる（提言 2.3-11、提言 2.3-12 を参照）。 

システムライフサイクル、ライフサイクルレコード 
生産だけでなく、製品や技術機器、生産システム全体の全ライフサイクルにおいて、使用に

転じることが可能な多くのデータが蓄積される。理想的に実現された場合、テクニカルプラ

ントとすべての Industrie 4.0 コンポーネントのライフサイクルデータのすべてが同じ形式で

管理シェルにより収集され、ライフサイクル全体を通して（特定のアクセス権で）利用でき

るようになる。内容は、タイプとインスタンスのライフサイクルデータに分化される。 

ライフサイクルレコードの策定と定義は、とりわけ次のような現行の課題に対応するもので

ある。 
→ 継続的エンジニアリング[25], 
→ 使用 
→ メンテナンス、修理、改造、変更 
→ 適切廃棄 

DIN 77005-1「Life cycle record for technical objects」（技術オブジェクトのライフサイクル

レコード）では、プラントとその部品に関する情報を構造化された方法で管理する方法を指

定している。この目的には、階層的に構造化されたさまざまなタイプのライフサイクルレ

コードを利用することができる。メタデータは、ユーザーが責任を割り当て、情報を検索

し、情報間の関係を定義するのに有効である。適用方法により、ライフサイクルレコードが

均一に管理され、常に最新かつ完全に保たれる。DIN 77005-1 に準拠したライフサイクルレ

コードは説明を要しないほど分かりやすく、ライフサイクルのすべてのフェーズに関与する

すべての関係者が理解できる。これらは、すべての Industrie 4.0 コンポーネントのライフサ

イクルレコードの基礎として機能するものである。 

DIN 77005 シリーズのパート 1 は、意図的に技術的にニュートラルな状態になっている。ラ

イフサイクルレコードの基本原理も、ICT を広く使用することなく実現可能であり、また有

用である。ただし、記述されている構造および方法の付加価値は、主として最新の ICT を使

用することで利用できるものとなる。 

以下では、デジタルライフサイクルレコードは、DIN 77005-1 の要件の実装に対する包括的

な情報技術サポートであると認識されている。プラントやその部分に関するすべての情報を

https://www.beuth.de/de/norm-entwurf/din-77005-1/280653922
https://www.beuth.de/de/norm-entwurf/din-77005-1/280653922
https://www.beuth.de/de/norm/din-77005-1/290281150
https://www.beuth.de/de/norm/din-77005-1/290281150
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時間的に要約して構造化した、学際的な情報スペースを実装する。この情報スペースの構造

はモデルに基づいたものである。ライフサイクルレコードモデルは、一連の標準化モデルに

基づいている。 

統合する重要モデルには、IEC 82045-2、IEC/TS 62771、W3C SOSA および IEC 62507 で記

述されているモデルがある。ライフサイクルレコードモデルは、タイプとインスタンスの分

離およびライフサイクル管理のために IEC 62890 に導入されたさまざまなライフサイクルモ

デルも常に反映していなければならない。オブジェクトの構造は、IEC 81346 に基づくさま

ざまな側面を含め、時間軸に沿って理解できる方法で再現しなければならない。すべての情

報を、オブジェクトやそのパーツにリンクしなければならない。 

I 4.0 コンポーネントのためのライフサイクルレコードと管理シェルは、基本的に目的が同じ

であり、規範的基本を幅広く共有している。したがって、ライフサイクルレコードは、

Industrie 4.0 の標準化作業に管理シェルのサブモデルとして組み入れるのに適している。ラ

イフサイクルレコードのモデルは、VDI 2770 で既に公開されている管理シェルモデルをはる

かに超えている。ライフサイクルレコードの観点での、運転状況と設置状況の統合に関する

問題点は、これから議論されることになる。 

情報の統合と集計以外に、デジタルライフサイクルレコードは、このデータの長期的な可用

性を保証する。データ統合は、情報を長期間保存するための要件を満たすのに十分なロバス

トネスを備えてなければならない。 

ライフサイクルレコードの作業では、個人情報と意思決定ニーズに焦点を絞る。その意味

で、ライフサイクルレコードとそれに含まれる情報のビューは特に重要である。ビューは、

人が自らの役割に関連して情報を評価するのを助け、背景知識をリンクすることで必要な対

策を導入するのをサポートする。このような拡張アプローチは、I 4.0 コンポーネントとその

管理シェルに移転する必要がある（提言 2.3-13 を参照）。因って、デジタルライフサイクル

レコードは、アクターが情報や（自動的に行われた）決定をサマリー形式で評価し、必要に

応じて修正するのを支援する。ライフサイクルレコードの構造により、継続的なトレーサビ

リティが保証される。 

保全性 
技術システムの重要特性の一つは、そのメンテナンスがどれだけ適切に有効化され、サポー

トされているかである。それを「保全性」と呼ぶ。故障診断や予防保守の可能性、コンポー

ネントの相互互換性、モジュール性など、結果として生じる要件は、技術システムの計画お

よび設計段階から考慮に入れなければならない。 

保全性の基本的な側面については、DIN EN 60300-3-10:2015-01 で取り上げられている。特

に、システムの垂直統合と水平連携により、Industrie 4.0 には、これらの側面の補足を求め

る新しいソリューションがもたらされる。Industrie 4.0 プラントのメンテナンスプロセスに

関与するすべての関係者の共通理解は、メンテナンスに関するさらなる基本的標準規格に

よって促進される。欧州委員会 CEN/TC 319「メンテナンス」では、現在、作業グループな

どが「メンテナンス管理」と「保全技術」の標準規格に取り組んでいる。これらの標準規格

は、Industrie 4.0 設備のメンテナンスプロセスにおける基本的なタスク、役割の定義および

方法を具体化かつ標準化することを目的としている（提言 2.3-14 を参照）。 

Industrie 4.0 システムの保守性のもう 1 つの側面は、それぞれのサブシステムが持つさまざ

https://www.iso.org/standard/34513.html
https://webstore.iec.ch/publication/7423
https://www.w3.org/TR/vocab-ssn/
https://www.vde-verlag.de/iec-normen/217621/iec-62507-1-2010.html
https://www.beuth.de/de/norm-entwurf/din-en-60300-3-10/225845890
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まなライフサイクルの考慮である。サブシステムの陳腐化が統合されたシステム全体の陳腐

化を引き起こすことがあってはならず、そうでなければシステム全体の保全性はもはや維持

不能となる。したがって、I 4.0 システムの標準規格も、この点を念頭に置いて作成すること

が必要である（提言 2.3-19 を参照）。 

DIN EN 62402-09 は、オブジェクトの陳腐化管理に関する要件を定め、製品のライフサイク

ル中に入手できなくなる可能性があるあらゆる種類のオブジェクトに対応する。したがっ

て、Industrie 4.0 設備や製品を考案し、開発する場合は、早い段階で陳腐化管理を考慮する

必要がある（提言 2.3-17 を参照）。 

I 4.0 システムのメンテナンスは基本的に、メンテナンスのためのさまざまなサービスプロバ

イダ（製造業者、オペレータ、産業サービス）間の高度な相互作用によって特徴付けられる

（図 17 を参照）。 

 

図 17：メンテナンスのためのさまざまなサービスプロバイダ（製造業者、オペレータ、 
産業サービス）間の相互作用 

この相互作用の基礎は、それぞれのコンポーネントとアクターの共通「言語」である。その

ような共通「言語」はとりわけ、用語の統一された理解とメンテナンスのための調整された

プロセスに基づいている。メンテナンスに関するプラント固有ではない基本的標準規格は、

メンテナンス固有の側面を管理する専門家独自またはセクター独自の標準規格の基盤とな

る。DIN EN 13306: 2018-02 は、関係するオブジェクトのタイプやメンテナンスアクターに

関わりなく、あらゆるタイプのメンテナンスおよびメンテナンス管理の基本用語の統一定義

を定める（提言 2.3-15 を参照）。 

相互関係のある包括的メンテナンス組織の基本的プロセスは、DIN EN 17007 で詳細に記述

されており、メンテナンスに関わるすべての関係者間における、プロセスの統一理解を保証

する（提言 2.3-16 を参照）。 

アセット管理内におけるメンテナンスに関する DIN EN 16646 は、役割の理解を指摘してお

り、したがって I 4.0 プラントのライフサイクルにおけるメンテナンスの重要な位置も示して

いる。 

今後、リアクティブで定期的な予防保全戦略から予知保全戦略への切替がますます進むこと

になる。将来、インテリジェントでネットワーク化された I 4.0 システムは、潜在的な障害の

メーカー 産業 
サービス 

オペレータ 

オブジェクト 
（アセット） 

メンテナンス メンテナンス 

メンテナンス 
 



 

39 

ほとんどを発生以前に検出するようになる。その基礎となるのが状態監視技術である。この

技術では、プラントからのデータは、適切なセンサー技術を使用して可能な限り包括的に記

録され、評価される。状態監視の規範的基礎は、データの処理、交換、表示の間の、機械の

状態監視および診断を対象とする ISO 13374 である。さらに ISO 13381 は、機械の状態監視

と診断に基づいた故障予測の原則を記述している。 

現在の標準化に関するもう一つの焦点は、システムのライフサイクル全体に関わるメンテナ

ンス関連のデータや情報を入手可能とし、企業間で使用できるようにするための、データお

よび情報のドキュメンテーションと交換である（「システムライフサイクル」の項を参

照）。 

技術的通信のための業界団体である tekom によって開発された iiRDS（intelligent information 
Request and Delivery Standard）は、業界や製造業者に依存しないインテリジェントなメン

テナンス関連情報の提供を可能にする。メーカーは顧客に必要な使用情報を標準化された方

法で提供でき、顧客はさまざまなメーカーの情報を標準化された方法でシステムに統合する

ことができる。このようなことを実現するのが、コンテンツを意味論的にアクセス可能にす

る際の基礎となる標準化メタデータである。 

2018 年に設立された iiRDS コンソーシアムの目標の一つは、標準化されたメカニズムと標準

化された語彙の仕様であり、それは、Industrie 4.0 との関連において、製品ライフサイクル

全体で発生するケースについて、状況固有情報およびコンテキスト固有情報の生成を可能に

するものである。通常、受取側として言及するのは人間だけだが、このメカニズムは機械間

の情報にも必要となる。特に、次に挙げる機能は Industrie 4.0 に従って実行される[32]。 
→ ユーザーと用途というコンテキストに動的に適応する。 
→ 仕様からメンテナンスまでのすべてのライフサイクルフェーズに的を絞った情報を提供す

る。 
→ 構成の変更や更新の後でも、提供されたシステムに適合する。 
→ 支援とセンサー情報および操作パラメータを動的に統合する。 
→ さまざまな検索およびフィルター機能をサポートする。 

したがって、iiRDS のメタデータは、技術ドキュメンテーションの標準化された語彙を表す

（提言 2.3-18 を参照）。iiRDS コンソーシアムは現在、VDI 2770 を担当する委員会と共同

で、そのガイドラインの互換性を保証している（提言 2.3-19 を参照）。 

予知保全は、保全性に焦点を当てた現在のもう一つの標準化である。2019 年、ドイツと中国

の標準化協力委員会（DCKN）内で、予知保全標準化の原則を記述した「Standardization 
Roadmap of Predictive Maintenance for Sino-German Industrie 4.0」（中独 Industrie 4.0 のた

めの予知保全標準化ロードマップ）の更新版が策定された。その主要なコンテンツは、

IEC/SC 65E 内のプロジェクト IEC 63270 ED1「Industrial automation equipment and 
systems – Predictive maintenance」（産業オートメーション機器およびシステム-予知保

全」に取り込まれた（提言 2.3-20 を参照）。 

予知保全の領域では、そのようなシステムで関係者の行動がどのように考慮されるかを検討

することも重要である。したがって、設備の状態監視の場合、基本的には設備の動作の変化

を、その原因まで追跡できることが重要になる。そのため、オイル交換などの手作業も、可

能な限り最新の方法でシステムに通知する必要がある。最近数か月の間に開発された「Input 
and Transmission of Maintenance Information for Condition Monitoring - Digitization of Offline 
Information」（状態監視のための保全情報の入力と送信―オフライン情報のデジタル化）に

https://www.vdi.de/richtlinien/details/vdi-2770-blatt-1-betrieb-verfahrenstechnischer-anlagen-mindestanforderungen-an-digitale-herstellerinformationen-fuer-die-prozessindustrie-grundlagen
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関するガイドライン VDI/VDE 3711 パート 1 は、人間と状態監視システムの間のインター

フェイスを標準化しており、予知保全へのアプローチでも考慮しなければならない。

VDI/VDE 3711 パート 1 の対象範囲は、個々の機器の状態監視ソフトウェアやデータ分析

ツールのシステムメーカーから、全体のシステムメーカーやその顧客/ユーザーにまで及ぶ。

VDI/VDE 3711 パート 1 を国際規格にするため、DKE/K 931 委員会「オートメーションのシ

ステム側面」を介して、プロジェクト案として IEC に提出できるかどうかが現在検討されて

いる（提言 2.3-21 を参照）。 

妥当性確認および試験 
公的に定められた手法は、標準規格や試験仕様および方法を作成する際、効率を高め、経済

原則を順守するのに有効である。ETSI TC MTS ではさらに、オブジェクト指向機能を備えた

テスト言語「TTCN-3」、コンフォーマンステストサイト、テスト記述言語（TDL）、テスト

目的言語（TPLan）を開発した。試験手順は、「Conformance」（適合）、

「Interoperability」（相互運用性）、「Security」（セキュリティ）および「Performance」
（性能）（CISP）試験として定義および分類される。これは、CISP テストバリアントの運

用ツール（テストプラットフォーム）の役目を果たす。CISP はまた、上記の記号論的コンテ

キストで既に説明されているように、検証可能なプロパティを表す（モーフィズム）。試験

手順は、情報世界（2.6.2 項を参照）と物理世界（アセット）の両方で I 4.0 コンポーネント

に適用可能な CISP モーフィズムごとに作成することができる。 

最善の場合、CISP 試験によって、修正可能なエラーを多数発見することができる。ただし、

試験が成功しても、それはエラーがないことを証明するものではなく、エラーの有無は公的

に定められた手法による検証に委ねられることになる。一定の仮定および条件の下で一連の

試験を実行することで仮定が誤っているか正しいか、つまり妥当性を確認できるがゆえに、

試験は原則として一種の妥当性確認である。妥当性確認作業は、モデルシミュレーション用

のセマンティクツールを使用することで、きわめて良好ではないにしても適切に機能する。 

ETSI の技術委員会「試験および仕様の方法―試験作業グループ（MTS–TST WG）」は、IC
テクノロジーのガイドライン、試験カタログおよび試験仕様の作成を行っている[33]。そのた

め、TST 作業グループは、既に使われている試験開発言語と手法から得た知識を活用してい

る（提言 2.3-22 を参照）。 

IoT 適用分野における最新の技術的進展は、それぞれのネットワーク層に基づいた、通信プ

ロトコルや、接続されたシステム（ノード）間の接続性評価、IT セキュリティおよびパ

フォーマンスに関する試験手順を作成および推奨することで認知される。現在、MQTT、
CoAP、LoRaWAN の試験仕様と提言、ならびに IEC 62443 から派生したプロファイルのセ

キュリティ試験目標のカタログが策定されている。現在の進展状況は、ETSI ポータル[34]で
確認できる。 

ETSI MTS/TST は、ETSI TC SmartM2M、oneM2M、AIOTI、IETF、ISO/IEC JTC1/WG10、
ISA、OASIS、OPC Foundation、OMA、Eclipse など他の標準化組織と連携している。さら

に、TC MTS/TST は ETSI Centre for Testing and Interoperability（CTI）ときわめて緊密な連

携を維持している。CTI は、oneM2M の試験開発や Intelligent Transport Systems（ITS）も

サポートしている。 

環境シミュレーション/製品認定 
環境シミュレーションは、幅広い学際的なアプローチによる工学分野である。製品の品質を

改善し、評価するための不可欠なツールであり、また、製品開発プロセスの基本的要素とし
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て、製品ライフサイクル（ライフサイクル・エンジニアリング）の個々の段階で、リソース

効率と製品の持続可能性に大きく貢献することができる。次のステップで構成されている。 
→ 環境の影響の測定および評価 
→ 制御された境界条件下における、実験室と仮想世界の両方での環境効果シミュレーション 
→ 物体に対する環境の効果の評価 
→ 環境に対する物体の効果の評価 

製品テストの方法論に関する手順と要件は、たとえば DIN EN 60068-2 で定義および説明さ

れている。 
環境シミュレーションは、関連するすべての環境の影響を考慮に入れたうえで、製品の機能

と寿命に関するデータを収集および評価するための体系的テクノロジーおよび方法論的ツー

ルである。環境シミュレーションは、Gesellschaft für Umweltsimulation GUS e. V.（環境シ

ミュレーション協会）が実施する[26]。 

Gesellschaft für Umweltsimulation が開始した研究プロジェクトでは、環境の影響に応じて、

製品の寿命を数値的に調査および予測できることが示された。これには 2 つのことが必要で

ある。一つは、環境の影響をデジタル形式で記録する必要がある点だが、その大部分が物理

的または化学的な性質であるため、かなりの範囲で可能である。もう一つは、環境の影響が

製品に及ぼす効果、または製品のベースとなる材料に直接及ぼす効果を、記録し、定量化

し、デジタル形式に変換しなければならない点である。記録と定量化は、既に成熟した方法

論と経験が蓄積されている環境シミュレーションテーマである。Industrie 4.0 における製品

認定の問題点は、管理シェルで環境効果の包括的なデジタル画像を作成するために、環境の

影響を既存のシミュレーション手順に統合できるようデジタル形式に変換することである。 

環境センサーとデータ 
持続可能性とリソース効率は、Guidelines 2030 for Industrie 4.0 の一部を形成する[1]。産業

生産や材料、物流チェーンの商品に対する環境効果の調査、またはその逆に環境に対する産

業生産の影響調査を行うため、適切な環境センサー技術（例：湿度、温度、排出、UV 放射、

マルチスペクトル画像）を使用することが必要となる。このような環境センサーは通常、時

間参照や位置参照を備えた環境センサーデータを提供し、そうしたデータは、時系列にそっ

て、マップに（また、これらを組み合わせた形で）表示することができる。次にデータは、

産業生産およびロジスティクスからの生産および品質に関する検査データと融合される。 

Industrie 4.0 における環境データに関するドイツ連邦環境庁（UBA）の別の研究プロジェク

トでは、事業会社および密接に関連するプロセスからのデータに焦点を当てている。環境

データは体系化され、可用性とデータ形式について確認が行われる。完全な相互運用性とト

レーサビリティに関して障害が特定され、ソリューションは運用慣行において試験が実施さ

れる。企業におけるポリシーと実際の実装に関する提言に加えて、プロジェクトの結果に

は、2021 年の標準化に関する具体的な提言が含まれることが期待されている。このプロジェ

クトでは、標準化ロードマップ I 4.0 バージョン 3 の行動提言に対応し、さらなる開発ならび

に具体化を実行している。 

ここで標準化は、正しいプロセス提言、即ち Industrie 4.0 システムで相互運用を可能にする

方法に関わる難しい問題に直面している。 

産業用クラウドプラットフォーム 
「産業用クラウドプラットフォーム」の分野では、Industrie 4.0 は標準化された IT 体制に焦

点を当て、I 4.0 コンポーネントのネットワーキングを企業内部（垂直統合）と企業境界（水
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平連携）の両方でサポートする。このような背景から、現在の技術システムをクラウド対応

ソリューションに切り替え、新しい IT アーキテクチャを導入するという目標を立てる企業が

増加している。 

垂直統合は、オートメーション・ピラミッド（図 18 を参照）に示されているように、異なる

企業レベルでのさまざまなプロセスの相互作用を通じて実現されるものである。Industrie 4.0
では、過去数十年にわたって歴史的に成長してきたそうした動かすことのできないヒエラル

キーを解消することが必要である。それは、領域レベルから企業レベルまで、企業内のすべ

ての生産システム、プロセスおよびサービスの継続的なネットワーキングを達成するという

主要な基本目標を使用によって達成される。クラウドプラットフォームは、柔軟な IT アーキ

テクチャへの迅速な移行に必要なツールを提供することから、将来、決定的な役割を果たす

可能性がある。 

 

図 18：オートメーション・ピラミッド 

現在のサーバー指向ソリューションをクラウドソリューションに移行するには、アプリケー

ションプログラムを、以前蓄積プログラム制御の「オンサイト」で実行していたクラウドで

実行することが必要である。そのために、「リアルタイム要件」、ストレージおよびイン

ターフェイスを備えたバックエンドプロセスを、クラウド運用プラットフォームに合わせて

開発しなければならない。産業環境に存在する条件が満たされていることが必要である。現

段階で、上記概念の標準化は過去数年間にわたり、開発済みの標準規格（LNI 4.0 など）に実

用的環境を提供している国内や欧州、海外の標準開発機関、業界団体、研究プロジェクトか

ら非常に効果的な実用的サポートを受けている。 

産業用クラウドプラットフォームは、既に生産現場で積極的に使用されている[36]。産業用ク

ラウドプラットフォームは、複数のテクノロジーと概念に基づいており、いくつかの標準規

格（クラウドコンピューティング、エッジコンピューティング、IoT、セキュリティなど）を

組み合わせたものである。メーカーが自社の製品をネットワーク化してデジタルサービスを

提供または使用する場合、現在 500 件を超える商用オファーから選択することが可能であ

る。競争相手よりも迅速に行動するため、企業は動的で柔軟な標準化されたクラウド IT イン

フラストラクチャを求めている。企業が標準のテクノロジーとプロセスを IT アーキテクチャ

に統合した場合、IT システムやアプリケーションの配備の迅速化や、実証済みの標準規格に

よる互換性、エラー削減などのメリットを得られる。 

全自動化 
ソリューション 

電気工学 
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Industrie 4.0 では、企業のクラウド IT アーキテクチャは、標準規格および参照アーキテク

チャモデル（RAMI 4.0、IDSA-RAM、IIRA など）に基づいている必要がある。IT アーキテク

チャと、企業がビジネスモデルの基盤とする枠組みの要件に応じて、適切な標準規格を的を

絞って使用する必要がある。 

相互運用性の適切な標準規格は、データ交換を効率的にサポートし、コンポーネント間の

シームレスな統合を可能にするものでなければならない。そのためには、ICT 技術と OT 技

術の大幅な統一が必要となる。現在、[38]に示すように、上述したテクノロジーを標準規格に

基づいて組み合わせた、生産用のオープンで分散型の、リアルタイムでセキュアなオペレー

ティングシステムが求められている。エコシステムの基礎として、人工知能のためのデータ

主導型サービスを含め、未来の工場の多目的オートメーション用に標準化されたインター

フェイスを備えたオープンな IT バックボーンが必要である。そこで、クラウドから、エッジ

テクノロジー、製造現場のリアルタイム・アプリケーション用マシンに至るまで、将来の要

件に合った柔軟で拡張可能なアーキテクチャが標準化される可能性がある（提言 2.3-23 を参

照）。 

2.3.2 行動および適用に関する提言 

2.3-1 管理シェル概念の一貫した使用および標準化 
メンテナンス機能やライフサイクルレコードでの知識の保存など、上述したプロセスをサ

ポートするには、標準化されたセマンティクスによる標準化インターフェイスを介して、ア

セットが生産システムやプラントオペレータとデータ交換を行えることが必要である。これ

は、管理シェルまたはそのサブモデル、ならびに I 4.0 コンポーネント間の通信が標準規格で

定義されている場合は、管理シェルの概念によって実現される（2.5.1 項を参照）。

IEC/TC65 WG 24 IEC 63278-1 ED1「産業アプリケーションのためのアセット管理シェル―

パート 1：管理シェル構造」の活動をサポートし、推進することを推奨する。 

2.3-2 管理シェルに関する標準規格シリーズの別途部分の国際化 
一連の標準規格のさらなる構造へのアプローチは、国内的には、Plattform Industrie 4.0/AG 1
の作業に基づくべきであるとの提案が為されている。この意味において、IEC/TC65/JWG 21 
TF 8「デジタルツインおよびアセット管理シェル」および IEC/TC 65/WG 24 の活動との調整

にも注目が集まっている。後述の提言 2.3-15 では、入念に策定された DIN 77005-1 に基づい

て、デジタルライフサイクル・ファイルについて説明する。 

2.3-3 デジタルファクトリー 
IEC TS 62832-1 および管理シェル IEC 63278-1 ED1 の一貫性の試験「産業アプリケーショ

ンのためのアセット管理シェル―パート 1：管理シェル構造」、ならびに IEC/TC65 WG 24
の管理シェルに関する標準化活動を含む標準規格の他の計画済み部分。 

特性とプロパティ 
2.3-4 既存のフィールドバスプロファイル、コンパニオン仕様およびデバイスとコンポーネ

ントのプロパティを定義するその他の仕様は、eCl@ss や IEC CDD などの標準化された辞書

に転送する必要がある。さらには、そうしたプロファイルや仕様は、適切な意味論的方法

（例：グラフィック/代数）で提示できることが必要である。 

  

https://www.dke.de/de/themen/industrie-4-0/rami-4-0
https://www.internationaldataspaces.org/ids-ram-3-0/
https://www.iiconsortium.org/IIRA.htm
https://www.iec.ch/dyn/www/f?p=103:14:13369480216848::::FSP_ORG_ID,FSP_LANG_ID:25623,25
https://www.iec.ch/dyn/www/f?p=103:14:13369480216848::::FSP_ORG_ID,FSP_LANG_ID:25623,25
https://www.iec.ch/dyn/www/f?p=103:14:13369480216848::::FSP_ORG_ID,FSP_LANG_ID:25623,25
https://www.vde-verlag.de/iec-normen/224145/iec-ts-62832-1-2016.html
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2.3-5 計画文書などの概念的アセットの特性は、IEC SC 3D のような標準化された辞書に含

める必要がある（たとえば VDI 2770 の仕様書など）。さらに、計画文書は、人間と機械/I 
4.0 コンポーネントの間で伝達可能であることが必要である。 

2.3-6 マスターデータに加えて、パラメータと状態変数も標準化された辞書に含めることが

できるという前提条件を作成しなければならない。これは、プロパティの表現と分析に関連

する意味論的手法の使用にも適用される。 

2.3-7 拡張インスタンス関連の属性は、標準規格の対象としなければならない。たとえば、

DIN SPEC 92000 の IEC 61360 シリーズへの移行がこれに該当する。 

2.3-8 管理シェルのサブモデルを標準化するための準備活動が開始される。統合は、IEC/TC 
65/WG 24 と連携して行う必要がある。サブモデルは、その基本的機能を標準化する必要が

ある。つまり、個々のプロパティと機能を備えた Industrie 4.0 パートナーが補完できる基本/
必須のプロパティと基本/必須の機能がともに必要であることを意味する。これは、たとえば

エネルギーに関しては、同じ必須のプロパティと機能をさまざまなアセットで利用できなけ

ればならないためであり、それはたとえば、あるプラントの単一または複数のシステムの全

コンポーネントを同じ方法で簡単に統合または制御できることになる。特定の修正は引き続

き可能である。 

2.3-9 機能要件（例：役割と期待される機能）とその達成（例：サポートされる役割、提供

される機能）が標準化された辞書に含まれるよう、また生産システムによる生産プロセスの

実行を計画できるよう、条件を作成しなければならない。 

2.3-10 基本情報、必須情報、コンテキスト情報を備えた標準化された構造は、Industrie 4.0
システムに統合されたすべてのデータを伴い、統合のための明確な最小限の要件を含むもの

であることが必要である。構造と最小要件の定義を標準化する必要がある。モデルとの必要

な体系的連携を考慮しなければならない。 

次に挙げる情報は、システムに統合されたデータとともに、標準化された形式で「供給」さ

れる「データプロファイル」の内容である。「データプロファイル」は、管理シェルのサブ

モデルとして設計することができる。 
→ それぞれの数値がデフォルトで表示される、データの情報内容の可能な限り正確な記述、

データの精度に関する情報、単位の表示、期間など（例：キログラム、ユーロ、1 年当た

り） 
→ 数値がどのように決定されたか、基づく個別データの数、測定技術の説明（特性とプロパ

ティ）、使用された記録と計算方法の可能な限り正確な記述 
→ たとえば生産プロセスにおける正確な位置と時間を含む、データソースの地理的な場所の

ドキュメンテーション 
→ 直接関係する国内レベル、EU レベル、国際レベルの明確な法的規制および行政規制

（例：製品、環境、廃棄物法）があるデータの影響を受ける法律分野のドキュメンテー

ション（例：EU 産業廃棄物指令、REACH、国連気候条約） 
→ 正当な利害関係を持つ人（例：州、当局、企業、製造業者、消費者）のために定義され、

法的に確立されたアクセス権の定義 
→ データ所有者およびデータに関する詳細についての追加の連絡担当者のドキュメンテー

ション  
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デジタルネームプレート 
2.3-11 DIN SPEC 91406（PAS 法による）および VDE V 0170-100 でのデジタルネームプ

レートのアプローチは継続され、適切な形式で国際的に実装される。 

2.3-12 DIN VDE V 0170-100 ならびに DIN SPEC 91406 に沿った機械可読マークに関するす

べてのアプリケーション規格の適合 

システムライフサイクル、ライフサイクルレコード 
2.3-13 DIN 77005-1 に基づくデジタルライフサイクルレコードのモデルは、AAS（アセット

管理シェル）のサブモデルと見なされる。2018 年末から利用可能な AAS メタモデルの仕様

は、これに必要な基本事項を規定している。ライフサイクルレコードのサブモデルを、

IEC/TC65 WG 24 内の管理シェルに関する国際標準化作業によって、さらに詳細に規定し、

サポートすることを推奨する（提言 2.3-1、提言 2.3-2 を参照）。 

保全性 
2.3-14 製造業者とオペレータ両方の観点、またはユーザーの観点からの、特に予知保全の標

準規格に関連したメンテナンスの諸側面の検討 

2.3-15 DIN EN 13306:2018-02 に準拠した統一的メンテナンス用語を、メンテナンスに関す

る事項を含むすべての標準規格で使用する。 

2.3-16 DIN EN 17007:2018 にあるような、メンテナンスに関するプロセス仕様を含むすべて

の標準規格における統一プロセスインターフェイスの検討 

2.3-17 DIN EN 62402-09 にあるような、起こり得る陳腐化リスクの可制御性の観点からの、

Industrie 4.0 ソリューションを規制するすべての規定の評価 

2.3-18 たとえば、iiRDS（修理、メンテナンス、変換）に基づいて、状態監視システムおよ

び予知保全システムに現行のメンテナンス情報を入力するための I 4.0 コンポーネント（プラ

ントおよび製品）のインターフェイスの標準化 

2.3-19 デジタルメーカー情報の最小限の要件に関する VDI 2770 パート 1 国際化の調査 

2.3-20 中国の調整による標準化プロジェクト IEC 63270 ED1「産業オートメーション機器お

よびシステム―予知保全」へのドイツ人専門家の積極的参加 

2.3-21 VDI/VDE 3711 パート 1「状態監視のためのメンテナンス情報の入力と送信―オフライ

ン情報のデジタル化」の国際化の取り組みの適切なタイミングでの検査は、国内委員会

DKE/K 931 によって実施される。 

妥当性確認および試験 
2.3-22 シミュレーションには、運用モデルと適切なツールが必要である。ツールとモデルに

は、マシン実行と、その環境での考慮対象システムの特性を分かりやすく表現するための共

通のセマンティクスが必要である。 

  

https://www.beuth.de/de/technische-regel/din-spec-91406/314564057
https://www.vde-verlag.de/normen/1100578/e-din-vde-v-0170-100-vde-v-0170-100-2019-10.html
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産業用クラウドプラットフォーム 
2.3-23 オープンで分散型のリアルタイムでセキュアなオペレーティングシステム 
コグニティブサービス、リアルタイム・アプリケーションおよびデータマーケットプレイス

の将来の要件に対応する柔軟で拡張可能なアーキテクチャの標準化活動は、関連する委員会

で取り上げる必要がある。ハイブリッド・クラウドプラットフォーム、IIoT アプリケーショ

ンおよびサイバーフィジカルアーキテクチャは、核心要素として調査する必要がある。すべ

ての IT リソース、生産手段および技術構築機器の統一されたライフサイクル管理は、AI がサ

ポートする未来の自律生産のためのリアルタイム対応クロスドメイン付加価値ネットワーク

用統合インフラストラクチャの作成と同じく、産業用クラウドプラットフォームの一部であ

る。 

2.4 相互運用性 

2.4.1 バージョン 3 以降の状況と進展 

ネットワーク化された生産の場合、ダイナミックでオープンなエコシステムのすべてのアク

ターは、情報および知識の相互交換において追求する目的と対応する概念について合意しな

ければならない。そのような複雑な分散構造は、I 4.0 準拠通信のニーズを満たし、最終的に

は関係するすべてのアクター間のシームレスな協力[74]を可能にするように設計しなければな

らず[75]、それを相互運用性と呼ぶ。その一例が、1.4.1 項のユースケース 2 である。 

ここでは、さまざまな工作機械がそれぞれの現在の生産能力に関する情報を交換しており、

そうした能力は、I 4.0 生産ネットワークや製造指図書との関連で評価されることになる。工

作機械のさまざまな（サブ）システムからの複雑な情報を提供、処理および解釈する必要が

ある。参加している（サブ）システム（または I 4.0 コンポーネント）の管理シェル間の相互

作用により、エコシステムのバリューチェーン[76]を実装するための I 4.0 システムの調整が

行われる。その目的のために、情報レベルのこうした技術システムで、情報の保管、交換、

処理を高度に相互運用するため、管理シェルには共通言語が必要となる。 

IEC PAS 63088 および管理シェルの構造に基づいて、この共通言語は、意味論的に明確に定

義されたメッセージで構成される相互作用パターンを使用して開発され、ガイドライン

VDI/VDE 2193 パート 1 およびパート 2 で定義されている（提言 2.4-5 を参照）。 

Fuchs-Kittowski に基づく知識ピラミッド（図 19）は、知識創造の構造化された表現の基本的

パラダイムとして使用することができる。このシステムは、原材料としてのデータ（構文）

だけでなく、情報や知識も連携して提供し、処理することができる。したがって、意味とコ

ンテキスト情報を提供することが重要である。 

  

https://www.vdi.de/richtlinien/details/vdivde-2193-blatt-1-sprache-fuer-i40-komponenten-struktur-von-nachrichten
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図 19：Fuchs-Kittowski に基づく知識ピラミッド（出典：[19]） 

マシンツーマシン通信およびマシンツーヒューマン通信に関しては、交換されるデータはす

べての通信パートナーに対して同じ意味でなければならない。このことは、次の場合に実現

できる。 
→ （1）共通の語彙が使用されている場合（プロパティモデル） 
→ （2）個々の用語が使用されているコンテキストが分かっている場合（情報モデル） 
→ （3）メッセージ交換レートの合意された形成ルール（メッセージの形成ルール）が順守

されている場合 
→ （4）語彙やセンテンスの交換シーケンスが、意図した方法で解釈可能な場合（相互作用

モデル）[77] 

情報のネットワーク（セマンティクス）から知識（プラグマティクス＝語用論）が生まれ、

そこから自動化され継続的に最適化される行動（行動または決定）を導き出すことができ

る。情報が論理関係にどのようにリンクされるかは、オントロジーによって決定される。こ

れらは、それぞれの文脈で知識を表現するために、個々の用語の形式的起源を明示的に指定

する必要がある。 

相互運用性は、アクター間の円滑なコミュニケーションとシームレスな統合のための重要コ

ンポーネントであり、したがって、以下で詳述するように、標準化において特別な役割を果

たすことになる[74、75]。 

データモデル 
データはデータベースシステムに保存され、主に使用するデータモデルに従って分類され

る。データはオブジェクトであるが、「情報」は観察によって作成されるため、「イベン

ト」の概念と密接に関連している。イベントの例としては、「表」または「裏」の結果が出

るコインのトスがある。「H OR T」という情報は、トスから生じたコインのランダムな位置

から取得され、「H」や「T」は表現、つまりコイントスのアルファベットからのデータ要素

である。通信工学では、「H」および「T」は送信者（コイン）と受信者（観察者）の間の通

信用メッセージである。したがって、コーディング、データ、情報を区別することが有用で

ある。この差別化の原理は、「より高いレベルの通信」でも保たれる。データと情報は、

データパターンモデルに入力するか、これと組み合わせることができる。データ型モデルと

データパターンモデルを使用して、システムの状態の分析や、専門知識を利用してのシステ

ムコンポーネント間の相互運用性の試験を実行することができる。  

行動 

知識 

情報 

データ 

記号 

たとえば自己 XX 能力を介して行動力を有効

にする 
セマンティクスを介して情報とデータを接続

して知識を形成する 

「プロセスポイント XX の温度」などの情報

を提供する 

ハンドブックなど、保存データを配信する 

実行時間データなど、最新データを配信する 
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セマンティクス 
セマンティクスは、表徴の意味の研究である。記号三角形（図 20 を参照）では、記述的オン

トロジードメインとセマンティク説明ドメインの間の関係として示されている。一般的に言

えば、この知識領域では、単語、表徴（例：絵文字、交通標識）、一連の表徴、センテン

ス、その他興味をひくものの表現を扱う。 

システムが他のシステムと連携して情報を交換する場合、システムはお互いを理解しなけれ

ばならない。したがって、情報は統一されたセマンティクスに従わなければならない。これ

は、製造指図書をそれらの間で独立して（再）分散する機械や、異なる測定の結果収集され

たセンサーデータに適用される。しかし、「セマンティクス」とは正確には何なのか？セマ

ンティクスは、記号とその意味の関係を取り扱う。記号は、図形文字（交通標識など）や、

またはオブジェクトに名前を付ける英数字ユニット（単語など）である。オブジェクト（観

察の対象）は、意味論的に決定されるべき現実的または概念的対象である。このオブジェク

トは、用語によって記述（定義）される。オブジェクトは名前（記号）で識別される。同時

に、オブジェクトの記述（用語）は参照され、意味を説明する。名前と用語とオブジェクト

の関係は「記号三角形」に記述されている。オブジェクトは現実世界に属する。記号と用語

の定義は、情報世界のコンポーネントである。 

したがって、（送信者と受信者など）2 つ以上のパートナーが情報を交換する場合はセマン

ティクスが必要となる。共通のセマンティクスがなければ、シグナルは存在するが、パート

ナーはその意味を理解できない。人々は協力して仕事をする。人々は言葉（記号）を使って

コミュニケーションを図る。使用する記号表示の用語（定義）が同じであれば、人々はお互

いを理解できる。それゆえ人々は自分たちが話している対象のセマンティクスに同意してい

ることになる。 

ヒューマン＝マシン・コミュニケーションでは、人間と機械が送信者と受信者として向かい

合う。機械はデータを処理し、人間は言葉で考える。人間と機械がお互いを理解するために

は、機械のセマンティクスが人間の概念に対応していなければならない。機械は、意味を理

解せずに記号を使用する。機械は人間によって設計されたものであるため、記号には適切な

意味を割り当てることができる。それを実現するために開発者は、マシンソフトウェアをプ

ログラミングするとき、ユーザーと同じ用語の理解を得ることから始め、伝達される用語の

正しい名前をユーザーに提供しなければならない。 

マシンツーマシン・コミュニケーションでは両方のマシンが、構文（基本的記号の組合せ）

とセマンティクス（意味の記述）の両方によってお互いを理解する必要がある。両方のデー

タの解釈について明確な一致が必要だ。データが時々機械可読データの形式による追加の記

述で強化されたことがあり、そうした場合にこの一致が実現される。こうしてデータは情報

になる。 

情報モデル 
数学代数的な意味で、情報モデルは、複数の基本セット（型）、変数と公理、型の間の規則

と関数を備えた複合抽象データ型（ADT）である。したがって、複合データの意味を抽象的

なデータ型（数学的には項代数）として表し、それによって意味のその部分のみが、記述に

も含まれているモデルに組み込まれる。人間が理解できるテキスト形式のモデルを備えたデ

ジタル的に利用可能な情報モデルでは、機械がそれを解釈することは困難である。数学的形

式は機械と人間の両方にとって理解可能であり、即ち解釈することができる。因って、たと

えば ADT としては、情報モデルの数学的形式が好ましいものとなる。  
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情報モデルの作成手順は、用語集やシソーラスから、オブジェクト指向の分類（例：

AutomationML）、形式的ロジック（例：オントロジー）やセマンティク表現に基づくモデル

まで多岐にわたる。情報モデルは、準形式モデルや形式モデルとセマンティクスの言語表

現、つまり記号三角形のモーフィズムの間の橋となる（2.5.2 項を参照）。最後に、セマン

ティクスは、異種混在状態でのシステム間の相互運用性を実現するための基礎を形成する。 

情報モデルは、データオブジェクトタイプとそれらの依存関係のセットであり、これらはす

べて ADT として記述され、その数学的代数的意味を定義する。情報モデルは、そのセマン

ティクデータモデルと同等である。既に、多数の情報モデルが作成されている。注目すべき

例としては、フィールドバスプロファイル（産業用通信接続を備えた測定機器および制御機

器のパラメータおよび動作の定義）、OPC UA コンパニオン仕様があるが、ほかにも情報モ

デルの記述ツールとなる、EDDL（Electronic Device Description Language）や

AutomationML などの抽象的モデルがある。セマンティクスの観点から、ドメイン知識は既

に情報モデルに移転されており、それが相互運用性に重要な貢献を行っている。 

オントロジー 
情報システム間の相互運用性を確立する形式的手段としてオントロジーは、主要なエンティ

ティと側面を包括的情報モデルとして記述する。したがって、さまざまなアクターが、異な

る適用分野と目的のためにオントロジーを確立することに専念している。 

オントロジーの言及した「論理関係」は「エンティティ関係」構造であり、グラフでは

「ノードエッジ」データ構造として表すことができる。一方、プロセスとデータ構造の両方

を同じようにグラフとして表すことができるよう、プロセスの相互運用性にもグラフは使用

される。したがって、オントロジー的なデータ構造の「論理的関係」は、静的なグラフ構造

の動的化（すなわち、有向枝の挿入）によって、シミュレーション可能なグラフ操作意味論

で扱うことができる。オントロジーと処理ネットワークは両方とも、適切なツールで妥当性

確認が行える（提言 2.4-2 を参照）。 

専門用語 
VDI/VDE-Gesellschaft Mess- und Automatisierungstechnik（GMA）と VDMA は、Industrie 
4.0 の実現に向けメンバーとともに歩み、これを支え、また数年間、Industrie 4.0 に関連する

用語の開発に取り組んできた。そのため、Industrie 4.0 のトピックに関しては、I 4.0 コン

ポーネントや I 4.0 システム、I 4.0 プラットフォームなど、数多くの用語が策定されている。 

VDI の現状報告書「Industrie 4.0 Terms」（2017 年 4 月）では、エコシステムや価値創造

ネットワークなど、自動化の技術環境でほとんど使用されていない非技術用語も策定された

[78]。 

2.4.2 最近の動向 

相互運用性に関する標準化の現在の傾向は、意味上の相互運用性、意味の表現、セマンティ

クネットワークの応用、データセット全体から情報をマッピングするためのデータレイク、

相互運用性を技術的に使用可能なアーティファクトに翻訳するための標準化されたメカニズ

ムおよびツールの開発、Industrie 4.0 との関連における新しい用語の標準化など、さらに多

くの課題に取り組んでいる。  

https://www.vdi.de/tg-fachgesellschaften/vdi-gesellschaft-mess-und-automatisierungstechnik
https://www.vdi.de/tg-fachgesellschaften/vdi-gesellschaft-mess-und-automatisierungstechnik
https://www.vdma.org/
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意味上の相互運用性 
ホワイトペーパー「Semantic interoperability – Challenges in the digital transformation 
age」[80]は、IEC の MSB（マーケティング戦略委員会）によって作成された。このホワイト

ペーパーは、複数の業種における意味上の相互運用性や、関連する業界固有の標準に関連す

る現在および将来の課題の評価を取り上げている。 

ホワイトペーパーの主な目的は、アプリケーションやドメインの内部の相互運用性ならびに

アプリケーションとドメインの間の相互運用性を改善し、既存のテクノロジーや標準規格と

比較するユースケースレビューに基づいて推奨事項を策定するために、セマンティク技術の

アプリケーションを、既存の情報モデルとともに使用できる条件を特定することである。 

意味上の相互運用性は情報ライフサイクル全体に、デバイスとシステム間では水平方向に、

また異なるシステム間では垂直方向に影響を及ぼす。したがって、このホワイトペーパーの

内容は次のように、幅広い読者を対象としている。 
→ （1）IEC の意思決定者 
→ （2）情報モデリング/知識表現のためのリソース提供を決定する管理職 
→ （3）製品およびシステムのライフサイクル管理責任者 
→ （4）オントロジー開発者およびセマンティク技術者 
→ （5）ツールの標準規格に基づいた意味上の相互運用性の策定に携わるエンジニア 

IoT の相互運用性 
国際機関 ISO/IEC JTC 1/SC 41 は、モノのインターネット（IoT）の水平的側面に取り組んで

いる。ISO/IEC 21823 シリーズは、相互運用性の共通理解を確立することを目的とした標準

規格である。ISO/IEC 21823-1 の目的は、情報を交換し、相互に効率的に使用できるような

枠組みの中での技術システム開発である。現在、相互運用性やトランスポートメカニズム、

通信インフラストラクチャの互換性に関する ISO/IEC 21823-2 [82]、ならびにオントロ

ジー、データ形式などを含む構文上の相互運用性に関する ISO/IEC 21823-4 など、このシ

リーズの新たな草案が作成されている。 

特に ISO/IEC 21823-3 [83]は、完全に定義されたドメイン概念レベルでシステムによって共

有されるデータを理解する能力として、意味上の相互運用性を定義するものである（ISO 
18308-1 を参照）。この仕様は、意味上の相互運用性を実現するためにオントロジーを適用

することで、センサー、デバイス、システムおよびサービスがコンテキスト情報とデータを

表現できるようにするための意味上の相互運用性に対するオントロジー主導アプローチを規

定している（提言 2.4-3 を参照）。 

この作業は、オントロジーとしてモデル化された ISO/IEC 30141 に基づいており、ISO 
21823-1 の意味上の相互運用性の 5 つの側面、即ちトランスポート、構文、セマンティク

ス、動作およびポリシーの相互運用性に焦点を絞っている。この標準規格は、既存のさまざ

まな IoT プラットフォームと各種の垂直ドメイン（例：スマートファクトリー、スマートシ

ティなど）の IoT 参照アーキテクチャへの統合を可能にすることを目指している。意味上の

相互運用性のこの部分の主な貢献は、IoT 参照アーキテクチャの OWL 仕様を備えたドメイン

ベースの IoT 参照モデルである。さらに、既存のオントロジーについても記述している。 

  

https://basecamp.iec.ch/download/iec-white-paper-semantic-interoperability-challenges-in-the-digital-transformation-age-en/
https://basecamp.iec.ch/download/iec-white-paper-semantic-interoperability-challenges-in-the-digital-transformation-age-en/
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以下は、IEC/SC 65E によって策定された IEC PAS 63178「Smart manufacturing service 
platform – Service-oriented integration requirements of the manufacturing 
resource/capability」（スマートマニュファクチャリング・サービスプラットフォーム―製造

リソース/能力のサービス指向統合要件）の総合的調査結果である。 
→ クロスドメイン情報モデルの異種混在状態を克服しなければならない。 
→ ドメイン固有のトップレベル・オントロジーおよび対応する基礎的バリューを備えたマル

チオントロジー・アプローチおよびハイブリッドオントロジー・アプローチを優先する。 
→ ドメインベースの IoT 参照モデルには、機械可読の形式的記述が付属する。 

IEC PAS 63178 は、産業における意味上の相互運用性に関する垂直統合およびシステム運用

フェーズを集中的に取り上げている。この標準化ロードマップは、いくつかのライフサイク

ルフェーズを意味上の相互運用性でカバーする必要があることを示している（2.3 節および提

言 2.4-2 を参照）。IEC ホワイトペーパー「Semantic Interoperability – Challenges in the 
digital transformation age」[80]は、意味上の相互運用性の要件、課題および潜在的行動領域

についての知見を提供する。 

IoT システムの相互運用性に関する新たな国際仕様が現在策定中である。たとえば、ETSI レ
ポート TR 103 535 V0.2.2（2019-03）SmartM2M [81]は、意味上の相互運用性の使用に関す

るガイドラインを取り上げ、その目標を次のように説明している。このドキュメントの主な

目的は、産業に対するその重要性の認識を高め、その潜在的な経済的価値を明らかにするた

めに、モノのインターネットにおける意味上の相互運用性を促進することである。中心とな

るのは、産業における意味上の相互運用性の使用に関するガイドラインの策定である。 

ETSI レポートでは、テクノロジーの現状について説明し、ヨーロッパのプロジェクトやコン

ソーシアムのプロジェクトに焦点を当てて、科学、標準化、産業による既存のソリューショ

ンを取り上げている。言及している標準規格の数はわずかである。執筆者たちは、意味上の

相互運用性の利点が、必要なテクノロジーの成熟に役立つ方法ではまだ活用されていないと

結論付けている。彼らは、そうした状況の主に組織的および主観的な理由を説明し、制約を

克服するための提言を記している。その分析は、関連委員会における議論に寄与するものと

して含めることができる。ただし、ETSI TR の結果は十分なものではない。 

クロスドメイン IoT サービスの開発を可能にするため、oneM2M などの標準規格が商用 IoT
プラットフォームで使用するために開発された。このようなクロスドメイン IoT サービスの

例は、「ETSI TR 103 545 SmartM2M; Pilot test definition and Guidelines for testing 
cooperation between oneM2M and Ag equipment standards」に、AEF ISO 11783、ETSI EN 
302 637-3 および oneM2M の間における協力の例として取り上げられている（提言 2.4-1 を

参照）。 

情報データレイク 
技術システムに関しては、現在、情報データレイク（IDL）が、プロデューサ（パブリッ

シャ）とコンシューマ（サブスクライバ）の間で標準化オペレーションとして送受信される

さまざまなドメインのあらゆるプロパティ、データおよび情報のグローバル構造化コンテナ

の代表的概念となっている。その中間には、データ処理プロセスからと、場合によっては未

知のデータパターンを認識するための AI 近似法からの情報（情報モデルの属性）による生の

公開データの強化がある（図 20 を参照）。 

  

https://www.vde-verlag.de/iec-normen/225796/iec-pas-63178-2018.html
https://www.vde-verlag.de/iec-normen/225796/iec-pas-63178-2018.html
https://www.vde-verlag.de/iec-normen/225796/iec-pas-63178-2018.html
https://www.vde-verlag.de/iec-normen/225796/iec-pas-63178-2018.html
https://www.vde-verlag.de/iec-normen/225796/iec-pas-63178-2018.html
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図 20：Big Da-ta Lake Concepts でモノに関する知識が生成される際の理解の意味論的側面

（出典：ETSI GS ISI 006 v1.1.1 (82019-02) – ISI Enrichment Process (Data Lake)） 

オントロジー 
世界中のオントロジー分野で数多くの活動が行われている。さまざまな委員会が（例：

OMG、W3C、IDSA、NIST の「インダストリアル・オントロジー・ファウンドリー」）、必

要な調整度合いが異なる標準指向オントロジーに取り組んでいる。これは、それぞれの委員

会の観点から、ドメイン固有の標準規格を、即ち相互運用性の基礎を表現する必要があるか

らである。そうしたオントロジー分散開発のシナリオには、メカニズムモデル、プロセスモ

デルおよび手順モデルが存在する。ただし、このように提供されるいくつかのオントロジー

がナレッジスペースに統合される段階では、すべてのアクターが同じプロセスに従うか否

か、同じパターンが知識モデリングに使用されるか否か、結果として得られたオントロジー

を使うことができ、同じプロセスに従ってさらに開発できるか否かについては、これらの成

果物に基づいて公的に定められた手法によって確定することはできない。そのような異なる

ドメイン同士が交わる場合（それは Industrie 4.0 の重要な機能でもある）、回避可能な統合作

業やメンテナンス作業が増加する。 

そうしたドメインが発展を続けた場合、変化を長期的に追跡することが困難になる。このこ

とは、あるドメインの創成プロセスが調整されていたとしても、他のドメインと組み合わせ

れば、その結果を認識することが困難になることから、オントロジーの創成、使用およびさ

らなる開発のライフサイクルにあるギャップを露呈するものとなる（提言 2.4-2 を参照）。 

専門用語 
Industrie 4.0 の分野で新しい用語を定義するために、多くの活動が始まった。たとえば、技

術委員会 VDI/VDE-GMA 7.21「Industrie 4.0」では、「専門用語」作業グループが現在、

Industrie 4.0 の基本的な用語、参照モデルおよびアーキテクチャの概念の統一的理解の形成

に取り組んでいる。基本的用語の共通理解を実現するために、国家機関、業界団体、産業コ

ンソーシアムの関連する作業グループと連携して用語を策定することを目的としている。用

語集は 2 ヵ国語（ドイツ語/英語）で発行され[78]、Plattform Industrie 4.0 Web サイトで公開

されている[85]。 

この作業グループは常時活動しており、用語集の範囲拡大や、国内機関および国際機関

（例：IEC/TC 65/WG 23「TF 用語と定義」、IEC/TC 65/WG 1「用語と定義」）との収録項

目の集約を行っている。 

国際レベルでは、IoT に関連する新しい用語が ISO/IEC 20924 で公開されている。この標準

規格には、IoT の適切な用語ベースを形成する用語が多数含まれている。さらに、IEC/TC 
65/WG 1 は、情報技術用語の策定に関する提案を行っている。  
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さまざまな重複や矛盾する用語が、国内レベルおよび国際レベルの技術文献や規範文書で依

然として使われているため、ユーザーの観点からすると、そうした用語を使用する意欲が大

幅に削がれる可能性がある。そのため、そうした用語を RAMI 4.0 の適用分野にどのように割

り当てることができるかも明確ではない（提言 2.4-4 を参照）。 

2.4.3 行動および適用に関する提言 

2.4-1 ETSI TR 103535 V0.2.2（2019-03）の結果の分析 
この分析は、「意味上の相互運用性」を中心とする、関連委員会での議論に寄与するものと

して含めることができる。 
→ 意味上の相互運用性の基礎となる産業標準規格、公的標準規格、またはコンソーシアム標

準規格には、意味論的に関連する多くの情報モデルが既に存在する。これらのモデルは

ETSI TR の対象範囲には含まれない。 
→ ETSI TR における意味上の相互運用性という用語は、情報世界のみを反映したものであ

る。このレポートは、データ集約型アプリケーションへの垂直方向の情報フローのみに焦

点を当てているものと思われる。産業部門には水平方向のデータフローもあり、実際の反

応も考慮しなければならない（図 18 を参照）。 
→ ETSI TR は、専ら動作可能時間のみを取り上げているように思われる。計画立案から運

用、メンテナンスに至るまでの製品やプラントのライフサイクルは、部分的にしか反映さ

れていない。 
→ IT オントロジーと OT 情報モデリングの間の連携はまだ確立されていない。ただし、こ

れは喫緊の必要事項である。 

このようなクロスドメイン IoT サービスの例は、「ETSI TR 103 545 SmartM2M; Pilot test 
definition and Guidelines for testing cooperation between oneM2M and Ag equipment 
standards」に、AEF ISO 11783、ETSI EN 302 637-3 および oneM2M の間における協力の例

として取り上げられている。これらの活動は順守し、また、必要に応じて統一する必要がある。 

2.4-2 ライフサイクル全体にわたるオントロジーの確固とした指定 
ライフサイクル全体にわたるオントロジーの確固とした指定のための標準的なメカニズム、

語彙、方法論は、それぞれにおいて使用する要素とパターンに従って策定することを推奨す

る。このことに基づいて、公的に定められた手法による検証ステップで、さまざまなオント

ロジーを知識空間にまとめたときのマッチングの質をチェックし、ナレッジエンジニアの行

動に関する提言を導き出す必要がある。この意味において関連する側面は、たとえば、知識

提供のための個別のダイナミクスとプロセスを備えたドメインの多様性や、分散型知識エン

ジニアリングおよび多様なオントロジーバージョンである。 

2.4-3 ISO/IEC 21823 シリーズへの適合 
DIN NA 043-01-41 IoT およびその他の関連機関と委員会は、業界への直接的言及に関連し

て、現在の ISO/IEC 21823 シリーズ標準規格を慎重に検討し、国内委員会に報告する必要が

ある。セマンティクスに関する DIN/DKE 委員会がさらに含まれることになっている。 

2.4-4 専門用語の重複 
特に同一または同義の用法における用語の重複は、他の規範文書でのさらなる誤用を回避す

るため、関係機関が特定、検査、区別し、適応させるべきである。用語は、ISO/IEC 20924
など現在の国際標準規格や、語彙に関して IEC/TC 65/WG 23 で進められている活動と統合す

ることを推奨する。  
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2.4-5 IEC 標準化のための VDI/VDE 2193 パート 1 および 2 の提言 
既存の VDI/VDE 2193（I 4.0 コンポーネントの言語）は、2020 年 1 月から使用できる。管理

シェルを詳細に扱うパート 1 とともに、これは I 4.0 コンポーネント間の相互運用性の重要な

基礎を形成するものである。したがって、このガイドラインは、管理シェルに関する IEC 標

準規格書にも含める必要がある。VDI/VDE 2193 など既存の概念では、相互作用において社

会技術的側面を考慮する必要がある（例：人的アセット管理シェル、人間管理シェル）。研

究プロジェクトで、詳細に研究することを推奨する。 

2.5 統合 

2.5.1 バージョン 3 以降の状況と進展 

統合では通常、可能な限りシームレスに接続し、たとえば共通のセマンティクスベースなど

より大きな全体へと統合するさまざまなシステムとそのコンポーネントの能力を考慮する。

ユースケース 1「生産能力市場」（1.4.1 項を参照）を見ると、単語の創成に関与するすべて

のアクター（バイヤー、市場運営者、サプライヤ）のシステムとプロセスが互いにシームレ

スに接続できることが不可欠であることが分かる。 

たとえば、ユースケース 1 のバイヤーは、3D プリントリクエストをサプライヤに転送し、標

準化されたインターフェイスを介して（たとえば、CAD データの形式で）製造指図書を 3D
プリンタに自動的に送信することができる。ただし、統合は効果的ネットワーキングの成功

の原因となるだけでなく、常に相互運用性（2.4 節を参照）および通信（2.6 節を参照）との

関連で確認を受ける必要がある。 

 

図 21：RAMI 4.0 の統合レイヤー（出典：Plattform Industrie 4.0[41]） 
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関連システムとプロセスの間の接続は、対応するプロパティによって情報世界において記述

される。それぞれのインターフェイスを明確に記述するプロパティは相互に関連しており、

それに応じて管理シェルに正式に、かつ機械処理可能な方法でマッピングされる[57]。この時

点で、エンジニアリングの役割はますます重要になる。以下の項に示すように、このような

シームレスな統合のために、既存のエンジニアリング・ソリューションを適応させ、拡張

し、標準化することが必要になることがしばしばある。 

エンジニアリングは、個々のシステム間の重要な関係情報が、他のシステムとそのコンポー

ネントの I 4.0 準拠情報要素として提供される規範的統合概念の策定に寄与する。統合標準規

格は、物理世界と情報世界の間の橋渡しをするものであることから、この意味できわめて重

要である。 

情報システムでは、大量のデータが収集および処理され、運用中にコンポーネント間で交換

される。エンジニアリングでは、そうした個々のコンポーネントの組み合わせにより、プラ

ントの個々のコンポーネントだけで提供される機能と比較して、新しく、より高いレベルの

機能が作り出される[57]。多くの場合、コンポーネントとデータ交換の連携は、エンジニアリ

ングプロセスに際して接続されるコンポーネントのデータ構造が異なる異種混在インター

フェイスをベースとしている。これは、どのコンポーネントも他のコンポーネントのデータ

構造を認識しておらず、そのため、常に適応を必要とすることを意味する。つまり、デバイ

スを交換する場合、製造業者とユーザーが常に高いコストを負担することになる。ここで、

標準化された統合手順が重要な役割を果たし、この統合作業の規模を大幅に縮小することを

可能にする。 

 

図 22：I 4.0 コンポーネント間のプロパティ交換 

通常技術システムは、認識可能な特性、つまりプロパティの総和によって特徴付けられる。

プロパティは、通信に関与するコンポーネント間で機械可読語として交換される（図 22 を参

照）。したがって、プロパティは、I 4.0 コンポーネントの関連特性を記述するための主要な

基準となる。たとえば、関係するコンポーネントとそのプロセスを説明する辞書でのプロパ

ティの包括的定義は、メーカーとユーザーがともに、それぞれの環境に対し構造化された方

法でシステム特性を適用するのに有効である。同時に、プロパティの包括的で標準化された

セマンティクスによって、以前行われていたデータモデルから他のデータモデルへの一般的

「翻訳」がインターフェイスで不要になった。ただし、そうした通信では、異なってはいる

が意味論的には同一の構造が通信プロセスの障害にならないよう、構造に依存しない抽象化

が必要である。これは現在のプロパティ記述ではまだ実現されていない。 
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プロセスが RAMI 4.0 で一様に構造化され、プロパティの標準化されたフォーマットが使用さ

れている場合、相互に互換性のあるプロセス記述が作成され、それは、RAMI 4.0 時間軸を使

用して、やがて相互に関連付けられることも可能になる。Industrie 4.0 では「自動化された

エンジニアリング」が求められているため、このようなソリューションは基本的に重要であ

る。たとえば将来は、ERP システムから事前構成された MES への発注では不十分になる。

それどころか MES は、製品に適した生産ラインのほか、最高生産価格や必要納期などのパラ

メータを特定するための追加情報を必要とし、そのため MES の生産管理機能は、必要かつ注

文の拒否につながる可能性がある行動であっても取ることができる。 

近年、構造化されたプロパティリストを使って、産業プロセス用のさまざまなタイプの機器

やデバイスを記述するための標準化活動が多数行われてきた。たとえば、DIN の作業委員会

NA128-00-01 AA「プロパティ辞書ファンダメンタルズおよび規則」は、国際的ドキュメント

シリーズの ISO/IEC Guide-77、ISO 13584、IEC 61360-1、ISO 29002 と互換性のある、構

造要素の開発手順および標準化手順である DIN 4002 標準規格シリーズを策定した。 

プロセス制御デバイス、測定および制御機器、ならびにそれらの動作環境と動作要件の記述

に関する IEC 61987 シリーズや、IEC 61360 シリーズの方法論と情報モデルに基づいたすべ

ての電気技術分野の概念の共通リポジトリに関する IEC 61360 共通データ辞書（Common 
Data Dictionary：IEC CDD）など、他の標準規格は製品データ技術の構造化と機能記述の基

礎を構築した。CDD データベースは、標準データ要素タイプおよびコンポーネントクラスの

IEC リファレンスコレクションであり、IEC Webstore から自由にアクセスでき、IEC 小委員

会 3D（IEC SC 3D）によって管理されている。さらに、IEC 61360 は、語彙の構造と使用法

を詳細に紹介し（IEC 61360-1）、詳細データモデルを指定し（IEC 61360-2）、語彙の内容

に関する重要な品質基準を規定している（IEC 61360-6）。 

また、eCl@ss は、（IEC 61360/ISO13584-41 に基づく）最も重要な ISO/IEC 準拠産業規格

の一つとして国際的に確立されており、現在、製品およびサービスの分類と一意の記述のた

めの最も重要な参照データ規格の一つでもある。中心となる製品マスターデータサーバーを

使用し、eCl@ss に基づき統一された分類構造を確立することで、材料マスターデータおよ

びデータ複製のメンテナンス作業が軽減され、データの透明性が高まる[43]。 

2.5.2 最近の動向 

「統合」というトピックとプロパティシステムの標準化、ならびに産業用 IoT プラット

フォームとアプリケーションのさらなる統合コンセプトは、IEC、ISO、eCl@ss、W3C など

多くの国際グループが取り組んでいる。ドイツでは、VDI/VDE、特にその測定および自動化

技術委員会（Society for measurement and automation technology）、GMA のほか、ドイツ

電気電子工業連盟（ZVEI）の自動化部門、Plattform Industrie 4.0 の作業グループ「参照アー

キテクチャ、標準規格および標準化」が、システム統合の問題とプロパティによる統合の側

面を扱っている。上記およびその他の活動を以下で取り上げる。 

  

https://www.iso.org/standard/44065.html
https://www.iso.org/standard/25103.html
https://webstore.iec.ch/publication/28560
https://www.iso.org/standard/50773.html
https://www.beuth.de/de/norm/din-4002-100/150736380
https://www.vde-verlag.de/iec-normen/224146/iec-61987-11-2016.html
https://cdd.iec.ch/cdd/iec61360/iec61360.nsf
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eCl@ss および CDD 
eCl@ss は 40,000 を超える製品クラスと 18,000 を超えるプロパティによって、各業界で取

り引きされる商品やサービスの大部分をカバーしている。2017 年春、eCl@ss の理事会は、

標準化のギャップを明らかにし、デジタル化および Industrie 4.0 に関連するトピックに対処

するため、「Digitalization Expert Group」（DEG）という専門家グループを設立した。DEG
は中でも、デジタル化に関する eCl@ss の全活動の調整、要件の収集および他の団体や協会

との連携管理を担当している[44]。 

IEC と eCl@ss は、双方の間で重複するコンテンツを持続可能な形で統一することを目指し

て、2015 年から協力関係にある。アセットの記述的プロパティに関する標準規格は既に IEC
と ISO に存在しているが、これらはまだ十分に成熟した内容にはなっていない（提言 2.5-1
および提言 2.5-2 を参照）。 

W3C Web of Things アプローチ 
World Wide Web Consortium（W3C）は、IoT プラットフォームとアプリケーションドメイ

ンのオープンな統合標準規格の策定に取り組んでいる。特に、W3C の標準化作業の枠組みの

中で、以下に挙げるプロジェクトは、Industrie 4.0 の将来の Web ベースアプリケーションに

備えるうえで重要になる可能性のある数多くの革新的トピックを取り扱っている（B.5 章を

参照）。このイノベーションモデルに基づいて、W3C は現在、IoT プラットフォームとアプ

リケーションドメイン間の相互運用性の「イネーブラ」として、Web of Things に集中的に

取り組んでいる（提言 2.5-3 を参照）。現在 W3C は、Web of Things（WoT）Thing 
Description のための共通表現を持つ形式モデルに取り組んでおり、これは、とりわけアセッ

ト（ここでは Thing）のメタデータとインターフェイスを記述する。Web of Things の外観と

動作は、インターネット上の（つまり Web 上の）人々の相互作用モデルの動作と可能な限り

一致する必要があり、そのため Web of People から Web of Things への転換を可能にする

[45]。 

WoT に準拠した「Thing」アーキテクチャモデルは、次の 5 つの重要要素によって分類され

る：（1）動作、（2）相互作用の形式、（3）データスキーム、（4）セキュリティ構成、

（5）プロトコル接続[46]。統合は、たとえば（統合）パターンのように、パターンとして見

られ（記号三角形の実装モーフィズム、図 24 を参照）、thing-to-thing や cloud-to-gateway
のような異なる関係性において派生する。特に機械の場合、記述の形式（WoT Thing 
Descriptions）で（メタ）データを提供することと、このデータ（内在）を自己記述する能力

は、相互作用の形式にとってきわめて重要である（図 23）。 

図 23 に示す概念には、わずかな語彙に基づいたさまざまなデバイスやさまざまなアプリケー

ションの統合を可能にするいくつかの相互作用タイプが含まれている。たとえば、WoT は、

インターフェイスの形式的記述のための適用方法（プロセス構造）を定義する必要がある。

この形式的記述に基づいて、IoT エンドデバイスおよびサービスは（おそらくマイクロサー

ビスも）、基盤となる実装についての知識や考慮なしに、さらには複数のネットワークプロ

トコル間で、相互に通信することができる。さらに、WoT は IoT の動作を定義して、そこか

らプログラム生成を導出することを可能にする標準化を実施する。ここでの課題の一つは、

「伝統的な」統合インターフェイスとは対照的に、（統合）パターンの要素の（分離的では

なく）接続的な特性に基づく、標準化されたインターフェイスの開発である（提言 2.5-3 を

参照）。 

W3C の WoT は、実装の基礎として、次の既存 RFC（コメントのリクエスト）を規範的に参

照する[47-61]。  

http://www.w3.org/
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図 23：「相互作用の形式」を理解することの意味論的側面を介したモノの相互作用の全体像 

Industrie 4.0 の観点から、今後ますます IIoT ベースになる仕事の世界の用途を考慮すると、

適切な標準化が絶対に不可欠であるように思える。特に、相互運用性やセマンティクスの側

面についての、Web 上の人間の自然な振る舞いに適応した規範的ガイドラインの開発が必要

である。また、対応するセマンティクス上の概念を、既存または現在策定中の標準規格と同

じ方法で考慮する必要がある。 

個別の実装関係について検討する場合、（実際のまたは概念的な技術オブジェクトのため

の）テクノロジードメイン、（プロパティまたは特性の言語表現のための）オントロジード

メイン、ならびに（ここではグラフと代数データ型理論である、数学的計算の形態による

ワークピースの意味の表現と計算のための）セマンティクスドメインという 3 つの関連ドメ

イン間において可能性のある意味論的関係（いわゆる「モーフィズム」）が形成される[62]。
2 つのドメイン間の線としてグラフィカルに表示されるこの 3 つの関係はすべて、記号三角

形の中に示され（図 24 を参照）、標準化された「実装ガイドライン」として理解することが

できる。言い換えれば、3 つの関連する「実装」の比較可能性を確立する標準規格が存在す

ることになる。 
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図 24：オントロジー/テクノロジー/セマンティクスの 3 ドメイン間における相互作用の理解

のセマンティクス的側面（出典：DINCONNECT project specification (09-2018)） 

IoT に基づく統合概念 
統一された用語、リファレンスアーキテクチャ、相互運用性などの基本的なトピックと並行

して、ISO/IEC JTC 1 は現在、システム統合の領域において、ISO/IEC 30161「Internet of 
Things (IoT) – Requirements of IoT data exchange platform for various IoT services」（モノ

のインターネット（IoT）―さまざまな IoT サービスのための IoT データ交換プラットフォー

ムの要件）のような作業を集中的に行っている。この標準規格は、ミドルウェアコンポーネ

ントで構成される IoT のデータ交換プラットフォームについて記述する。コンポーネントは

ネットワーク機能に関連付けられており、IoT のコンポーネントのネットワーク構成、通信

メカニズムおよび各種機能プロパティが含まれる。 

現在の国際標準化活動（ISO/IEC JTC 1/WG 8、IEC/TC/65/WG 23）は、統合をシステムの観

点から見るだけでなく、一般的な参照アーキテクチャモデル間の完全な統合を視野に、複雑

なコンテキストでの統合についても取り組んでいる。その好例が、スマートマニュファク

チャリング分野でのメタモデルの作成である（2.2.2 項を参照）。このことは付録 B.5 に示さ

れている。 

国内活動 
国内レベルでは、「統合」をテーマとする活動が多数ある。たとえば、ドイツでは JTC1/SC 
41「モノのインターネットと関係技術」の仕事を反映した DIN NA 043-01-41 AA が、IoT 参

照アーキテクチャ（ISO/IEC 30141）に基づく現在の統合コンセプトや、専門知識による統

一活動（NIA 年次報告書 2019 を参照）に定期的に取り組んでいる。 

ZVEI のメンバー企業の社員と研究機関の専門家で構成される ZVEI 作業グループ「システム

アスペクツ」は、自動化技術関連の製品およびシステムのメーカーとユーザーの観点から、

数年にわたりこのテーマと課題に取り組んできた。この作業グループは 2010 年の時点で既

に、ガイドライン「Life Cycle Management for Products and Systems of Automation」（自動

化関連の製品およびシステムのライフサイクル管理）で、ライフサイクル管理というテーマ

に関するオペレータとメーカーの間の共通理解の根本的基礎となる一般的適用が可能なモデ

ル、用語、プロセスおよび戦略を定義していた。その成果は、後に国際標準規格（IEC 
62890）に取り込まれただけでなく、参照アーキテクチャモデル Industrie 4.0（RAMI 4.0）
にも重要事項として組み込まれた。  
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プロセス制御エンジニアリング（PCS）では NAMUR が、プロジェクトグループ PROLIST
（「属性リスト」プロジェクトグループ）を続けることで、PCS コミュニティの特性を明確

に定め、属性リストを策定することを目的として、またそれを国際標準規格に導入し、産業

部門における一般利用を可能にするため、数年間作業を行ってきた[63]。今日、その成果は

eCl@ss データベースに、関連する製品ごとに格納されている。また、これらの特性の大部

分は IEC CDD で利用できるようになった。 

2.5.3 行動および適用に関する提言 

2.5-1 セマンティクスに関する既存の標準規格（ISO 13585-1 または IEC 61360）の補足 
情報世界で必要なデータ形式は、ISO 13585-1 または IEC 61360 から取ったものである。

eCl@ss のプロパティもこれに基づいてコード化される。ただし、管理シェルやサブモデル

では、アセットの純粋に記述的なプロパティと比較して、運用目的のための追加のプロパ

ティタイプが必要となる。それは、アセットの状態とパラメータ、ならびに測定値とアク

ター値（動的データ）である。コマンドと（技術機能と呼ばれる）機能のすべても、同じ概

念を用いて記述しなければならない。今日の標準規格におけるプロパティの概念は、動的な

値を正しく表すことができるよう、データモデルにおけるセマンティクスを拡張することで

ある。それは、たとえば ISO 13584/IEC 61360 データモデルの対応する新しい属性で実行す

ることができる。機能/コマンドのモデルは開発されるか、標準規格で定義されている既存の

ものである。 

2.5-2 eCl@ss と CDD の間における特性の持続可能で一貫した統一： 
Industrie 4.0 コンポーネントの標準化されたセマンティクスの基本的な重要性を考えると、I 
4.0 コンポーネント間の重複した相互作用を防ぐため、同じセマンティクスに対し複数の異な

る標準規格の共存は認められない。今日、IEC、ISO、eCl@ss に関しては、特定の場所にお

ける並行開発を調整する必要がある。 

プロパティを統一する活動は、関係する eCl@ss 委員会および IEC 委員会で促進しなければ

ならない。特に、既存のプロパティを同じ意味論的レベルおよび構文的レベルに揃え、適応

させる必要がある。 

新しいプロパティを指定するための標準化されたメカニズムと手順は、プロパティのさらな

る相違を回避するため、eCl@ss と CDD の間で同期させる必要がある。理想的、プロパティ

（ならびにクラス、値、単位など他の構造要素）の発行団体間は、意味論的に同一の要素が

同じ名前とコードを持つよう、つまり同じことを意味するよう、統一ステップ後に標準規格

を相互に連動させる措置が取るべきである。コンテンツの不一致が生じるのを構造的に防止

するため、共通コンテンツはすべてのデータベースで同一に保つか、共通データベースで管

理する必要がある。主な発行団体は IEC および eCl@ss であり、おそらく将来は ISO も加わ

ることになるであろう。その成果は公開する必要がある。 

2.5-3 Web of Things との関連における標準化 
WoT 統合の概念は、関連する国内委員会が監視し、国内標準化活動への適用性について分析

する必要がある。 

  

https://www.iso.org/standard/25103.html
https://www.vde-verlag.de/iec-normen/224719/iec-61360-1-2017.html
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特にこのテーマは複雑であるため、標準規格設定機関同士の連絡を通じて、さらには標準規

格設定機関とオープンソースコンソーシアムおよび業界コンソーシアムとの間のカテゴリ C
の連絡を通じて、強化される協力関係に注意することが必要である。 

その大半がゲートウェイベースであり、最新の直接通信の要件を満たすことができないおそ

れがある既存の「伝統的」プロトコル標準化とは対照的に、完全な意味論的サポートによっ

て、すべてのレイヤーにわたる I 4.0 コンポーネントのシームレスな統合が開発されることに

なる（付録 A を参照）。提案として、このクラスの標準規格は、IoT 参照アーキテクチャ

（ISO/IEC JTC1/SC41/30141）に従って開始または構造化する必要がある。 

2.6 通信 

2.6.1 バージョン 3 以降の状況と進展 

Industrie 4.0 の実装における本質的な側面は、価値創造に関係するすべてのインスタンスの

ネットワーク化である。これは、たとえば、製品市場（ユースケース 1、1.4.1 項を参照）や

支援システム（ユースケース 2、1.4.1 項を参照）の実装に関係する。 

製品市場の実現では、サービスユーザー、市場、サービスプロバイダ間のグローバルコミュ

ニケーションが最優先事項である。ただし、統合されたデータの概念には、生産領域への

シームレスな通信も必要となる。 

将来の支援システムでは、たとえば、拡張現実アプリケーションのためのブロードバンド通

信や、生産プロセスと支援機能の間で可能な限り高度な同時性を確保するための時間確定性

を備えた通信が新たに必要になる。 

現在使われている通信システムは、新たに開発されるシステムによって補完または置き換え

られることになるだろう。例としては、Time Sensitive Networking（TSN）や第 5 世代モバ

イルネットワーキング（5G）に関連して開発中のシステムがある。 

IEEE や 3GPP 通信規格は、ユーザーデータトラフィックの物理レイヤーおよびメディアア

クセス制御サブレイヤーを定めている。IP、TCP、HTTP などのインターネット上位層を産

業用通信システムで使用しない場合、または使用することができない場合には、サービス、

プロトコルおよびプロファイルに関する同様の標準規格が、IEC 61158-1 および IEC 61784-
2 標準規格シリーズに用意されている。産業用無線通信システムは、IEC 62591:2016
（WirelessHART）、IEC 62601（WIA-PA）、IEC 62734（ISA100a）および IEC 62948
（WIA-FA）で標準化されている。さらに、無線通信ソリューションの共存管理に関する IEC 
62657-2 の一連の標準規格についても言及する。 

  

https://www.vde-verlag.de/iec-normen/248484/iec-61158-1-2019.html
https://www.vde-verlag.de/iec-normen/248687/iec-61784-2-2019.html
https://www.vde-verlag.de/iec-normen/248687/iec-61784-2-2019.html
https://webstore.iec.ch/publication/24433
https://webstore.iec.ch/publication/24433
https://www.vde-verlag.de/iec-normen/222404/iec-62601-2015.html
https://www.vde-verlag.de/iec-normen/221235/iec-62734-2014.html
https://webstore.iec.ch/publication/32718
https://webstore.iec.ch/publication/32718
https://www.vde-verlag.de/iec-normen/224478/iec-62657-2-2017.html
https://www.vde-verlag.de/iec-normen/224478/iec-62657-2-2017.html
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Industrie 4.0 における通信要件はきわめて多様である。その結果、非常に異なる有線および

無線の通信システムが使用されることになる。OPC UA により、通信レベルと情報レベルの

両方で産業用通信システムの異種混在状態を克服するインターフェイス規格が定められてい

る。このインターフェイス規格は、既存の通信ソリューションを補足するものであり、デバ

イスとその機能を記述するサービス指向アーキテクチャ（SOA）や情報モデル（OPC UA 
Companion Specification）などの概念をベースとしている。SOA は、コンポーネントや機

械、プラントが所定の生産タスクを実行するように設計またはプログラミングされておら

ず、基本的な機能をサービスとして提供できるよう設計またはプログラミングされている場

合に、コンポーネントや機械、プラントがより柔軟に機能することを可能にする。これに

は、データ（測定値、設定およびパラメータ値）をデバイスから転送する機能だけでなく、

機械可読形式でそのデータを意味論的に記述する機能も含まれている。 

有線通信の初期状況 
産業用通信システムでは、IEEE 802.3（Ethernet）に基づく有線通信の高度な要件に対して

高度なソリューションが既に提供されている。製造現場だけでなくオフィスも含む Industrie 
4.0 ネットワークの場合、モジュール化や、モジュールの柔軟な追加、排除、再配置に関し

て、従来の要件に加え、新たな要件がある。コンポーネントの非階層的ネットワークに加

え、センサーやアクチュエータの数の増加、ならびに診断目的などのための操作機器の拡張

ネットワーク接続の増加により、データトラフィックが増加しているだけでなく、ネット

ワークトポロジに関する要件が変化してきている。 

トポロジに関しては、現在 2 つのタイプが存在する。一つは、産業オートメーションで一般

的に使用されているアクティブな線形トポロジで、そこでは各サブスクライバにスイッチが

あって、入力ラインと出力ライン、ならびにデバイスへの内部接続が確立されている。これ

とは対照的に、構造化された建築物のケーブル配線には、構内、建築物およびフロアという

3 つの階層レベルを持つ星型ケーブル配線がある。 

無線ベース通信の初期状況 
無線ベース通信用の通信リソースは、急速に増大する通信要件を満たすのに必要な規模へと

拡張することができない。特に、電波スペクトルは非常に限られている。現在、無線通信で

は、通常は単一用途のために独占的に利用することのない無線スペクトルを使用している。

また無線通信用途は、規制当局による周波数の割当てを通じてのみ優先される。ただし、生

産プロセスの柔軟性とインスタンスの可動性により、通信関係を必要なレベルに適合させる

こともできる。たとえば、IEC 62657-2 は、手動または自動で実装可能な、周波数に依存し

ない共存管理について記述している。作動中の通信システムをそれぞれの通信要件に適合さ

せるため、管理サービスおよび制御サービスは、柔軟な通信システム（モバイル無線システ

ムなど）が提供する。 

5G Alliance for Connected Industries and Automation（5G-ACIA）により、ドイツに国際

的専門委員会が設立され、携帯電話機器メーカーや携帯電話事業運営会社、自動化技術専門

家、産業用無線ベース通信のユーザーなどが、情報やアイデアを交換し、第 5 世代携帯電話

の標準化プロジェクトの準備に取り組んでいる（提言 2.6-A1 を参照）。 

この標準化ロードマップの 2 年前のバージョンで取り上げた産業ネットワーク通信の現在の

進展および実装状況は次のようになっている。 

  

https://standards.ieee.org/standard/802_3-2018.html
https://www.vde-verlag.de/iec-normen/224478/iec-62657-2-2017.html
https://www.5g-acia.org/
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異種混在状態の産業ネットワーク 
産業用通信では、TSN、5G、新しい WLAN の開発、OPC-UA などの技術が現在議論されて

いる。5G に産業用 Ethernet ソリューションを統合するための概念は、5G-ACIA のホワイト

ペーパー[64]で取り上げられている。現在利用可能なモバイル無線ソリューションは、IP ト

ラフィックは送信できるが、Ethernet パケットは送信できない。この作業の目的は垂直統合

である。そのため 5G-ACIA では、TSN と OPC UA の統合も計画している。将来の WLAN ソ

リューションに関しては、このような活動は知られていない。TSN との接続が想定されてい

る。標準化によるシームレスな移行の実現可能性はいまだ不明である。これが提言 2.6-1 に

つながっている。 

ネットワーク管理 
産業用通信は、それぞれ独自のデバイスとネットワーク管理ソリューションを備えた非常に

多様なネットワークが特徴となっている。既存の知識では、産業用通信のための 5G、

Ethernet、インターネット、TSN、WLAN などの管理サービスを標準化するには不十分であ

る。最初に、相互運用可能な管理のためには、どのタイプの機器やどのパラメータを考慮す

べきかを明確にすることが必要になる。特に 5G ネットワークの場合、この点で標準化がど

の程度可能かが不明である。これが提言 2.6-2 につながっている。 

IEC 62657 のパート 1 [65]およびパート 2 [66]は、産業用ワイヤレスソリューションの共存管

理に使用することができる。IEC 62657 のパート 3 およびパート 4 は現在作成中である。 

Industrie 4.0 における統合 
生産プラントのライフサイクルにおける最も多様な技術の通信システムを統一的に処理に対

する場合の要件も、通信システムの役割に影響を与える。それらは、目的（通信）を達成す

るための手段であるのみならず、生産プラントの一部でもある。オフィス通信とは対照的

に、自動化では、生産プロセスに柔軟性が求められるため、産業用通信に対する要求は常に

変化する。 

したがって、Industrie 4.0 コンポーネント用の通信アセットも開発する必要がある。その点

に関連して、どのアセットがデジタル表現の定義から最も大きな利益を得るかを確認するこ

とが必要になる。モデム、スイッチ、基地局などのアクティブアセットに加えて、回線、コ

ネクタ、アンテナシステムなどのパッシブアセットも、管理シェルで記述する必要があるか

否かについて議論が行われている。現在の知識は標準化には不十分であり、それが提言 2.6-3
が策定された理由である。 

データトラフィックモデル 
モバイル通信では、データトラフィックモデルを使用してネットワークの設計を行ってい

る。そのような手法は、産業用通信ではまだ一般的でない。Industrie 4.0 では、映像伝送、

拡張現実アプリケーションおよび触覚制御の使用が増加するだろう。したがって、産業用通

信にはデータトラフィックモデルの仕様も必要になる。このことをベースに、たとえば、

TSN、5G ネットワークスライス、Ethernet、WLAN など、さまざまなデータトラフィックク

ラスに必要な設定が行えるようになる。最初のコンセプトが、5G-ACIA ホワイトペーパー

[67]で紹介されている。提言 2.6-4 では、標準化の準備としてこの作業の継続を提案してい

る。 

  

https://www.vde-verlag.de/iec-normen/224478/iec-62657-2-2017.html
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信頼性評価 
Industrie 4.0 の結果として、大量消費市場向け通信技術への指向が強まり、また通信ネット

ワークの複雑化が進んだことで、通信サービスのプロバイダとユーザーの間に明確な分離が

生じつつある。そのため、特に有料の通信サービスでは、通信サービスの提供に関する要件

を明確で、請求が行えるように策定、決定、確認することが必要となる。 

VDI/VDE ガイドライン 2192 [68]は、Industrie 4.0 システムの標準化で使用するインタラク

ティブ技術システムの特性と影響変数を定めている。ポイントは、システムのサービスパ

フォーマンスに関する定量的ステートメントを可能にする非機能プロパティである。そのよ

うな定量的ステートメントは、サービス品質（QoS）[68]と呼ばれるパラメータにマッピング

される（提言 2.6-5 を参照）。 

リアルタイム通信の評価 
リアルタイムは、サイバーフィジカルシステム（CPS）にとって重要な特性である。長距離

用の、柔軟で、適応性があり、自律的なネットワークシステムにおけるリアルタイムという

特性に関する議論が生じることが予想されることから、産業用リアルタイムシステムに関連

するコンセプトやプロパティをまとめ、統一する標準規格の策定を緊急優先事項とする必要

がある。産業用無線通信システムに関する VDI/VDE ガイドライン 2185 [69]のパート 4 に、

最初のアプローチが示されている（提言 2.6-6 を参照）。 

妥当性確認および試験 
デバイスとシステムの機能性および信頼性に関する産業用通信の厳格な要件は、明確な試験

戦略が必要であることを意味する。その点に関連して、必須ではない機能が非互換性をもた

らす可能性があるという事実を考慮しなければならない。また、さまざまなスタックアーキ

テクチャが可能であり、それらのコンポーネントは異なる標準設定機関（3GPP、IEEE、
ETSI、IETF、IEC など）によって指定されていることも覚えておく必要がある。通信設備の

整合性および相互運用性を検証する方法を定める規定を設けなければならない。産業用通信デ

バイスの潜在的製造業者が多数に上ることから、適合性評価戦略を実施することを推奨する。 

5G-ACIA ホワイトペーパー[70]では 5G コンポーネントの試験について取り上げており、そ

の結論は他の通信技術にも適用可能である。また、標準化のための知識ベースはいまだ不十

分である（提言 2.6-7 を参照）。 

セキュリティ 
Plattform Industrie 4.0 の作業グループ AG3 では、通信に関連して情報セキュリティ（IT セ

キュリティ）についても議論が行われている。たとえば、アプリケーションの柔軟性とそれ

に伴って必要になる通信の俊敏性、さらには通信技術の特性（例：セルの変更の必要性、接

続の適応性）から、追加要件が生じる。現在の動向、行動提言、セキュリティの適用につい

ては、3.2 節で取り上げる。 

周波数スペクトル 
産業オートメーション用の周波数スペクトルの世界的な割当てを得るための取組みは、測定

およびオートメーション技術の専門家による積極的支援を受けてきた。5G-ACIA は、2019
年の世界無線通信会議（WRC-19）における産業オートメーション用無線スペクトルの調和

をサポートするテクニカルレポートを作成した。産業オートメーションに関し 14 件の新しい

ユースケースが報告されている。その結果を、ITU-R（WP5A、WP5D）および RSPG（EU
委員会の諮問機関）に提出するための準備作業が行われた。それは関連する政府機関や行政

との緊密な協力のもとに実施されたものである。  

https://www.ifak.eu/de/bibcite/reference/5064
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3,700～3,800 MHz の周波数レンジ（VV ローカルブロードバンド）[71]でローカル周波数を

使用するための周波数割当てに関する行政規則により、Bundesnetzagentur（ドイツ連邦ネッ

トワーク局）はこの周波数レンジをローカル用途で利用できるよう設定している。その結

果、これらの周波数は、通知された要件に従って、産業オートメーション、特に I 4.0 に使用

できるようになった（提言 2.6-8 を参照）。 

産業用ローカルモバイルネットワーク 
5G-ACIA では、非公共ネットワークでの 5G テクノロジーの使用に関する議論が始まってい

る[72]。公共のモバイルネットワークから産業用 5G ネットワークを分離することで、

Industrie 4.0 の基本要素としての 5G の採用が増加することになる。ただし、標準化による実

装の実現可能性はまだ不明である（提言 2.6-10 を参照）。 

産業用広域ネットワーク 
ネットワークスライシングのコンセプトにより、非公共の産業用 5G サブネットを公共 5G
ネットワークで仮想化することが可能になる。この概念は、品質保証がカスタマイズされて

いる複数の論理ネットワークが同一の物理インフラストラクチャを使用できることを想定し

ている。そのため、産業オートメーションの各種通信要件に対応できる。 

5G アーキテクチャでネットワークスライシングを可能にするための必須要件とそれに対応し

た技術仕様は、3GPP SA1 および SA2 が策定した。ネットワークスライシングを使用するに

は、アプリケーションの特定要件をどのように考慮することが可能かを指定する必要がある

（提言 2.6-10 を参照）。3GPP の作業以外に標準化が必要かどうかはまだ不明である。 

産業立地管理 
オブジェクトのローカリゼーションは現在、産業オートメーションの最も緊急を要する要件

の一つである。解像度や精度が異なる多数のソリューションが知られている。位置データと

関連情報の交換ポイントはオープンである。位置データの送信に関する要件および既存の

サービスとパラメータの仕様を整理する。最先端技術の評価が行われ、適切な仕様が選択さ

れるか、新たに策定される。ローカリゼーションが必要であるにもかかわらず、現在、標準

化について産業界はほとんど関心がない。それは、オートメーションシステムで統一的に使

用できない個別かつ独自のソリューションという危険を作り出す（提言 2.6-11 を参照）。 

2.6.2 最近の動向 

産業用通信における現在および将来の動向は、次のように特徴付けることができる。 
→ 工場の階層レベル内および階層レベル間の通信量が大幅に増加する。インスタンス自体の

柔軟性または可動性のいずれかの理由により、空間的および組織的に分散しているインス

タンス間の通信は無線になる。 
→ 通信要件は、製造プラントのライフサイクル全体にわたって変化することなく永続的に存

在するのではなく、生産の柔軟性に応じて変化する。Industrie 4.0 プロセスの不安定さ

は、アプリケーションプロセスと通信プロセスの間の通信も必要とする。 
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異種混在状態の産業ネットワーク 
5G-ACIA はこのトピックに関して 2 つの作業項目を開始した。最初の作業項目である

Integration of 5G with Time-Sensitive Networking for Industrial Automation（産業オートメー

ションのための 5G と時間的制約のあるネットワーク化の統合）というコンセプトは、プロ

ジェクト IEEE/IEC 60804 [73]（IEC 61672-1、IEC 61672-2）に準拠した TSN の統合のため

に策定された。2 番目の作業項目 Integration of OPC UA with 5G network（OPC UA と 5G
ネットワークの統合）では、5G と OPC UA の統合の可能性が議論されることになる（提言

2.6-1 を参照）。 

ネットワーク管理 
5G-ACIA の作業項目 5G Network Exposure Interface for Enterprises（エンタープライズのた

めの 5G ネットワーク露出インターフェイス）では、非公共ネットワークのネットワークリ

ソースや、携帯電話事業会社の専用ネットワークサービスへの統一的アクセスを可能にする

ための対策について議論が行われている。明確に指定された使いやすいインターフェイスを

介したネットワークへのアクセスは、デバイス接続の管理、構成および通信サービスの管理

をサポートするものであることが求められる。ネットワークの起動や接続確立（プラグアン

ドワーク）などの管理機能を調和させなければならない。たとえば、現在開発中の DIN 
SPEC 16593-2 Mechanisms for bootstrap, announcement and location of industrial IoT 
components（産業用 IoT コンポーネントのブートストラップ、アナウンス、場所のメカニズ

ム）では、産業用 IoT における通信パートナーの動的仲介のための統一的メカニズムが定義

される。そのメカニズムにより、通信パートナーは、IIoT コンポーネント特有の実装技術と

は無関係に、Industrie 4.0 システムでお互いを見つけることができるようになる。 

通信パートナーを仲介するため、以下のメカニズムを検討することが計画されている。 
→ フェーズのセキュリティ関連事項を統合的に考慮した IIoT コンポーネント（ブートスト

ラップ）のスタートフェーズ用通信インフラストラクチャ 
→ ルックアップ（広告）を可能にするため通信エンドポイントを認識させる。 
→ 通信エンドポイントのルックアップ（ルックアップ） 

活動の過程で、実装のための完全な技術的実装の詳細仕様である DIN SPEC が、IIoT コン

ポーネントの動的仲介のための統一的メカニズムの概念仕様に加えて定義され、開発者はそ

のメカニズムの実装に仕様を使うことができる。DIN SPEC ワークショップは、現在並行し

て開発されているすべてのソリューションの内容を比較し、それを仕様の出発点にするため

に設けられ、使用されるものである。また、（IT、セキュリティ/クラウド、機械工学、プラ

ントエンジニアリングなど）さまざまな分野の専門知識を組み合わせることを目的としてお

り、ここで提起された疑問に対する定義済みソリューションを（学際的に）統合する。この

DIN SPEC は、Plattform Industrie 4.0 などの関連団体の既存の標準規格や提言への統合も意

図している。 
DIN SPEC の枠組みの中で、特に 
→ 有力な通信パートナーが特定され、可能なアプリケーション・シナリオに基づいてこれら

の通信パートナーを仲介するための要件が導き出され、 
→ 通信パートナーの（動的）仲介のための具体的な既存のソリューションが比較および評価

され、 
→ これらのソリューションのセキュリティメカニズムを総合的に検討して、実装のソリュー

ションパターンの要件を定義し、 
→ ソリューションパターンの記述が導き出され、さらに、 
→ 具体的な実装についての記述が行われる。  

https://webstore.iec.ch/publication/5708
https://webstore.iec.ch/publication/60360
https://www.din.de/de/wdc-beuth:din21:316370894
https://www.din.de/de/wdc-beuth:din21:316370894
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これが提言 2.6-2 につながっている。「VV ローカルブロードバンド」（管理規則）は、

3,700～3,800 MHz の周波数レンジでローカル周波数を使用するための隣接ユーザー間の協定

を定めている。ここでは、IEC 62657-2 がこのプロセスをサポートできるかどうかを調べ

る。 

信頼性評価 
5G-ACIA の作業項目 Key Performance Indicator (KPI) for 5G technology-enabled connected 
industries（5G テクノロジー対応コネクテッドインダストリーズの主要業績評価指標

（KPI））でも、信頼性評価を取り扱っている。これらは VDI/VDE ガイドライン 2192 とと

もに、産業用通信ソリューションの標準化された信頼性評価の基礎を形成する可能性がある

（提言 2.6-5 を参照）。 

リアルタイム通信の評価 
5G-ACIA の作業項目 Performance testing – Field trial – Objectives, Requirements and 
Methodology（性能試験―フィールドトライアル―目的、要件、方法論）および 5G 
Performance Evaluation for Connected Industries and Automation（コネクテッドインダスト

リーズとオートメーションのための 5G 性能評価）では、産業用 5G ソリューションのリアル

タイム動作を評価する方法について議論が行われる。アプローチと結論は、異種混在状態の

産業ネットワークの観点から評価し、必要に応じて適応を実施する（提言 2.6-6 を参照）。 

周波数スペクトル 
5G-ACIA では、スペクトル規制のさらなる進展（即ち、現在および将来のスペクトル割当て

の条件）に関する議論、ならびに産業への影響に関する議論が引き続き行われる。もう一つ

のトピックは、ネットワークスライシングを含む 5G Industrie 4.0 ソリューションを有効にす

るリソース活用に関するオプションである。Industrie 4.0 のスペクトル提供に関し、種々の

モデルが欧州など世界中で議論されている（提言 2.6-8 を参照）。 

既存の標準規格または策定中の標準規格の適用性を検証しなければならない。必要に応じ

て、異なるメーカーの製品の相互運用性を確認するため、適合性テストを実行できるようプ

ロファイルを指定する必要がある。 

ここで、無線通信を含む、Industrie 4.0 の理想的ネットワーク構造がどのような姿をしてい

るかを確認する必要がある。これには、Industrie 4.0 コンポーネント内の通信、部分的にモ

バイルの、さまざまな Industrie 4.0 コンポーネント間のネットワーク化、高レベルの自動化

デバイスとの通信、商用 IT への接続、データストレージ用クラウドおよびクラウドベース・

サービス用クラウドが含まれる。確認されたソリューションは標準化される。Industry 4.0
ネットワークに診断機能および監視機能を実装するためには、アクティブ（ルーター、ス

イッチ、リピータなど）とパッシブ（回線およびプラグ）両方の、有線通信システム用イン

フラストラクチャ・コンポーネントの仮想表現が必要となる。統一的な視点を得るため、イ

ンフラストラクチャ・コンポーネントのプロパティ（製品記述データおよび運用データ）と

ステータス情報を標準化することになる。 

アプリケーションプロセス内でこうしたサービスを利用するために、通信デバイスを

Industrie 4.0 コンポーネントとみなし、開発段階で RAMI 4.0 のレイヤーに取り込んだ事柄を

考慮することは有効であろう。新しい通信技術と、通信システムの記述された適応性も、セ

キュリティに新しい要求をもたらす。さらに、アプリケーションの移動性と時間確定性のた

めに、通信システムは測位と時間同期サービスを提供しなければならない。  

https://www.vde-verlag.de/iec-normen/224478/iec-62657-2-2017.html
https://www.5g-acia.org/fileadmin/5G-ACIA/Publikationen/Whitepaper_5G_for_Connected_Industries_and_Automation/WP_5G_for_Connected_Industries_and_Automation_Download_19.03.19.pdf
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2.6.3 行動および適用に関する提言 

2.6-1 グローバルモバイルネットワーク技術の新しい標準規格を設定するか、既存の標準規

格を拡張して、ローカル産業ネットワークと産業用モバイル無線ネットワークの間のシーム

レスな移行を可能にする必要がある。5G において Ethernet、TSN、OPC-UA を統合する 5G-
ACIA のドキュメントが、このような異種混在状態にある産業用ネットワークの標準化の出発

点になり得る。 

2.6-2 さまざまな産業用通信ネットワークを管理するためのサービスおよびインターフェイ

スは、統一的に、またアプリケーションの観点から指定する必要がある。ネットワークの提

供（管理サービス）と通信サービスの提供（制御サービス）を区別する必要がある点を考慮

しなければならない。 

2.6-3 デバイスおよびネットワーク管理用の適応機能を備えた通信デバイスは、Industrie 4.0
コンポーネントとしてモデル化される。管理シェルの通信サブモデルには、適切なプロパ

ティとサービスを指定する。 

2.6-4 （有線および無線）通信ネットワークの計画では、産業用データ通信シナリオを指定

できるようなモデルを開発する必要がある。 

2.6-5 プロバイダとユーザーの間のインターフェイスにおける産業アプリケーションの観点

から、定量的で、透明性があり、契約上安全な評価を可能にする、通信ネットワークおよび

通信サービスの信頼性評価の標準規格を策定する。 

2.6-6 （有線および無線）産業用リアルタイム通信システムの評価のためのパラメータと方

法は要約され、標準規格で統一的に定義される。 

2.6-7 Industrie 4.0 の通信規格では、製品の性能、適合性および相互運用性を検証するのに使

用可能な試験仕様を定める。 

2.6-8 産業オートメーション用の周波数スペクトルの世界的調和を実現するための取組み

は、測定およびオートメーション技術の専門家による積極的支援を受ける必要がある。業界

団体および Plattform Industrie 4.0 は、周波数使用計画で検討するため、行政機関（ドイツの

BNetzA など）のために議論のテーマと要件を設定する必要がある。こうした事柄は、国際的

な調整を必要とする。3,700～3,800 MHz の周波数レンジでローカル周波数を使用するための

周波数割当てについて、ドイツに適用される規制は、国際的調和のために世界中に適用され

るものでなければならない。また、非公共産業ネットワーク運用のための概念と、公共ネッ

トワーク事業者との共同によるネットワーク運用の概念を統一することを推奨する。 

2.6-9 非公共ローカル産業ネットワークを提供できるよう、グローバルモバイルネットワー

ク技術の新しい標準規格を制定するか、既存の標準規格を拡張し、使えるようにする必要が

ある。出発点は、5G-ACIA ホワイトペーパー「Non-public Networks」（非公共ネットワー

ク）[72]でなければならない。 
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2.6-10 ネットワークスライシング概念を使用すると、公共 5G ネットワーク内の非公共産業

5G サブネットを仮想化して、Industrie 4.0 固有の通信要件を持つアプリケーションおよび

サービスを提供することができる。ただし、（異種混在の）産業用ネットワークと 5G ネッ

トワークのシームレスな統合を可能にするには、2 種類のインフラストラクチャ間のオープ

ンインターフェイスを定義しなければならない。5G インフラストラクチャにアセットを配置

する機能に注意する必要がある。 

2.6-11 産業立地管理には、次に挙げる項目の統一された標準化が必要である。 
(1) 立地データを決定するテクノロジー 
(2) 立地データのフォーマット 
(3) データストレージ（集中/分散）に関する取決め 
(4) データ転送用プロトコル 
(5) アプリケーションおよび可視化ツール 

2.6-A1 3GPP におけるモバイル無線システムの仕様プロセスが急速に進歩していることか

ら、5G-ACIA では、通信のさまざまな側面に関連した発行物を出している。そうした発行物

は、Industrie 4.0 における使用という観点から産業用通信を再評価するうえでも役立つ。5G
での TSN と OPC UA の統合、データトラフィックモデリング、または通信ネットワークと

通信サービスの信頼性評価といったトピックは、将来の標準化プロジェクトの情報源になり

得る。したがって、5G-ACIA の作業には注意する必要がある。 

2.7 人間と仕事 

2.7.1 バージョン 3 以降の状況と進展 

Industrie 4.0 の作業プロセスでは、人間は機械のオペレータ、メンテナンススタッフ、生産

計画立案者、プログラマなど、社会技術的作業システムのアクターとしてさまざまなタスク

に関与している。ユーザーフレンドリーで持続的成功が可能な作業の基準は、先見性のある

新たに再設計された作業システムの計画立案で考慮に入れることができる。機能、スキル、

能力、限界がある人間を設計に含めると、人間工学に基づいた効率的で柔軟な作業システム

が出来上がる。 

人に優しい作業の基準のヒエラルキー（図 25 を参照）は、人間工学の分野における標準化作

業の指針となる。基本的基準は、個々の人間の身体的および精神的な能力に関連した活動の

実行可能性である。さらに、作業は無害でなければならない。したがって、事故や健康への

ダメージだけでなく、取扱いミスも、適切な設計によって回避しなければならない。現在そ

して未来において、人間工学に基づく設計の支援システムや自動化ソリューションが、他の

方法では実行不可能であったり、人間が実行すると健康に有害であったりするタスクを引き

継ぎ、サポートする。適応可能で、また適合性がある技術により、こうしたサポートは関係

する個人に合わせて調整することができる。仕事が個人にインパクトを与えることがあって

はならず、したがって作業負荷が最適になるよう設計する必要があり、個人は肉体的または

精神的なオーバーワークやアンダーワークから守られることになる。 
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図 25：Hacker（2005）によるヒューマンフレンドリな仕事の基準 

動的サイバーフィジカルシステム、高度情報可用性、複雑な人間＝テクノロジー相互作用な

ど、Industrie 4.0 で行われている開発は、負荷を軽減する効果を備えている。ただし、設計

が不適切な場合は、逆の効果が生じる可能性がある。たとえば、単調さは、人がテクノロ

ジーの助手になり、単調で簡単な残り仕事を行わなければならないときに生じる。個人の作

業負荷に関する限り、オーバーワークとアンダーワークという両極端を回避しなければなら

ない。最高の基準は、新しいスキルを学び伸ばすことを可能にすることで、個人の成長を促

進するよう作業を設計するケースである。従業員の継続的かつ個人的資格、作業システムの

責任の一部移転および人間＝技術相互作用の人間工学に基づいた設計により、資格喪失を回

避し、学習を促進することができる。 

作業システム設計の人間工学原理 
DIN EN ISO 6385（現在は 2016 年版）は、国際的に受け入れられている作業システムの基本

規格である。それは、作業タスク処理のための作業組織内部や、作業区域、職場および作業

環境における活動での、作業員および作業設備と人間＝技術インターフェイスとの相互作用

に関わる、人間工学に基づいた設計の基本を形成する（図 26 を参照）。その内容は、生産、

サービスの提供または知識ベースの作業やロジスティクスで使用されるシステムなど、多岐

にわたる作業システムに適用される。作業システムに関する人間中心の設計の基本的概念

と、所定の作業設備の使用に対する適合性は、標準規格に規定されている。さらに、人間工

学に基づいた作業設計の中心となる用語が定義されており、設計を必要とする作業システム

の重要コンポーネントにも名前が付けられている。 

  

人材能力開発 
学習および能力開発 

心身への過負担を受けない 
過負担のない作業 

精神的・身体的健康被害の排除 

身体的および心理学的基準の順守 

危害からの解放 
 

実行可能性 

https://www.beuth.de/en/standard/din-en-iso-6385/250516638
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図 26：DIN EN ISO 6385 に準拠した設計が可能な作業システムの要素 

本項は、これらの要素に沿った構成になっている。ただし、重要なのは、作業システムの

個々の設計要素だけではない。相互接続された動的で複雑な生産システムの時代には、要素

間の相互作用も特別な役割を果たす。Industrie 4.0 作業システムにおいては、人間と技術的

設備（例：機械、ワークベンチ）の相互作用が多いため、一方で製造に関連し（例：機械指

令 2006/42/EC、2009/127/EC）、他方で日常業務における使用に関連した（例：職場の規

則）法的要件が関わってくることになる。 

欧州連合の国々では、基礎となる規則が、詳細情報については、実装を成功させるための適

合性の推定をもたらす可能性のあるいわゆる統一規格も参照できるため、この規定は特別な

役割を果たしている。安全要求と人間工学要件は機械指令に記述されており、標準規格を参

照して定められている。作業タスクの人間工学的設計が明らかに DIN EN 614 シリーズに基

づいており、また相互作用および情報インターフェイスの人間工学的設計が明らかに DIN EN 
894 シリーズに基づいている場合、機械に関わる作業タスクおよび活動の設計に不可欠な要

件が実装される。当然、必要に応じて比較可能性の証明も提供されるのであれば、他の要件

や統一されていない標準規格（例：DIN EN ISO 9241 シリーズ）も設計目的に使用すること

ができる。したがって、機械の安全性設計では、機械指令を実装する標準規格の人間工学的

要件に準拠することを推奨する。 

模範的ユースケース「車両組立支援システム」 
既にユースケース 3（1.4.1 項を参照）で簡単に説明したように、デジタル化は、支援システ

ムにおけるタイプが異なる作業をサポートするための包括的な技術的可能性をもたらす。以

下に挙げる概念的ユースケースは一つの例であり、そうした機能的側面を組み込んでいる。

仕事は、自動車製造の一環として組立技術者が行う内装の最終組立である。 

使用されている技術は、動的なシートサポートとしての外骨格ロボット、内装の大半部分の

ハンドリングと取付作業をサポートする協働ロボット、さらには状況に応じて使用できる

データグラスである。形状が異なる多様な製品の組立および品質保証に関する情報を提供す

ると同時に、カメラ技術を使ってプロセスをドキュメント化し、また特殊な状況では、改善

に関する提案や組立作業員からの類似の情報を（言語による記録を含め）記録するための情

報を提供する。上司や専門家などとのコミュニケーションの可能性も含まれている。 

ここでのアクターは、支援システムおよび支援機能の組立作業員、組立管理者、作業システ

ムプランナ、作業プロセスプランナ、組立制御、機械および電気メンテナンスの担当者、ソ

フトウェアおよびハードウェアのメーカー担当者である。技術支援が失敗した場合に、生産

ラインが停止するのを防ぐため、ロボットや支援システムなしで組立プロセスを実行するこ

とが可能でなければならない。同じく、制限値を超えたり下回ったりしてはならない。プロ

セスの結果、内装部品（例：シートベンチ、ダッシュボード）が組み立てられる。  

設計 … 

作業組織 タスクと活動 作業機器および 
インターフェイス 

作業環境、作業空間および

ワークステーション 

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32006L0042
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32006L0042
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32006L0042
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32009L0127
https://www.beuth.de/en/standard/din-en-614-1/116126781
https://www.beuth.de/en/standard/din-en-894-4/129129467
https://www.beuth.de/en/standard/din-en-894-4/129129467
https://www.beuth.de/en/standard/din-en-iso-9241-11/279590417
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車両と内装部品はベルトコンベヤに載っていて、1 人の作業員がエクソスケルトン・チェア

などのパワーアシストシステムやハンドリングロボットを使って車両に内装部品を取り付け

る。部品の位置決めは大まかな場合も細かい場合も、人間＝ロボット協調によって実行す

る。オプションとして、ねじ止めに関する部品固有の情報をデータグラスを使って確認する

ことができる。データグラスは、画像や言語を使った改善案の記録にも使用することができ

る。データグラスのカメラシステムを利用して、作業手順のドキュメント化も行われる。 

作業システムの設計 
Industrie 4.0 は、企業の作業プロセスおよび価値創造プロセスの設計の柔軟性に新たな可能

性をもたらすことができる。人間工学に基づいた作業システムの設計は、体系的かつ戦略的

なアプローチによる、Industrie 4.0 ソリューションの計画、実装および運用をサポートす

る。 

作業組織の設計 
作業組織は、運用構造と組織構造に細分化できる。運用構造の設計には、企業内で製品の製

造またはサービスの提供を保証するプロセスが含まれる。組織構造は、運用構造を有効に

し、サポートするよう設計する必要がある（提言 2.7-2 を参照）。 

タスクおよび活動の設計 
変化するタスクや活動、ならびに新しいタスクや活動の人間工学に基づいた設計は将来、作

業員のパフォーマンスや健康、安全、福祉を維持および改善する機会をもたらす。次に挙げ

る例は、作業負荷の恒久的最適化の原則とすることができる。 
→ オーバーワーク、アンダーワーク、不必要な繰り返し、その他のバランスを欠いた作業負

荷、体調不良、単調さ、心理的飽和、退屈、不満を回避する。 
→ 作業中の従業員に、タスク処理に関する有意義なフィードバックを提供する。 
→ 社会的および専門的な接触の機会がない孤立状態での仕事を回避する。 
→ 作業の優先度、ペース、アプローチに関して作業員に適切な選択の自由を与える。 

製品、機器、インターフェイスの設計 
DIN EN ISO 6385 によると、作業機器には、ツール、ハードウェアおよびソフトウェア、機

械、ならびに作業システムで使用されるその他のコンポーネントが含まれる。従業員との相

互作用はインターフェイスを介して行われる。またインターフェイスの設計は、人間の性質

および特性に適応させる必要がある。安全で健全な作業設計という目的に関しては、人間工

学に基づいた作業システム設計の指針となる原則の方が、用途に適した作業機器の設計に関

する指針よりも包括的で広範囲にわたるように思える。 

たとえば、現在改定作業が行われている DIN EN ISO 10075-2 Ergonomic principles related to 
mental workload（精神作業負荷に関する人間工学的原理）では、単調さを回避し、タスクを

個別に実行できるよう、信号表現のモード変更を可能にすることが推奨されている。この点

における Industrie 4.0 テクノロジーに関連した機会とリスクについては、現在行われている

同標準規格の改定作業で協議されている。 

スマートデバイス、ウェアラブルデバイス、その他サービスとネットワーク化された同様の

テクノロジーにより、製品やシステム、サービスの間の境界が曖昧になっている。その結

果、人間と機械または技術システムとの間に新たな相互作用が生じる可能性があり、それが

起こる可能性があるハザードや人間工学的設計の評価に問題をもたらすことになる。議論で

取り上げられたり、標準化で話題になったりすることが増えている「持ち込みデバイス」や

「ユーザーエクスペリエンス」（ISO 9241-210 の「ユーザーエクスペリエンス」の定義を参

https://www.beuth.de/en/standard/din-en-iso-6385/250516638
https://www.beuth.de/en/standard/din-en-iso-10075-2/31082066
https://www.iso.org/standard/77520.html
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照）などのトピックは、システムの利用の成否や経済的利用が、そのシステムの使用体験の

質に大きく依存することを示している。 

作業環境、作業空間、ワークステーションの設計 
DIN EN ISO 6385-12 には、作業システムの他の要素（作業機器など）との相互作用を考慮し

たうえでの、作業環境、作業空間、ワークステーションのヒューマンフレンドリ設計の用語

定義および要件が含まれている。したがって、作業環境には、作業員を取り巻く物理的、化

学的、生物学的、組織的、社会的、文化的な要因が含まれる。この標準規格は、とりわけ、

環境の客観的および主観的な評価を考慮し、健康、安全および福祉の維持について認められ

た制限が守られ、作業員が環境に影響を与えることが可能であることを求めている。 

作業空間は、タスクを実行する作業システム内において、1 人または複数の者に割り当てら

れる区域である。ワークステーションは、タスクに必要な条件下における、作業環境内の機

器の組合せと空間的構成を意味する。DIN EN ISO 6385-12 は、とりわけ、作業空間とワーク

ステーションの設計に関し以下の要件を定めている。 
→ 静止姿勢での作業と動き回る能力の両方が可能であるものとする。 
→ そこから身体強度を加えても安全な固定された面を提供するものとする。 
→ 体格、姿勢、筋力、体の動きを考慮するものとする。 

作業環境の特定の側面については、既存の標準規格で規定されている（例：DIN  EN 12464-1
の職場の照明を参照）。さらに、いくつかの VDI ガイドラインが存在する（例：VDI 2058
パート 3 Assessment of noise in the working area with regard to specific operations（特定の

操作に関する作業エリアの騒音評価））。基本的な要件は、Technischen Regeln für 
Arbeitsstätten（ASR）[Technical Rules for Workplaces]（職場の技術規則）で取り上げられ

ている。これらは、Arbeitsstättenverordnung [German Workplace Ordinance]（ドイツ職場条

例）の要件を詳述したものである。 

学習と能力開発を促進する作業設計 
実行可能かつ無害で、欠陥がないように設計されているだけでなく、個人的な成長の機会も

提供する作業タスクは、ヒューマンフレンドリな作業設計の基本的基準を満たし（図 22）、

健康と学習に有益であり、結果的にやる気と生産性を向上させるものと考えられている[87–
90]。 

標準規格においては、学習の促進は主に人間工学に基づいた設計に関連して取り上げられ

る。仕事に関連するタスクの要件や、それに関連する精神的ストレスおよび精神的緊張に関

与することで、学習プロセスを開始できるようになる。このようにすることで、学習を促進

することができる（DIN EN ISO 10075-1）。さらに、既存の標準規格は、学習を促進するよ

う人間と技術システムとの対話を促すことで、ソフトウェアの設計に関する情報を提供して

いる（DIN EN 29241-ff/ISO 9241-ff）。 

1.4.1 項で取り上げた「支援システム」の場合、組立タスクの実行とそのタスクに関連したメ

ンタルな相互作用が、学習プロセスを構成することを意味する。このようにして、人間はタ

スクを実行する方法を学ぶことができ、必要な運動能力を継続的に改善することができ、シ

ステムやさまざまなコンポーネントの相互関係についての理解を深めることができる。同様

に、エラーや障害が発生する理由について多くの知識を獲得し、システムを理解するように

なる。  

https://www.beuth.de/en/standard/din-en-iso-6385/250516638
https://www.beuth.de/en/draft-standard/din-en-12464-1/302583817
https://www.beuth.de/en/draft-standard/din-en-12464-1/302583817
https://www.vdi.de/richtlinien/details/vdi-2058-blatt-3-beurteilung-von-laerm-am-arbeitsplatz-unter-beruecksichtigung-unterschiedlicher-taetigkeiten
https://www.vdi.de/richtlinien/details/vdi-2058-blatt-3-beurteilung-von-laerm-am-arbeitsplatz-unter-beruecksichtigung-unterschiedlicher-taetigkeiten
https://www.vdi.de/richtlinien/details/vdi-2058-blatt-3-beurteilung-von-laerm-am-arbeitsplatz-unter-beruecksichtigung-unterschiedlicher-taetigkeiten
https://www.beuth.de/en/standard/din-en-iso-10075-1/271934702
https://www.beuth.de/en/standard/din-en-29241-2/2118159
https://www.iso.org/standard/63500.html
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2.7.2 最近の動向 

作業システムの設計 
最近のさまざまな研究により、Industrie 4.0 は、一定レベルの成熟度を達成した場合にの

み、作業システムで成功し、持続可能となることが確認された。Industrie 4.0 に関連して

acatech[67]が実施したスキル開発に関する調査によると、企業が必要とする最も重要なスキ

ルはデータの評価と分析（企業の 60.6％）であり、次がプロセス管理（53.7％）である。こ

のことは、リストで IT 固有スキルの前に示されている。過去 12 か月間に、中小企業の

Industrie 4.0 プロジェクトに関連して Deloitte が実施した Industrie 4.0 im Mittelstand（中小

企業の Industrie 4.0）という調査の結果、調査対象企業の 86％がプロセスの最適化を実施中

であることが分かった。こうした背景から、作業システムの設計は常に、Industrie 4.0 ソ

リューションの技術計画と並行して実行しなければならない。 

標準規格の DIN EN ISO 6385-12 は、作業システムの設計を、多数の設計フェーズで構成さ

れ、再設計や再構築が行われる反復的かつ構造化されたプロセスとして定義している。DIN 
EN ISO 6385-12 に加えて、他の多くの標準規格で、作業システムの設計プロセスに関連する

情報が取り上げられている。たとえば、DIN EN ISO 27500：2017-07、DIN ISO 45001：
2018-06 または DIN EN ISO 9000 ff が、作業システム設計の枠組み条件を記述している一方

で、たとえば、DIN EN 16710-2：2016-10 は、作業システム設計の分析方法を規定してい

る。このテーマは複雑であるため、いずれの標準規格にも運用実装に関する情報は含まれて

おらず、結果として、各企業内の状況に基づいて決定することになる。 

2019 年 3 月、ISO 国際規格ワークショップ Ergonomics standards for robotic, intelligent and 
autonomous systems（ロボット工学、インテリジェント、自律システムの人間工学標準規

格）に大きな衝撃が走った。ロボット工学、インテリジェント、自律システムに関する各作

業グループの成果が、改定される ISO/TR 9241-810 に組み込まれることになったのである。

このグループはまた、人間工学、スマートマニュファクチャリング、外骨格デバイスの各分

野におけるさまざまな活動の評価を行うことになっている。国レベルでは、人間工学に関す

る DIN 標準規格委員会の内部で、作業グループ「Industrie 4.0 における作業および製品の設

計」が、人間工学に関する標準規格の修正が必要かどうかを慎重に検討し、判断する責任を

負っている（提言 2.7-1 および提言 2.7-2 を参照）。 

Industrie 4.0 の付加価値システムにおける人間の役割を考えた場合、社会技術的な観点は、

将来を見据えた作業設計にとって非常に大きな利点をもたらす。作業システム設計の社会技

術的プロセスにとって重要な問題は、作業員を参加させるためのアプローチである。多くの

場合、I 4.0 コンポーネントの適用についてはいまだ不明であるため、作業員の参加は現実的

であるとは思えない。同時に、ユーザーの参加は、十分に記述された最先端の分野である

（たとえば、DIN EN ISO 9241 ではユーザビリティへの一つのルートとして記述されてい

る）。この点において、適切な社会技術的ユースケースが役立つ場合がある（提言 2.7-3 を

参照）。 

  

https://www.beuth.de/en/standard/din-en-iso-6385/250516638
https://www.beuth.de/en/standard/din-en-iso-27500/273246253
https://www.beuth.de/en/standard/din-iso-45001/289349166
https://www.beuth.de/en/standard/din-iso-45001/289349166
https://www.beuth.de/en/standard/din-iso-45001/289349166
https://www.beuth.de/en/standard/din-en-iso-9000/235671064
https://www.beuth.de/en/standard/din-en-16710-2/241253819
https://www.iso.org/standard/76577.html
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作業組織の設計 
デジタル化がもたらす利点の一つは、情報フローおよびデータフローの処理をテクノロジー

でサポートし、変更できるため、情報を水平方向および垂直方向に統合できるほか、企業の

内外で統合できるようになることである。このことに基づいて、組織のタスクの一部または

全部を、テクニカルサポートシステムに移転することが可能になる。上記のユースケースに

話を戻すと、こうした進展は、たとえば、スタッフ配置計画では以前よりも多くの基準を考

慮することが可能になることを意味する。在席や評価以外に、人間工学的側面を、たとえ

ば、ストレス変化に関する計画を立てるために体系的に考慮することができる。 

デジタル化はまた、（人間＝ロボット相互作用の形態など）部分的に、または（無人輸送シ

ステムなど）完全な形で技術システムに大きな物理的負荷を課すサブタスクの組織的割当て

の可能性を広げる。そうすることで、作業プロセスや付加価値プロセスの間に行われる仕事

に関連したタスクが総体的なものとなるだけでなく、それを継続的改善（組織のさらなる発

展など）に使うことも可能になる。これにより、作業時間や場所に関して柔軟性が高まり、

改善の余地も広がることになる。この柔軟性を持続させるには、リーダーシップおよび共同

決定の修正や場合によっては分散化に加えて、企業内のプレゼンスや仮想空間でのプレゼン

スから、限られた接触可能性や、各ケースで使用される通信方法および通信メディアの情報

の豊富さまで、全体をカバーする協力プロセスの修正が必要になる。 

デジタル技術を使用するには、デジタル技術と人間の相互作用が必要である。人間との相互

作用がテクノロジーとの相互作用に取って代わられた場合、人間が社会的に孤立するおそれ

がある。それはたとえば、モバイル作業においてや、人間＝ロボット協調との関連におい

て、または複数の機械が関わるネットワーク化された作業で起こり得る。労働安全衛生に関

連して、社会的孤立の防止は雇用主の組織的義務の一部である（提言 2.7-4 を参照）。 

上記に基づき、注文状況に応じて（たとえば、顧客の変更要求が遅れた場合においても）、

機敏に運用構造を再構成でき、また年齢に応じた作業構造といった人間工学的側面について

もさらに考慮することが可能になり、勤務成績や労働力の効率が、勤続期間全体を通して向

上することになる。同様に、学習と資格のコンテンツは作業負荷に応じて計画し、作業活動

に統合できるため、技術開発のダイナミクスも、それを使用するために必要な知識とスキル

を与えるという観点から考慮することができる。これは、従業員と管理者の双方に関係する

（提言 2.7-5、提言 2.7-6 を参照）。 

組織構造は、デジタル化の領域における非常に動的な進展を考慮して迅速に決定を下せるよ

うに設計する必要がある。そのために、分散型の機能指向アプローチを利用することがで

き、協力指向でプロジェクトに関連した作業方法をサポートする。これは、プロセスの変更

により上部構造の調整が必要になる場合があることも意味する。デジタル改革プロセスの導

入に成功した企業の組織構造は、複数の部門にまたがる作業グループという特徴がある（提

言 2.7-7、提言 2.7-8、提言 2.7-9 を参照）。 

タスクおよび活動の設計 
Industrie 4.0 要素を使用することは、タスクおよび活動の設計にも影響する。機能は、人間

と機械の間で共有が続く。機能の割当ては、柔軟に変化できるよう、動的に行う必要があ

る。これは、人間＝ロボット協調などの社会技術システムで既に目にすることができる。ロ

ボットは従業員の作業タスクを完全または部分的に引き継ぐことができ（またその逆の場合

もある）、また従業員は作業タスクの一部について、ロボットや支援システムによってサ

ポートされる。将来の人間とシステムの相互作用は、さまざまな形を取る（提言 2.7-11 を参

照）。  
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将来、静的な運用要素に加えて、制御室、制御ステーションまたはマルチマシン操作用のモ

バイルオペレーティングシステム（例：タブレット、スマートフォン）が一般的になるだろ

う。そのため、機械オペレータは複数の機械を同時に監視し、制御し、保守し、修理するこ

とが可能になる。従業員は、固定式および移動式の制御ステーションでタスクの調整を行

う。従業員への、機械と注文へのタスク機能の可変であると同時に明確な割当て、ならびに

現在の状況や変化に関するフィードバックが必要である。 

Industrie 4.0 の作業システムでは、プロセスと製品は、人工知能または自己学習アルゴリズ

ムによって異なる方法で制御される。そのため作業システムは、部分的に自律的な動き方を

する。たとえば、協働ロボットや他の AI 対応システムは、独立して動作を最適化することが

できる。情報支援システムは、たとえば、体験ベースタスクの記述やデータグラスを介した

プレゼンテーションの作成に使用される。機能の割当てや、従業員の行動範囲への作用は、

タスクおよび活動の人間工学的設計の要件に基づいていることが必要である（提言 2.7-12 を

参照）。 

デジタル化は、たとえば、支援システム―即ち複雑な情報のタスクに適した透明性のある

フィルタリングと提示または可視化―によって情報作業ををサポートするための、包括的な

技術的可能性をもたらす。この情報は、たとえば、（複数の（センサー）ソースからの）構

造化されていない多次元データからアルゴリズムを使ってデータアナリストが取得し、次に

機械オペレータが利用できる形に変えられ、機械で使用したり、「リアルタイム」で処理し

たりできるようになる。Industrie 4.0 における将来の作業タスク設計では、従業員は作業プ

ロセスの試験（例：管理シェルによるシミュレーション、仮想現実）を行うことができる。

そのため、目標達成の定量的および定性的な予測、ならびに作業プロセスの予測と計画が可

能になる。シミュレーションで決定された作業シーケンスは、機械に転送され処理される。

プロセス産業の現在のソリューションは将来、機械、プラントまたは自動機械用に同じよう

に開発され、従業員はタスクを計画、決定、実行および評価できるようになる（提言 2.7-13
を参照）。 

将来のネットワーク化された技術システムとの相互作用も、おそらくは状況によって、行動

の範囲を変えることになる。それにより、新しい設計と資格要件が生じる。完全に自動化さ

れた産業用ロボットとは対照的に、協働ロボットは、従業員が学習したり、または教えたり

することを可能にする。たとえば、従業員は手動誘導によって、新製品のバリエーションを

生産するようにロボットを設定することで、タスクを何度も変更することができる（提言

2.7-14、提言 2.7-15 を参照）。 

将来、人間のタスクには、監視、チェック、計画立案、制御などのプロセスが増加すること

が予想される。そのため、機能の共有、相互作用、情報提供に関する新しい要件が生まれ

る。 

製品、機器、インターフェイスの設計 
データグラス、外骨格デバイス、協働ロボットなどの新しいテクノロジーでは、それぞれの

タスクに関係するヒューマン＝マシンインターフェイスの設計に新しいコンセプトが必要に

なる。それは現在、さまざまな標準化委員会および標準化活動で議論されている（例：DIN 
EN 614 シリーズの改定とその ISO レベルへの移行計画）。 

  

https://www.beuth.de/en/standard/din-en-614-1/116126781
https://www.beuth.de/en/standard/din-en-614-1/116126781
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統一された標準規格と特定の製品規格に加えて、DIN EN ISO 9241 シリーズの標準規格は、

製品や作業機器およびインターフェイスの設計に可能な方向性を提示する。DIN EN ISO 
9241-210 は、人間とシステムの相互作用が人間中心の設計によって特徴付けられる場合の活

動を記述している。それには、通常はユーザーを包含し、またフィードバックを収集する反

復的で迅速な手順が必要となる。一方、DIN EN ISO 9241-112 は、その一般的妥当性が、仮

想または拡張インターフェイスでのアプリケーションにまで及ぶような情報の提示の包括的

原則を定めている。こうした情報提示の原則を、協働ロボットなど物理的相互作用を特徴と

し、またその結果としての特異性とハザードを特徴とする製品に移転できるか否かについて

は、現在研究中である（提言 2.7-19 を参照）。 

作業環境、作業空間、ワークステーションの設計 
ISO/TC 159/SC 3「人体測定および生体力学」委員会、ならびに NA 023-00-03「人体測定お

よび生体力学」共同作業委員会は現在、体のサイズに関するデータの更新、データ抽出のた

めの新しいテクノロジー（例：3D ボディスキャニング、デジタルエルゴノミクス）の使用、

安全性評価生成の前提条件としてのテクノロジーの要件といったテーマについての議論およ

び開発に取り組んでいる。したがって、適応機器によって、ワークステーションを個々の従

業員に適応させることが可能になる（提言 2.7-27 を参照）。 

学習と能力開発を促進する作業設計 
デジタル化の分野における急速な発展は、作業タスクの変化や、時には組織構造のかつてな

いほど急激な変化をもたらす。その結果、人間が満たさなければならない要件（資格、能

力、スキルなど）も、さらに激しく変化することになる。結果的に、すべての関係者（管理

職者および従業員）の知識（生涯学習）の継続的な進歩が重要であるのと同様、新規または

変更された作業状況に対処する能力の重要性が高まっている。同時にデジタル化は、作業プ

ロセスに適切な学習状況を組み込むことによって学習を促進し、また職場ベースの学習を統

合するよう作業を設計する大きな機会をもたらす。これには、経験に基づいた業務明細書

や、特定タスクの定期的割当ても含まれているため、個人は高度な慣行を身に付けたり、関

係するタスクに段階的な変更を加える方法を学んだりすることができる。これはデジタル化

によって、効率およびイノベーションに関連した目標と、スキルや「実地学習」を促進する

ように作業設計を行うための従業員関連の目標とを整合させようという企業の取組みである

と考えられる（提言 2.7-29、提言 2.7-30 を参照）。 

2.7.3 行動および適用に関する提言 

作業システムの設計 
2.7-1 社会技術的側面を考慮するための最小限の標準規格の策定は、人間工学および作業設

計に関するさまざまな一般的標準規格において検証することになる。上述したように、作業

システムの設計に関するステートメントは、現在数多くの標準規格で分散して取り上げられ

ている。つまり、運用計画立案者が Industrie 4.0 ソリューションを計画する際に、それらを

見つけ出し、検討することが困難になっている。そのためには、人間工学標準化における関

係の概要も改善する必要がある。 

2.7-2 このような背景から、運用計画立案者には、Industrie 4.0 に関するすべてのプロセス関

連ステートメントの要約を含むドキュメントを提供することを推奨する。それはまず

Industrie 4.0 ソリューションの作業システム設計のガイドに実装することが必要となる。 

  

https://www.beuth.de/en/standard/din-en-iso-9241-11/279590417
https://www.beuth.de/en/standard/din-en-iso-9241-210/313017070
https://www.beuth.de/en/standard/din-en-iso-9241-210/313017070
https://www.beuth.de/en/standard/din-en-iso-9241-112/263039503
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2.7-3 社会技術的ユースケース 
作業組織と設計は、作業システムの主要要素であり成功要因である。各ユースケースでは、

ユースケースの基礎となる作業組織とタスク構造の目的についてと、ユーザーの参加を実現

するためにどのような対策を計画立案するかについて記述する必要がある。作業システム設

計の別のコアコンポーネントとしては、（たとえば、DIN EN ISO 6385 に準拠した）作業機

器のタスクに適した人間工学的設計がある。したがって、各ユースケースでは、この要件を

達成する方法を記述する必要がある。社会技術的ユースケースは通常、新しい能力要件を示

唆する。I 4.0 コンポーネントの設計は、Industrie 4.0 作業システムの能力維持、能力開発、

学習/発達促進設計にどのように貢献するか、また Industrie 4.0 作業システムの能力維持、能

力開発、学習/発達促進設計に関してどのような方法を検討し、設計すべきかについて、能力

と能力開発の必要性の判定方法、または少なくとも推定方法を各ユースケースで記述する必

要がある。 

将来を見据えた作業設計では、想定される身体的および心理的ハザードとその防止を記述

し、評価するためのユースケースを採用することが重要である。 

作業組織の設計 
2.7-4 将来人間と機械の間で起こることが予想されていて、動的にさえなり得る機能分割に

より、機械の自律的機能から、行動および意思決定それぞれの範囲の分割、人間の独立した

決定に至るまで、自由度が異なる行動が生成される。その結果、DIN EN 614-2、ISO/TS 
15066、DIN EN ISO 10218-2 などの標準規格を補足または修正することが必要になる。 

2.7-5 Industrie 4.0 の条件下では、従業員の管理が変化する。それに関連して、リーダーシッ

プの人間中心的側面をまとめ、開発し、トレーニングを実施するには、企業内で組織的役割

を確立することが有効に思える。彼らの仕事には、Industrie 4.0 を社内で受け入れ、企業の

ビジョンとミッションからデジタル化戦略を導き出すことが含まれる。たとえば、DIN EN 
ISO 27500、ISO 9241 ff および ISO 26800 は追加または修正が必要である。 

2.7-6 大規模なデータ収集、保存、処理は、Industrie 4.0 にとって不可欠である。その意味で

の安全目標には、データの可用性、整合性、機密性および法律に則った処理が含まれる。た

とえば、DIN EN ISO 27500、ISO 9241 ff および ISO 26800 は追加または修正が必要であ

る。 

2.7-7 時間および場所とは無関係に作業をまとめる可能性が高まっているため、モバイル作

業がさらに広まることになる。その設計オプションは、定置作業のものとは大きく異なる。

たとえば、DIN EN ISO 9241-1:1997 は追加または修正が必要である。 

2.7-8 作業組織の漸進的な自動化と機械化は、人間同士の相互作用プロセスの減少につなが

る可能性がある。従業員の精神的ストレスに対する潜在的影響という意味で、社会的孤立の

問題を特定して評価するよう注意しなければならない。次に挙げる標準規格を補足または修

正する必要がある：DIN EN ISO 10075-2、DIN EN ISO 10075-2、DIN EN 6142。 

2.7-9 作業組織を技術開発に対し継続的に適応させるには、従業員の適応学習と資格認定行

動が必要である。学習を促進するよう仕事を設計することで、生涯学習をサポートしなけれ

ばならない。たとえば、DIN EN ISO 27500、ISO 9241-11/-20/-100/-171/-210、ISO 26800、
DIN EN ISO 10075-2 は追加または修正が必要である。また、このトピックに関するガイドラ

インは VDI 技術委員会 7.22 にて作成中である。  

https://www.beuth.de/en/standard/din-en-614-2/111913256
https://www.beuth.de/de/technische-regel/din-iso-ts-15066/263754912
https://www.beuth.de/de/technische-regel/din-iso-ts-15066/263754912
https://www.beuth.de/en/standard/din-en-iso-10218-2/127655829
https://www.beuth.de/en/standard/din-en-iso-27500/273246253
https://www.beuth.de/en/standard/din-en-iso-27500/273246253
https://www.beuth.de/en/standard/din-en-iso-9241-11/279590417
https://www.iso.org/standard/42885.html
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2.7-10 Industrie 4.0 に関連する変化や枠組みの拡張が理由で、組織とその環境に対する理解

を広げる必要がある。純粋にデジタル方式で実行される可能性があるプロセスでは、組織の

仮想環境も考慮する必要がある。たとえば、DIN EN ISO 9001:2015 は追加または修正が必要

である。 

タスクおよび活動の設計 
2.7-11 人間と機械/プラント間の相互作用は、タスク、相互作用および情報の段階的変化に対

して動的設計が可能であることが必要だ。これらのレベルにおいては、機械の自動機能か

ら、行動の分割、人間の完全かつ唯一の行動まで、程度の異なる行動が存在する。たとえ

ば、DIN EN 614-2、DIN EN 894-1/3、ISO/TS 15066、DIN EN ISO 10218-2、DIN EN ISO 
29241-2、DIN EN ISO 10075-2、DIN EN ISO 11064-1/5/7、DIN EN ISO 13861、機械に関す

る C 規格は修正が必要である。 

2.7-12 将来、技術システムは自動化され、また短期的には生産プロセスに動的に適応される

ことになる。再構成プロセスは、人間と機械の機能分割に影響を与えるため、適応可能な自

動化としてマッピングする必要がある。たとえば、DIN EN 614-2、DIN EN 894-1、DIN EN 
ISO 29241-2 は修正が必要である。 

2.7-13 将来、生涯学習とデジタルリテラシーの重要性が増す。従業員の資格に対する技術的

サポートの新たな可能性から、従業員は他のより多様なタスクを実行できるようになる。そ

の結果、DIN EN ISO 27500、DIN EN ISO 9241-11/20/100/171/210、DIN EN ISO 26800、
DIN EN ISO 10075-2 は修正が必要となる。 

2.7-14 将来、機械やその他の技術システムも人間の記述的特性（例：身長、姿勢、表情）を

認識し、それらに適応できることが求められることを考慮しなければならない。それに応じ

て、人間は行動を変えることになる。その結果、タスクと活動の設計に関する新しい要件が

生じる。たとえば、DIN EN ISO 6385、DIN EN 614-2、DIN EN 894-1、DIN EN ISO 29241-2
は修正が必要である。 

2.7-15 ヒューマン＝システムインターフェイスは、並行して作業する複数の従業員、複数の

機械、異なる製品および数量を区別できる設計にしなければならない。人間工学に基づいた

タスク設計の要件では、将来は複数の機械や複数の固定およびモバイル制御装置/監視装置、

さらにはそれらの機械や装置で実行される複数のプロセス、ならびに複数の従業員による同

時使用のためにインターフェイスを設計する必要があることを考慮する必要がある。この提

言は、タスクインターフェイスの設計のみならず、相互作用および情報インターフェイスの

設計でも必要である。たとえば、DIN EN ISO 9241、10218 および 11064 のシリーズ、なら

びに DIN EN 614 および 894、機械に関する C 規格は修正が必要である。 

2.7-16 将来の作業タスク設計では、従業員が作業プロセスの試験（例：管理シェルによるシ

ミュレーション、仮想現実）を行うことができなければならない。変化は、人間工学に基づ

いたタスク設計から、試行的な処理、その後の実際の実装および作業組織や職場の設計要件

変更を通して引き起こされる。たとえば、DIN EN ISO 11064、894 および 9241 のシリー

ズ、ならびに DIN EN 614-1 および 2、機械に関する C 規格は修正が必要である。 
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2.7-17 支援システムは、ルートの最適化、時間の節約、タスクの順序など運用組織上の目標

に関連して、タスクが処理されるシーケンスまたはその背後にあるシステムを指定すること

ができる。インターフェイス設計は、従業員が次の業務をいつ受け入れるか、次の業務をど

のように実行するかなどを決定できるものでなければならない。従業員はプロセスを制御

し、決定を下せなければならない。たとえば、DIN EN 614-2、DIN EN ISO 10075-2 および

機械に関する C 規格は修正が必要である。 

2.7-18 （支援）システムからオペレータへのフィードバックは、ステータス、構造、プロセ

スおよび内容に関してタスクに適合させなければならない。最初に行うのはタスクの設計で

ある。タスク設計の後に表示設計が、タスク設計に沿って実施される。たとえば、DIN EN 
894-2、DIN EN ISO 11064-1 および支援システムの設計に関する標準規格は修正が必要であ

る。 

製品、機器、インターフェイスの設計 
2.7-19 Industrie 4.0 に関連した支援システムによる作業プロセスは、従業員に対し監視活動

や制御活動という負担を課す。通常の作業とは対照的に、こうした活動はいつでも中断でき

るものではなく、また独自のダイナミクスにより制御可能性に影響を及ぼす。DIN EN 894、
DIN EN ISO 9241、DIN EN ISO 11064 シリーズは修正が必要である。 

2.7-20 Industrie 4.0 に関しては、静から動への相互作用（static to dynamic interaction）と情

報表現が適切なインターフェイスとともに設計が行われる。技術システムの自己動的コン

ポーネントを備えた作業システムも、動的な相互作用および情報が必要である。次に挙げる

標準規格は改定が必要である：DIN EN 894 シリーズ、DIN EN ISO 9241-110/112、DIN EN 
ISO 11064-5。 

2.7-21 潜在的に危険なシステムまたは安全クリティカルシステムとの相互作用のためのイン

ターフェイスの設計要件は使用可能な設計の範囲を超えており、それは後者が（機能安全、

IT セキュリティおよび信頼性の観点から）安全な設計との関係に対応していないためであ

る。調べるべき関連標準規格は次の通り：DIN EN ISO 13849-1/2、DIN EN ISO 26800、DIN 
EN 894、DIN EN ISO 9241-11/210。機械設計への適用に関しては、そうした設計目標につい

て説明し、参考資料を取り上げる必要がある。 

2.7-22 機械オペレータが、処理できる情報量を選択することができ、選択した量（DIN EN 
ISO 9241-112 など関連する標準規格の選択）に応じて機械がデータを可視化できるよう、

Industrie 4.0 に関連する機械オペレータのために複雑な情報の単純な表現をサポートする必

要がある。 

2.7-23 作業システムにおける自律的または完全に自動化されたプロセスの使用および製品

は、従業員に対し透明性を持つ必要がある。相互作用は予測可能かつ理解可能で、従業員の

適切な状況認識を可能にするものであることが必要である。これは、たとえば、通知、アド

バイスおよび説明を与えることによって実現できる（相互作用および一般的動作は必ずしも

予測可能ではなく、予測の可否は完全に状態や状況に依存している。ただし、状態や状況

は、特定のセマンティクスによってシミュレーションすることができる）。 

たとえば、次に挙げる、DIN EN 894-1、ISO/TS 15066、DIN EN ISO 10218-2、人工知能

（ISO/IEC JTC1 SC42）および自己学習アルゴリズムに関する標準規格（4.1 節を参照）は

改定が必要である。  
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2.7-24 「複雑な情報の提示」という要件における適応の必要性 
情報は、機械オペレータがそれぞれの情報を選択することができ、情報が機械の近くで可視

化されるよう提供する必要がある。この形式のヒューマン＝マシン相互作用は、とりわけ、

さまざまなタスク（例：組立、監視）および運用モード（例：メンテナンス、トラブル

シューティング、整備）を意味する。情報の人間工学的設計は、必要なプレゼンテーション

と処理に合わせて調整する必要がある。たとえば、次の標準規格は適応が必要である：DIN 
EN ISO 9241-112、DIN EN 894-1。 

2.7-25 従業員が協働ロボットを教育するプロセスは、人間工学に基づいて設計する必要があ

る（例：期待に応える、エラー耐性がある、自己記述的）。たとえば、ISO/TS 15066、DIN 
EN ISO 10218-2 は改定が必要である。 

2.7-26 外骨格デバイスの要件は、標準規格において具体的に定める必要がある。該当する標

準規格はまだない。新しいプロジェクトを開始する必要がある。 

2.7-27 外骨格デバイスなど、身体で支える支援システムを使用することで、エネルギー集約

的活動を減らすことができる。そうしたシステムの 1 回限りの使用や、変動する長期的およ

び短期的な使用による新しいリスクは回避する必要がある。たとえば、DIN 33411 および

DIN EN 1005 は改定が必要である。 

作業環境、作業空間、ワークステーションの設計 
2.7-28 作業空間およびワークステーションを設計する場合は、外骨格デバイスやデータグラ

ス、移動ロボット、無人輸送システム（ユースケースを参照）などの新しいテクノロジーを

使用する可能性を考慮する必要がある。たとえば、交通路や避難経路に関する新しい要件が

発生する。 

学習と能力開発を促進する作業設計 
ここで概説した開発は、部分的には非常に動的なものであり、現在進行中の開発は、標準化

において採用することが推奨されているさまざまなアプローチを提供する。 

2.7-29 技術システムの構築および設計では、特にヒューマン＝マシンインターフェイスの設

計では、学習を促進する設計の側面を考慮する必要がある。これは、将来を見据え、運用プ

ロセス（制御および情報プロセス、通信およびフィードバックプロセス）を考慮すべきケー

スである。 

2.7-30 生涯学習を定着させるための手順は、継続的な改善プロセスの一部として定義する必

要がある（また、既存の専門知識は段階的学習によって更新する必要がある）。 
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3 分野横断的トピックの標準化の必要性 

3.1 オープンソース 

3.1.1 バージョン 3 以降の状況と進展 

Industrie 4.0 の分野でも、標準化に関連してオープンソースの重要性が高まっている。標準

規格や仕様に類似した方法によって、オープンソースは、協働プロセスの間に開発され、す

べての市場関係者が使用するために提供されるオープンテクノロジーの形を取る。したがっ

て、このテーマは、新しいドイツ標準化戦略（DNS 1.1 節を参照）に一つの目標として取り

込まれている。DIN および DKE はパートナーシップを確立しており、オープンソースプロ

ジェクトと効果的に協力し、標準化においてオープンソースの技術と手法を利用する方法を

模索している。この目標を達成するために、DIN はパートナーシップを確立するためのイニ

シアティブを立ち上げ、DIN および DKE もまた、CEN-CENELEC と ISO/IEC で同様のプロ

ジェクトに参加している。 

ただし、オープンソースを標準化と同等と見なしたり、混同したりすることがないよう注意

する必要がある。オープンソースプロジェクトでは、ソースコードが共同で作成され、ソフ

トウェアが開発され、オープンソースソフトウェアとして市場に提供される。オープンソー

スの公開は、長年にわたって市場で確立されていて、なおかつオープンソースプロジェクト

の特定の条件および要件に合わせて調整されている特定のライセンス条件の対象である。

オープンソースソフトウェアを使用したり、ソフトウェアを変更または拡張したりする場合

は、ライセンス条件が、ソフトウェアでユーザーが何を実行できるかを定義するものである

ことから、そうしたライセンス条件を詳しく調べる必要がある。 

ここで重要な用語は、オープンソースライセンスが分類する手段となる、いわゆるコピーレ

フトである。強いコピーレフトとは、オープンソースソフトウェアのすべての変更およびさ

らなる開発が、同じライセンスの下でのみ配布されることを意味する。強いコピーレフト

（この原則からの逸脱を認めないライセンス）以外に、制約が少ないもの（弱いコピーレフ

ト）や、コピーレフトが一切ないライセンス（表 1 の選択例を参照）もある。ユーザーがさ

まざまなオープンソースソフトウェアを新しいソフトウェアに拡張しようとする場合は、ラ

イセンスを 1 つのソースコードに結合できることを確認する必要がある。たとえば、GPL プ

ロジェクトのソースコードを Eclipse プロジェクトで使用することはできない。 

オープンソースプロジェクトは、さまざまな形で標準化を補完する。 
→ 標準規格/仕様はオープンソースソフトウェアに実装される。オープンソースは次第に、

オープンソースで実装されている標準や仕様（例：open62541/Eclipse Milo）などのテク

ノロジーを、市場に迅速に広める方法となりつつある。 
→ 仕様は、オープンソースプロジェクトの一部として策定される。相互運用性インターフェ

イスやこれに類似した相互運用性テクノロジーの領域では、開発はオープンソースで行わ

れており、そうしたテクノロジーは上述したように、市場においてオープンソース形式で

直接入手できるか、または標準化へと反映される。 
→ コンセンサスに基づいた標準規格の共同開発とオープンソース形式での実装：オープン

ソースを介したテクノロジーの普及に加えて、機能性、特に機能ギャップに関する情報が

標準化へと戻って行き、標準化ではそれに基づいて非常に迅速かつ具体的な対応が行え

る。このタイプの手順の例が、図 27 に示した「アジャイル標準化」アプローチである。

このアプローチの後には、試験と検証を通じて LNI 4.0 が続き、標準化にフィードバック

を返す（例：AASX Package Explorer、BaSys/BaSyx）（提言 3.1-1 を参照)。  

3 分野横断的トピックの標準化の 
必要性 
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表 1：ライセンスの例によるコピーレフトのカテゴリ 

強いコピーレフト 弱いコピーレフト コピーレフトなし 

→ GPL（一般的パブリック

ライセンス） 
→ LGPL（劣等GPL） MPL

（Mozillaパブリックライ

センス） 
EPL（Eclipseパブリック

ライセンス） 

→ Apache 2.0 
BSD（Berkeley Software 
Distribution） 
MIT（マサチューセッツ工

科大学） 

ソフトウェアのあらゆる変更

とさらなる開発には、元の

コードと同じライセンス条件

が適用される。つまり、ソー

スコードが入手可能でなけれ

ばならない。LinuxはGPLの
下で作成されたため、GPLは
特別な役割を担っている。一

般に、商用コピーレフトライ

センスは減少する傾向があ

る。 

無料ライブラリの配布を促進

するため、より弱いコピーレ

フトライセンスがLGPLで作

成された。それはフリーソフ

トウェアおよび商用ソフト

ウェアのリンクを許可する。

このカテゴリには、MPLと
EPLも含まれる。ここでは、

既存のコードへの変更はコ

ピーレフトの対象になるが、

独立した拡張と新しい開発は

別のライセンスの下で配布さ

れることがある。 

これらの（パーミッシブ・ラ

イセンスとも呼ばれる）無料

ライセンスは、どのような条

件下で変更やさらなる開発を

行わなければならないかを規

定していない。つまり、オー

プンソースまたは商用ソフト

ウェアとしてライセンスする

ことが可能だ。Apache 2.0ラ
イセンスの特殊な機能は、使

用、変更または配布のための

特許権の付与を明示的に規定

していることである。 

 

図 27：アジャイル標準化 

  

仕様起草 
「標準規格エンジニアリング」による標準規格の起草 

学習 
最適化ニーズの 

特定 

実装 
プロトタイプ/ 

製品 

実装の試験 
妥当性確認 



 

84 

3.1.2 最近の動向 

以下では、Industrie 4.0 に直接関連し、標準化と密接に関係している、現在のオープンソー

ステクノロジーとプロジェクトを取り上げる。 

プロジェクト：open62541/Eclipse Milo 
ユースケース 2「機械の製造特性の標準化」に関する 1.4.1 項では、OPC UA 規格が取り上げ

られており、この標準化ロードマップでも繰り返し言及されている。この標準規格は、IEC 
62541-100：2015 シリーズとして公開され、関連するオープンソース実装が多数存在する。

ここでは、C で実装された open62541 と Java で実装された Eclipse Milo について説明す

る。Eclipse Milo は Eclipse EPL-2.0 の下でライセンス供与され、open62541 は Mozilla MPL-
2.0 の下で供与される。どちらも弱いコピーレフトライセンスであるため、ライブラリは変更

せずに、商用ソフトウェアでも使用することができる。これらのプロジェクトは、GitHub で

ダウンロードすることができる。 

プロジェクト：AASX Package Explorer 
AASX Package Explorer は、管理シェル用オープンソースプロジェクトのサンプル実装であ

る（2.3 節を参照）。このソフトウェアツールを使用して、管理シェルを作成および編集する

ことができ、簡単に相互交換できる。AASX Package Explorer は、Industrie 4.0 の中心的仕

様である Details of the Asset Administration Shell – Part 1（アセット管理シェルの詳細―

パート 1」を実装している。このツールは、XML 形式および JSON 形式の管理シェルを作成

し、他のファイルとともに AASX コンテナに格納する。eCl@ss IRDI による概念記述は自動

的に作成され、参照される。たとえば、BMEcat、AutomationML、OPC UA 用のインポート

機能およびエクスポート機能によって、他のデータ形式および実際の企業データを非常に迅

速に統合することができる。AASX Package Explorer は Eclipse EPL-2.0 の下でライセンス

供与されており、GitHub [91]からダウンロードできる。 

プロジェクト：BaSyx 
BaSys 4.0 研究プロジェクトは、生産プロセスの効率的な可変性を実現する生産プラントの

基本システムの開発に関係していた。プロジェクト内で開発された概念は、オープンソース

プロジェクト BaSyx に実装された。BaSyx は、サービスベースのプロダクション用に管理

シェル、通信サービスおよびサブモデルを実装するミドルウェアを実装している。BaSyx で

は、レジストリやディスカバリ用のサービスが定義されており、それが管理シェルのパート

2 とパート 3 の基礎として細部にわたり機能する。BaSyx は、プログラミング言語の Java、
C ++、C#での実装を簡易にする SDK を提供する。BaSyx は Eclipse EPL-2.0 の下でライセ

ンス供与されており、GitHub [92]からダウンロードできる。生産プロセスの連続的エンジニ

アリングに関する BaSyx ミドルウェアのさらなる開発に焦点を当てたフォローアッププロ

ジェクト BaSys 4.2 は、2019 年半ばに開始された。 

テクノロジー：分散型台帳/ブロックチェーン 
標準化ロードマップのバージョン 3 では、Hyperledger などのオープンソースプロジェクト

のオープンテクノロジーとして開発された分散型台帳テクノロジー/ブロックチェーン

（DLT/BC）が提示された。何よりも求められているのは、このテクノロジーを産業用に標準

化することであり、現在多くの標準化団体が取り組んでいる。ISO TC 307 の国内委員会であ

る DIN NA 043-02-04 AA「ブロックチェーンおよび電子式分散型台帳技術」に特別に諮問さ

れたが、これらの活動については、ZVEI の「Blockchain Study： Automation and 
Digitalization」[93]の 4.4 節で確認することができる。  

https://open62541.org/
https://projects.eclipse.org/projects/iot.milo
https://www.vde-verlag.de/iec-normen/221583/iec-62541-100-2015.html
https://www.vde-verlag.de/iec-normen/221583/iec-62541-100-2015.html
https://open62541.org/
https://projects.eclipse.org/projects/iot.milo
https://github.com/eclipse/milo
https://github.com/admin-shell/aasx-package-explorer/blob/master/help/index.md
https://projects.eclipse.org/projects/technology.basyx
https://www.basys40.de/
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現時点で、このテクノロジーに基づくデータの最初の市場が出現していることに注意する必

要がある。たとえば、ブロックチェーンによる価値創造パートナー間の相互作用に管理シェ

ルを使用する方法がある。IoT デバイスからのデータをそうした市場を通じて販売し、車両

データをセキュアに記録し、異なるメーカーの機械をネットワーク化することができる。 

上記のプロジェクトに加えて、オープンソースを活用した標準化に関する提携のためのイニ

シアティブが、パイロットプロジェクトとして DIN、DKE および CEN-CENELEC で開始さ

れている。CEN-CENELEC では、電子インボイスのパイロットプロジェクトが CEN/TC 434
において開始された。標準化作業と並行して、技術委員会の専門家たちがオープンソース検

証ソフトウェアを開発した。パイロットプロジェクトでは、技術委員会の作業の結果として

ソフトウェアが CEN-CENELEC によってどの程度認識されるか、またどの規則が適用される

べきかを確認することになる。このグループはまた、オープンソースコミュニティとのコラ

ボレーションに最適な発行形式および開発形式の分析を行っている。 

JRC の研究 The relationship between Open Source Software and Standard Setting（オープ

ンソースソフトウェアと標準設定の関係）では、標準化団体に対し提言を行っている。ま

た、IEC SMB ahG 76 マスタープラン実装のレポート「New ways of working」（新しい作業

方法）も、枠組み条件に必要な変更を示している（提言 3.1-2 を参照）。 

3.1.3 行動および適用に関する提言 

3.1-1 パイロットプロジェクトを通じてアジャイル標準化をさらに発展させ、標準化とオー

プンソースとの連携を強化することを推奨する。Industrie 4.0 の枠組み内にある仕様（例：

DIN SPEC、VDE SPEC）は、パイロットプロジェクト実施の良い契機となる。 

3.1-2 Industrie 4.0 の普及を加速するために、オープンソースとしてのサンプル実装の開発を

一段と強力に推し進める必要がある。ライセンス提言と法律専門家の意見を活用して、オー

プンソースプロジェクトの利用、特に参加が容易にできることを確認する必要がある。 

3.2 産業セキュリティ 

3.2.1 バージョン 3 以降の状況と進展 

情報セキュリティは、確固として確立された産業的価値および社会的価値を表す。それは、

Industrie 4.0 や、デジタルエコシステム内の信頼できる提携の基本要件である。関係する課

題に関わりなく、それは世界中で、Industrie 4.0 への高レベルの信用を生み出しており、バ

リューチェーンにおける信用性の重要な側面である。本項では、「産業セキュリティ」とい

う意味でのセキュリティトピック、つまり、妨害行為、スパイ行為、操作からの生産システ

ムの情報技術や、機械、プラントの総体的保護に焦点を当てる。この意味で、データ保護

（プライバシー）と機能安全は、産業セキュリティの代表的保護目標である。これらのト

ピックについては、3.4 節および 3.5 節で取り上げる。 

  

https://www.din.de/en/innovation-and-research/din-spec-en
https://www.vde.com/en/working-areas/standards
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将来の標準規格は規制要件との互換性がなければならず、規制要件は国内（「ドイツ IT セ

キュリティ法」を参照）および欧州に起源を有するもののいずれもあり得る。特に、

European Cyber Security Act（欧州サイバーセキュリティ法）は、デジタル製品、サービス

およびプロセスの EU 全体に関わる認証のためのサイバーセキュリティ体制を規定すること

を目的としており、そのため同等のセキュリティレベルを備えた製品の欧州「デジタル単一

市場」の前提条件を形成する。特に、新しい法的枠組み（New Legislative Framework：
NLF）と EU サイバーセキュリティ法との関係については、今後検討する必要がある。NLF
の中心概念は、関連する欧州指令で製品の必須要件のみを指定することであり、技術的枠組

みの条件は、統一された標準規格で定める。EU サイバーセキュリティ法は、まだ NLF 自体

には明確に対応しておらず、そのため 2 つの規制アプローチ間の相互作用をさらに明確にす

ることが求められる。これには、当局、立法者、標準化団体の間のタイムリーで建設的かつ

包括的な調整が必要になる。特に IEC/TC65、IECEE CMC WG31 および ISO/IEC 
JTC1/SC27 で、産業セキュリティ分野での将来の認証をサポートするための国際標準化活動

が行われている（3.2.1 項を参照）。 

その間、開発原理「Security by Design」は、産業セキュリティで広く受け入れられている。

その結果、セキュリティ機能が計画、開発、製造プロセスに最初から統合される。これは、

適切なプロセスと製品規格、さらには要件と認証基準が特に必要であることを意味する。 

標準化ロードマップ Industrie 4.0 バージョン 3 の公開以降、特に産業セキュリティとデータ

保護の分野で、新しい重要な進展があった。 

したがって、IT およびオフィス分野で従来使用可能であったセキュリティソリューション

は、産業アプリケーションには不適切または不十分であると認識されている。さまざまなセ

キュリティ要件は、特にリアルタイム要件とロバストネス要件（2.6 節を参照）、産業用コン

ポーネントのライフサイクル（2.3.1 項を参照）および産業プラントの継続的可用性の要件に

よって決定される。 

同時に、企業の IT 領域と OT 領域の両方（または Industrie 4.0 アプリケーション・シナリオ

全体）をカバーするエンドツーエンドのセキュリティアーキテクチャの実装は産業セキュリ

ティにとって不可欠である。 

これは、価値創造チェーン（IEC/TC 65、ISO TC 292）に沿って適用される産業適合性の特

殊な側面/境界条件を備えたセキュリティ標準の定義に関する多様/多数のイニシアティブにつ

ながった。ネットワークのセキュリティメカニズムのみに依存するのではなく、産業アプリ

ケーションとシステムを直接（つまり、アプリケーションレベルで）保護する必要性がます

ます高まっていることが分かる。このようにして、エンドツーエンドのセキュリティ、また

は、たとえば、ノウハウ保護、ライセンス保護、データ保護のための対策が実装できる。 

公共のエリア全体にわたる I 4.0 ドメイン間の通信は、業界標準のセキュリティメカニズムに

よって保護できなければならない。企業の境界を越えたデバイス、マシン、システムの通信

セキュリティは、I 4.0 パートナーの（外部）電気通信プロバイダとは無関係に、関係者が制

御および保証しなければならない。 

特に、人工知能メカニズムによってサポートされるアプリケーションの保護は、新しい要件

を生み出す。ここでセキュリティ機能は、信用性に関してユーザーが期待する機能をアプリ

ケーションが正確に提供し、結果が入力データや機能コンポーネントの意図的操作によって

https://ec.europa.eu/commission/news/cybersecurity-act-2018-dec-11_en
https://ec.europa.eu/digital-single-market/en
https://ec.europa.eu/digital-single-market/en
https://ec.europa.eu/growth/single-market/goods/new-legislative-framework_en
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改ざんされることがないようにする必要がある。その結果、データまたはコンポーネントと

システムの従来の整合性保護は、まったく新しい問題に直面する（ISO/IEC JTC 1/SC42 を参

照）。 

産業セキュリティに関しては、信用性への期待は、価値創造チェーンに沿って重要性を増す

ことになった。これにより、重要性の高い「サプライチェーン」に沿ったデータ、システ

ム、プロセスの整合性の保護と証明が行われ、将来の標準規格に反映されることになる

（ISO/IEC JTC1 WG13）。 

安全レベルの相互運用性と比較可能性を確認することに加えて、将来の標準規格は実装の障

害の克服にも貢献する必要がある（ISO/IEC JTC1/SC41）。 

そのような「認識されている」障害を次に挙げる。 
→ 価値創造へのセキュリティ投資の不明確な貢献：ただし、重要インフラストラクチャなど

一部のセンシティブな分野では、政府の規制により、適切な対策の実施の強制が増えるこ

とになる。 
→ グローバルな信用基盤の欠如。たとえば、通信や制御データ送信のグローバルに一貫性の

ある暗号化の可能性が生じる。 
→ 信頼できるソリューションのための適度な認証作業を伴う、一般的に適用可能で業界互換

の実装標準の欠如 
→ データ保護要件に関する Industrie 4.0 の価値創造ネットワークの信用性評価の欠如（提言

3.2-10 を参照） 
→ 従来の確立された開発プロセスや運用プロセスでは対応できないセキュリティ対策によ

り、システムの複雑さが増すことへの懸念（提言 3.2-11 を参照） 

3.2.2 最近の動向 

（標準化ロードマップバージョン 3 の公開以降の）過去数年間、次の委員会で I 4.0 関連のセ

キュリティ標準に関する作業が開始され、一部は既に完了しており（付録 BB を参照）、ま

た、（対象範囲を適合/拡張した）新しい作業グループ/委員会が取り扱った。 
→ DIN、DKE および CEN-CENELEC：IEC、ISO および ISO/IEC JTC1 の国際組織に対応 
→ IEC/TC 65/WG10：IEC 62443 の標準化 
→ IEC/TC 65/SC 65E/WG 8：OPC：クライアント/サーバーSW インターフェイスの包括的

セキュリティ 
→ IEC/TC 65/WG 23 タスクフォース・サイバーセキュリティサイバーセキュリティ関連の

スマートマニュファクチャリング・シナリオと要件を特定する。 
→ IECEE CMC WG31 サイバーセキュリティ認証 
→ ISO/TC 292/WG4：製品およびドキュメントの真正性、整合性、信用性/偽造防止 
→ ISO/TC 292/WG8：サプライチェーンセキュリティ 
→ JTC1/SC27/WG3 セキュリティ評価、試験および仕様 
→ JTC1/SC27/WG4 セキュリティコントロールおよびサービス 
→ JTC1/SC 31「自動認識およびデータ取得技術」 
→ JTC1/SC 41 モノのインターネットと関連技術 
→ JTC1/SC 42 人工知能 
→ JTC1/WG 13 信用性  

https://www.iso.org/committee/6794475.html
https://www.iso.org/committee/6483279.html
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3.2.3 行動および適用に関する提言 

3.2-1 EU サイバーセキュリティ法と新しい法的枠組みの調和 
EU サイバーセキュリティ法と新しい法的枠組み（NLF）という 2 つの規制アプローチの相互

作用に関する当局、立法者、標準化団体の間の建設的かつ包括的な調整は迅速に行う必要が

ある。 

3.2-2 セキュアなドメイン間通信のためのセキュリティインフラストラクチャ 
セキュアな通信には、セキュアな識別手段（識別子と属性）およびトラストアンカーが必要

である。セキュアな識別手段を生成および管理し、その信用性を確保するには、セキュアな

インフラストラクチャが必要となる。そのための要件としては、スケーラビリティ、レジリ

エンス、採算性、長期的な目的適合性および地域的法的権限を超えかつそれから独立した

（ユーザー定義の）信用性などがある。 

セキュアな Industrie 4.0 通信をサポートするためのクロスドメイン・ガバナンス機構を定義

し、標準化しなければならない。これには、すべての産業関係者の緊密な連携が必要にな

る。国内および地域的ソリューション（eIDAS など）の使用と統合の可能性については、規

制当局の支援を得て調査し、実地試験/パイロットプロジェクトによる試験を実施しなければ

ならない。 

3.2-3 アジャイルシステムのセキュリティ 
さまざまなセキュリティドメイン内のエンティティの Industrie 4.0 通信または協力のための

（能力とプロパティに基づく）セキュリティプロファイルの技術的交渉のための標準規格の

定義。 

これには以下に挙げるものが含まれる。 
→ 関係パートナーの識別と認定（要件とソリューション） 
→ 協力パートナーの信用性評価 
→ 情報の分類に対する技術サポートおよび適切に分類されたデータの取扱いに関する要件 
→ 特に AI メソッドを使用する場合：その品質を保証する必要があり、評価方法が重要であ

り、開発しなければならない（研究）。 
→ トピック品質証明書 
→ 定義信用性プロファイル―機能、サプライチェーン、トレーサビリティ、（クラウドの信

用性）。JTC 1/SC41 信用性フレームワーク。 

3.2-4 包含されている/相互作用するコンポーネントのセキュリティ特性に基づいて複合製品

のセキュリティ特性を判定する方法 
システムのセキュリティ特性は、コンポーネント（SW および HW）が持つそれに対応した

特性と構造によって、複雑でほぼ非線形的な方法で決まる。ひとたび標準化作業が適切な成

熟度に達すれば、この問題に対するより詳細な調査が求められ、またアクセスを容易にする

ことが必要になる。 

3.2-5 Industrie 4.0 のアクセス、役割、承認メカニズム 
Industrie 4.0 の共同作業の枠組みにおけるデータおよびリソースへアクセスし、また使用す

るには、標準化されたルールが必要である。IEC 62351 などの既存概念を出発点として利用

できる。実装に関わる境界条件には、スケーラビリティや、特定の垂直要件の形式による表

現の可能性が含まれる。  

https://www.vde-verlag.de/iec-normen/246152/iec-62351-9-2017.html
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3.2-6 管理シェルのタイプ情報およびインスタンス情報を交換するためのセキュリティ標準 
タイプやインスタンスに関する情報を交換するためのオンラインオプションおよびオフライ

ンオプションが用意されている。転送ファイルのデータ形式が提案されている。真正性およ

び機密性を確保するためのメカニズムは、グローバル標準規格として定義および確立しなけ

ればならない。アクセス API が定義される。これは、セキュアな識別手段（提言 3.2-2 を参

照）およびアクセス制御（提言 3.2-5 を参照）の概念と調和させなければならない。 

3.2-7 インテグレータおよびオペレータ向けの標準化されたセキュリティ開発プロセス 
IEC 62443-4-1 は、コンポーネントサプライヤのセキュリティエンジニアリング・プロセス

を定義している。これは、「セキュリティエンジニアリング」という意味での包括的で一貫

したセキュリティアーキテクチャの実装を可能にするため、価値創造ネットワークの一部を

形成する関係者（オペレータおよびインテグレータなど）を考慮するよう拡張しなければな

らない。 

3.2-8 組込みシステムのセキュリティ要素の汎用インターフェイス 
I 4.0 デバイスでの暗号ベースのセキュリティ機能の実装は、攻撃から保護しなければならな

い。適切なセキュリティハードウェアを統合することで、高いセキュリティレベルを実現す

ることができる。ただし、特殊な境界条件を備えた市場で入手可能なアセンブリの多様性と

複雑さは、高い統合コストにつながり、したがって製造業者およびインテグレータにとっ

て、なかでも中小企業にとって、適用閾値が相対的に高くなる。多くのハードウェアメー

カーが統一プログラミングインターフェイスとしてサポートしている「Generic Trust Anchor 
API」が役立つ。 

3.2-9 産業向け 5G セキュリティ 
第 5 世代のモバイル通信（5G）は、可用性、セキュリティ、容量に対する幅広い要件を満た

すことを目的としている。データや、データの送信元と受信先の間のデータ転送は、動的に

変更したり、処理したりすることができる。その結果、ネットワークはインテリジェント化

される。したがって、ISO-OSI モデルでは、5G テクノロジーを 1～7 のすべてのレベルに配

置することが可能である。 

5G テクノロジーとその用途はクラスター化することができる。 
→ 製品開発の一環としての 5G コンポーネントのインストール 
→ 現場での 5G のローカル使用と自組織による運用 
→ モバイルプロバイダが提供する 5G サービスの利用 

5G の新機能と可能性には、動的で柔軟かつスケーラブルなセキュリティアーキテクチャが可

能であることが求められる。適切な産業ユースケースに基づいて、5G 規格の枠組みにおい

て、ISO/IEC 27001 や IEC 62443 などの既存のセキュリティ規格を考慮に入れたうえでセ

キュリティ要件を策定することが可能でなければならない。 
→ 産業セキュリティガイドラインは、特に I 4.0 ベースの企業間通信において実装可能でな

ければならない。 
→ IEC 62443 および ISO/IEC 27001 の適用は、特に企業内での業務に関して可能でなけれ

ばならない。 
→ デバイス、機械、プラントの通信のメタデータ保護を保証しなければならない。このこと

は特に、電気通信事業者が信号チャネルを介して収集できるデータに適用される。 
→ 業界互換のセキュリティ要件を 5G 標準化プロセスに積極的に組み込む必要がある。 

  

https://www.vde-verlag.de/iec-normen/225304/iec-62443-4-1-2018.html
https://www.iso.org/isoiec-27001-information-security.html
https://www.vde-verlag.de/iec-normen/225304/iec-62443-4-1-2018.html
https://www.vde-verlag.de/iec-normen/225304/iec-62443-4-1-2018.html
https://www.iso.org/isoiec-27001-information-security.html
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3.2-10 Industrie 4.0 セキュリティ管理プロセス 
I 4.0 の枠組み内で増加するネットワーク化には、ドメイン間で相互作用が可能な、セキュリ

ティ管理のための調整された協調的なプロセスと標準が必要である。これには以下に挙げる

ものが含まれる。 
→ 動的に再構成可能な自動化システムのセキュリティ管理のサポート（プラグ&オ－トメー

ト） 
→ デジタルツインのセキュリティ管理への統合 
→ セキュアな動的パッチ管理 
→ 脆弱性情報の統一的機械可読フォーマット 
→ 継続的コンプライアンス監視 
→ レジリエンス、事業継続性 
→ セキュリティイベントハンドリング 
→ サプライチェーンセキュリティ 

3.2-11 「セキュリティトレーニング」ガイド 
IT セキュリティのさまざまな面については、製品とシステムの計画段階および開発段階で考

慮しなければならない（「Security by Design」）。生産と IT が融合し、能力要件が根本的

に変化することから、生産に携わる従業員には新たな IT セキュリティ知識が必要になる。 

重要な組織的セキュリティおよびプロセス固有セキュリティの問題は、それらの実装を対象

とする標準規格で考慮する必要がある。「セキュリティトレーニング」の適切なガイドライ

ン基準は、そこから導出しなければならない。 

3.3 データ保護/プライバシー 

3.3.1 バージョン 3 以降の状況と進展 

個人データの保護は、個人だけでなく社会全体にも利益をもたらす。自分のデータに何が起

こるかを知り、それに影響を及ぼすことができれば、自信を持ってデジタル化に対処するこ

とができる。デジタル化されたプロセスとシステムが従業員の活動に関するデータを収集し

ており、またそうしたデータは実績の監視にも使うことができることから、産業プロセスに

おいては、データ保護はこれまで主に従業員のデータ保護として行われてきた。企業と消費

者という側面とシステムが産業用製造システムにリンクされていることから、Industrie 4.0
は適用分野を拡大する。このことは、カスタムメイドの製品や個人に合わせて作られた製品

（バッチサイズ 1）の工業生産に最も顕著に現れる。例としては、個人の健康に関する大量

のデータを必要とする義歯や、個人で作成した個人の写真がプリントされた個性的な衣服な

どがある。いずれの場合も、保護しなければならない個人データが製造システムに送られる

ことになる。 

したがって、標準規格は規制要件と互換性がなければならず、また規制要件をサポートする

必要がある。科学論文では、「...by design」（設計による...）という用語または実装は、セ

キュリティと同様、プライバシーというトピックの発展原理として一般に受け入れられてい

る。これは、プライバシー機能を最初から開発プロセスおよび製造プロセスに連続的に統合

する必要があることも意味する。つまり、プライバシーには適切なプロセスと認証基準も必

要だということである。この原理は既に、データ保護の標準化で、特に ISO/IEC JTC 1/SC 
27/WG 5 において、標準規格プロジェクトと「標準文書」に反映されている。  
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標準化ロードマップ Industrie 4.0 バージョン 3 の公開以降、特にデータ保護の分野で、新し

い重要な進展があった。その進展とは、当時策定された行動提言に基づくと次の通りであ

る。 

EU の一般データ保護規制（GDPR）は 2018 年 5 月に発効した。これには、設計によるプラ

イバシーの領域の要件が含まれているだけでなく、市場原理を超えて、つまり EU 市民が

サービスの受け手としてサービスプロバイダに会うあらゆる場所に影響を及ぼす。これは EU
の外に拠点を置くサプライヤにも影響する。そのため、国際標準規格は ISO/IEC JTC 1 およ

び ISO によって策定されている。 

人工知能メカニズムの用途はデータ処理やビッグデータにも関係しており、さらなる問題を

もたらす。このトピックによって、特にデータ保護のコンプライアンスはますます困難に

なっている。それは、多くの用途（特に機械学習の分野）で包括的なデータセットに依存す

ることが増えており、そのためデータエコノミー/データ最小化および目的制限原則など、現

在のデータ保護法の基本原則に反することになるからである。さらに AI アプリケーション

は、たとえば、「学習」することから、動きを変えることが頻繁にある。それが、セキュリ

ティ評価およびデータ保護リスク評価を困難、あるいは不可能にする。 

「モノのインターネット」のデバイスは、家庭用電化製品および（子供用および大人用）お

もちゃとして、一般家庭に定着しつつある。そうしたデバイスの多くが原則として、または

機能の範囲を拡張して家庭からデバイスへとデータを送信するために、製造元や「クラウ

ド」サービスプロバイダとの連絡を必要とする。これまでのところ、子供の質問をインター

ネット上の音声認識システムに送り、そこから回答を得て、「知的に」応答する Cayla 人形

などのおもちゃで特に顕著である。カメラ付きロボットなどの他のおもちゃは、「子供部屋

の写真」をそれぞれの連絡先パートナーまたはプラットフォームに送信する。Industrie 4.0
の参照は、「サービス化」の傾向から生じている。以前は切り離されていたデバイスがネッ

トワークサービスを使い、またデータをネットワークサービスに送っている。多くの場合、

対応するインターフェイスは文書化されていないか不十分であり、安全性も十分ではない。

同時に、リソースに関わる理由から、Telnet などの旧式でセキュアでないプロトコルが「復

活」しており、保護問題の増加を引き起こしている。 

3.3.2 最近の動向 

（標準化ロードマップバージョン 3 の公開以降の）過去数年間、次の委員会で、Industrie 4.0
のプライバシーに関する標準規格に関わる作業が開始され、一部は既に完了しており、また

対象範囲を適合させ/拡張した新しい作業グループ/委員会が取り扱ってきた。 
DIN および DKE：IEC、ISO および ISO/IEC JTC1 の国際組織に対応 
→ ISO/IEC JTC 1/SC 27「情報セキュリティ、サイバーセキュリティ、プライバシー保護」 
→ ISO/IEC JTC 1/SC 27/WG 5「アイデンティティ管理およびプライバシー技術」 
→ ISO/PC 317「消費者保護：消費材およびサービスのためのプライバシーバイデザイン」 
→ CEN-CENELEC/JTC 13「サイバーセキュリティおよびデータ保護」 
→ CEN-CENELEC/JTC 13/WG 5「データ保護、プライバシーおよびアイデンティティ管

理」 

現在の作業は、プロセス指向のプライバシー標準規格と、ユーザーと消費者のプライバシー

を可能にする標準規格が中心になっている。  

https://gdpr.eu/
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3.3.3 行動および適用に関する提言 

3.3-1 付加価値ネットワークの信用性 
付加価値ネットワーク内での個人データの保護から、バッチサイズ 1 の個人に合わせて作ら

れた製品に必要な個人データの保護までのプロセス基準の定義： 
→ それぞれのコンテキストにおけるデータおよび情報の分類規則（コンテキストは、データ

の感受性と有意味性に大きな影響を与えるため強い関連性がある。たとえば、薬物データ

ベースにリンクできるようにならない限り、インターネットでの注文で使用する商品番号

は無害に見えるが、リンクされると、その製品が、たとえば、抗がん剤や向精神薬である

ことが明らかになる。商品番号の形式が医療機器を意味するという知識も重要である）。 
→ 機密データと情報の交換に関する規則（どのデータがどのような状況下で受け渡しされる

か、受け手はそれをどのように処理できるか、必要に応じて削除する必要がある場合） 
→ 協力パートナーの信用性の評価方法：メカニズムの例としては、メーカーの宣言、証明

書、監査がある。 

3.3-2 データ保護規制に沿った監査 
個人データを処理したり、データ保護に適合する方法で危険なインターフェイスでの作業を

行ったりする際の監査プロセス用標準規格の定義。次のような方法がある。 
→ データ保存（例：集計）ロギングの方法 
→ 機密データを後で集計または削除できるよう、ローカルで処理および評価する方法 

3.3-3 データ保護基準と Industrie 4.0 シナリオの関係 
Industrie 4.0 シナリオに関連する既存の標準規格の目的に対する適合性を明確にしなければ

ならない。 
→ ドメインの境界（例：管轄区域間の境界）を越えた自動通信の場合、関連するデータ保護

要件と、それから派生した関連セキュリティ要件の調整が必要になる。 
→ アクセス制御基準は、たとえば、EU からデータ保護のレベルが EU と同等であると認め

られている第三国または認められていない第三国へなど、バリューチェーンでの国境を越

えたデータ転送の場合、特にそのような認識が許可されたりまたは撤回されたりする可能

性があることから、それぞれのデータ保護レベルが確実に考慮されるようにするため、ド

メイン指向の方法でリソースが管理できなければならない。アクセス制御基準のドメイン

指向管理は、こうした認識ダイナミクスを機能的にカバーするものでなければならない。

データ保護基準は、Industrie 4.0 プロセスで製造された「インテリジェント」家電製品

（家電製品、おもちゃなど）とその通信ニーズ（メーカーへの返信を含む）に適用しなけ

ればならない。 
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3.4 付加価値ネットワークの信用性 

3.4.1 バージョン 3 以降の状況と進展 

信用性（trustworthiness）という用語は、さまざまな標準化活動において重要性が増してお

り、さまざまな状況で多数の委員会が使用している。諮問グループ ISO/IEC JTC1 AG7 は、

JTC1、JTC 1/WG、その他の ISO 委員会および IEC 委員会、SDO の SC の作業の相互ス

テータスをレビューし、JTC1 の共通定義を作るタスクを引き受けた。その一方で、JTC1 
AG7 は作業を終え、JTC1 WG13「信用性」が設立された。 

JTC1 によると、「信用性」とは、影響を受ける「利害関係者」の期待に検証可能な方法で応

える能力と同義である。信用性は、信頼性、可用性、レジリエンス、セキュリティ、プライ

バシー、安全性、説明責任、透明性、整合性、真正性、品質またはユーザビリティなどの特

性に関係する場合がある。JTC1 によれば、信用性は、製品、テクノロジー、サービス、デー

タ、情報の属性として、また組織のガバナンスに関連して適用することができる。Industrie 
4.0 の場合、バリューチェーンにおいて信用性が特に重要となる。製造業者は顧客に対し、上

述した特性（セキュリティなど）のそれぞれに関して品質を約束したいが、それは自社のサ

プライヤによる品質保証にも左右されることになる。厳密に言えば、製造業者が保証できる

のは、I 4.0 コンポーネント/Industrie 4.0 システムに自社が加えた付加価値のみである。供給

した部品/コンポーネントの品質を評価するには、包括的で証明可能な基準が必要である。 

したがって、「信用性」は、供給品/コンポーネントやデバイス/システムの使用を決定するた

めの基礎や、ビジネス関係の枠内での協力（例：契約の締結、従業員の雇用）の基礎を形成

する。こうした決定は常にリスクを伴うものであり、最終的には検証可能/証明可能な事実と

いう基盤に基づいて行われることになる。そのため、（将来の）標準化に関して 2 つの行動

ラインが形成される。 
→ 事実の検証可能な基盤を、たとえば、プロセスや認証基準を通じて、可能な限り高く保

つ。 
→ 危険なプロセスは、この基盤の上で整理する。 

検証可能性メカニズムは、真正性と整合性にとって特に重要である。ただし、配送以前（＝

「上流」）の物流チェーンにおける従来型の制御はすべて、ビジネスパートナーの作業や、

（いずれのサプライヤが、ビジネスケースを顧客に完全に開示することを望んでいるかと

いった）データ保護/プライバシーの点で当然ながら制限を受ける。ただし、I 4.0 の枠組み内

でのデジタル化により、トラック&トレースや分散型台帳などの新しいアプリケーションの可

能性が開かれ、そこから標準化プロジェクトにもつながることになる。サプライチェーンに

おけるセキュリティの一般的管理プロセスも、関連するすべての標準化活動と同様に非常に

重要であり、信用性は、契約の起草から製品の廃棄まで、ライフサイクル全体にわたって

ユースケースの全フェーズに関係してくる。後者の場合、たとえば、制御されたリサイクル

プロセス外での無許可の再利用（例：セキュアな識別手段や汚染されたコンポーネントの再

利用）を防止することが重要である。重要インフラストラクチャや消費者保護の場合は、標

準化プロジェクトは国内および国際的な規制と調整する必要がある。 
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3.4.2 最近の動向 

重要なのは JTC1 WG 13 での作業である。その他の活動も、JTC1 内のさまざまな SC や、

ISO TC 292、IIC、ZVEI、VDMA、さらには日本および NIST との I 4.0 プロジェクト内で行

われている。 

3.4.3 行動および適用に関する提言 

3.4-1 I 4.0 付加価値ネットワーク内でのコラボレーションの信用性に関するプロセス標準の

定義 
これには以下の事柄が含まれる。 
→ 「信用性機能プロファイル」の標準化 
→ 協力パートナーの信用性の評価方法。メカニズムの例としては、メーカーの宣言、証明

書、監査がある。 
→ 分類されたデータと情報を交換するためのルール 
→ B2B 用の最小限のセキュリティ要件 
→ プロセスとコンポーネントの統合 
→ 規制条項の順守 

3.4-2 データ保護要件に関連した評価 
Industrie 4.0 付加価値ネットワークの信用性は、データ保護要件との関係で評価する必要が

ある。 

3.5 機能安全 

3.5.1 バージョン 3 以降の状況と進展 

Industrie 4.0 に関連する機械およびプラントの安全性については、製品と操作の安全性の面

で考慮しなければならない。機械およびプラントの安全性の設計と評価は、適用されるすべ

ての規制とハザードを考慮したうえで実行するべき基本的で複雑な作業である。IEC 
116/CENELEC ガイド 32 は、たとえば、Industrie 4.0 のユースケースとの関連においても考

慮される基本的なハザードを対象としている。 

頻繁に取り上げられる機能安全（基本規格 IEC 61508 に従い）[94]は、ソフトウェアとプロ

グラム可能なハードウェアを使用することから、（特に機械環境に関する IEC 62061 や ISO 
13849 の）リスク低減のための手段として、必然的に Industrie 4.0 に関連した技術に近いも

のとなるが、プラントや作業環境の安全の一部の分野に過ぎない。 

機能安全はリスク低減の重要な要素である。機能安全システムの目的は、施設の運用リスク

が高すぎて許容運用リスク（限界リスク）を下回らない場合に、その施設の運用リスクを低

減することである。機能安全システムの要件は、初期設計の検討から設備の廃棄まで、全ラ

イフサイクルをカバーしている。機能安全に関連して考慮される機能ユニットは、アクチュ

エータや論理処理（制御）、センサー、必要なすべてのインターフェイスおよび設備を含

む、リスク低減に必要な機能の全域をカバーする。さらに、（電気だけでなく、油圧および
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空気圧も含む）補助動力源の故障など、機能を制限する外部の影響要因を考慮しなければな

らない。 

このテーマに従い、機能安全に関する標準規格は、機械やプラントの安全装置として使用す

る、システム内部の障害の制御方法と戦略を順守することを定めている。機能安全機器に関

する基本原則は、それぞれのアプリケーション用に選択された技術に関係なく、アプリケー

ションから生じるリスクを低減できることが必要である。 

機能安全要件に関し選択された既存の安全基準は次の通り。 
→ DIN EN ISO 12100：機械類の安全性－設計のための一般原則－リスクアセスメント及び

リスク低減 
→ IEC 61508-1：電気・電子・プログラマブル電子安全関連系の機能安全 
→ IEC 61511-1：機能安全－プロセス産業分野の安全計装システム 
→ ISO 13849-1：機械類の安全性－制御システムの安全関連部 
→ IEC 62061：機械類の安全性－安全関連の電気・電子・プログラマブル電子制御システム

の機能安全 
→ IEC 61131：プログラマブルコントローラ 
→ ISO 13850：機械類の安全性－非常停止機能 
→ DIN EN 50156-1-03、VDE 0116-1-03：炉の電気機器および付属装置 
→ ISO 23125：工作機械－安全性－旋盤 

これらすべての標準規格に共通するのは、偶発的および系統的なエラーの発生に対する対策

が、機能安全コンポーネントの開発および適用には必要だということである。さらに、エ

ラーの発生による影響を制御するための対策を講じなければならない。 

個々のケースに適用される対策は、それぞれのケースで目標とするリスク低減と、使用する

テクノロジーによって異なる。詳細は、ISO 13849-1、IEC 61508-1、IEC 62061、IEC 
61131 など関連する基本規格に定められている。 

さらに、DIN EN 81、DIN EN 201、DIN EN 692/DIN EN 693、DIN EN 746-1/DIN EN 746-
2、DIN EN 50156-1、IEC 61511 で定められているように、安全装置とその使用に関するア

プリケーション固有の要件がある。これらの要件は、アプリケーション固有の特性を反映し

ている。詳しい説明と記述、追加説明が付録 A にある。ISO 12100 はリスク評価の出発点で

あり、とりわけ機能安全の要件を導き出している。 

現在の安全関連の（特に安全性に関する）概念と安全性検証の方法は、これまでのところ、

主として、決定論的で予測可能なシステム動作の仮定に基づいている[97]。これまでこの決定

論的動作は、事前に明確に定義されていた可変プロセスが実行される建設段階および設計段

階の基礎として、定義されたプラントが使用される場合において想定することができた。今

日の安全基準では、安全に関する容認および承認の前に、システムが完全に開発され、構成

されていることを前提としている（DIN EN 61508-3/VDE 0803-3:2011-02 を参照）。そうし

た基準に従えば、安全に関連する修正（修理を含む）は、少なくとも影響を受けたサブシス

テムの安全関連検査および承認を改めて行うことなしに実行することはできない[98]。 

  

https://www.beuth.de/de/norm/din-en-iso-12100/128264334
https://www.vde-verlag.de/iec-normen/217177/iec-61508-1-2010.html
https://www.vde-verlag.de/iec-normen/222577/iec-61511-1-2016.html
https://www.beuth.de/de/norm/din-en-iso-13849-1/230387878
https://www.vde-verlag.de/normen/0100314/din-en-62061-vde-0113-50-2016-05.html
https://www.beuth.de/de/norm/din-en-61131-2/105651247
https://www.beuth.de/de/norm/din-en-iso-13850/233572513
https://www.vde-verlag.de/normen/0100310/din-en-50156-1-vde-0116-1-2016-03.html
https://www.beuth.de/de/norm/din-en-iso-23125/229516429
https://www.vde-verlag.de/normen/0803014/din-en-61508-3-vde-0803-3-2011-02.html
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安全技術の現状は、決定論的センサー/ロジック/アクチュエータの原則に従っている。ただ

し、Industrie 4.0 の最も強力な形式では、将来、生産プロセスを柔軟かつインテリジェント

にリンクするために、機械学習分野のアルゴリズムが機械工学やプラントエンジニアリング

の運用機能にも使用されることが予想されている[99]。 

将来、Industrie 4.0 に関連して、生産モジュールを注文連関で再結合することにより生産シ

ステムに適応性を持たせようという議論が行われることになる。システムの適応性とは、最

小限の労力で意図した通りに再設計を行うことができる能力と可能性をいう[95]。この適応性

は、特定の注文に合わせて個々の生産モジュールの再結合・ネットワーク化を行い、その注

文に対応する製造ラインへと自動構成することによって実現される。個々のモジュール

（Industrie 4.0 コンポーネント、2.3 節を参照）は、柔軟に、また主として無線ベースで相互

にネットワーク化される。 

そのため、システムの実行時に（サブ）システムで構成されるシステムが作成され、システ

ム全体の組合せの根本的複雑さが増大する。システムコンポーネントの構造および全体的な

動作、ならびに相互依存性は、個々のシステムの開発時に予測することができないか、困難

である。こうした特性により、システム全体の予想動作に関する記述が不確実なものにな

る。その結果、安全性リスクと機能安全の分析および評価に現在広く使用されている方法が

限界に達するが、それは、そのような動的システムやシナリオが、現在の安全基準ではカ

バーされていないか、対象範囲から明示的に除外されているためである[96]。 

つまり、専門家の間で議論されている Industrie 4.0 アプリケーション・シナリオの妥当性

は、安全性を分析および評価するための現在の方法では検証できないか、実行時に許可され

る機械またはプロセス工学プラントのダイナミクス、変動性、可変性および学習能力に関し

て大きな制限がある場合にのみ検証できる。したがって、現在の安全工学手法を汎用生産プ

ラントの新規要件や変更された要件に適合させるか、または新たな安全工学手法を開発する

必要がある（図 28 および提言 3.5-1 を参照）。 

例として、従来のセキュリティアーキテクチャに対し Industrie 4.0 ユースケースが及ぼす影

響を示す。生産ホール内のシステムの動的構成、つまり機械の物理的な選択と配置は、たと

えば、以下に対する影響力を有する場合がある。 
→ 工場の避難経路、または防火コンセプトへの影響 
→ プラントの部品、機器、建物の部品または生産エリアの人間の安全距離の変化 
→ 十分な資格を認定されていない部品またはプロセスを選択し配置することによる防爆への

影響 
→ ワークピースと製造プロセス、または化学物質とプロセスの不適切な組合せによるハザー

ドの変化 
→ 機械またはプラントのコンポーネント、または安全装置の不適切な使用 

したがって、Industrie 4.0 ユースケースは、プラントでの実装に関して、リスク管理手法

（HAZOP、または IEC/ISO 12100 に基づくリスク分析など）を使って評価する必要がある。

特に、高度な複雑さ、ネットワーク化、構成調整の高速化という問題については、システム

のライフサイクル全体にわたるリスク管理および情報提供に関し新しいアプローチが必要で

ある。 
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図 28：汎用生産プラントの機能安全要件 

Industrie 4.0 環境、特に管理シェルの定義（図 28 を参照）と機能安全で考慮すべき事項との

相互作用については、中国とドイツの間の Industrie 4.0 協力の枠組みの中で議論された。

SINO-German Whitepaper on Safety for Industrie 4.0 and Intelligent Manufacturing（Industrie 
4.0 とインテリジェントマニュファクチャリングの安全に関する中国/ドイツ・ホワイトペー

パー）では、両国の視点を理解して適用することを可能にするアプローチが提示された。こ

のホワイトペーパーでは、管理シェルの概念を「機能安全対応」/「機能安全非対応」という

プロパティで補足することが提案されている。この管理シェルの設計（機能的に安全である/
安全でない）によっては、安全機能を、関連するエンジニアリング機能および監視機能とと

もに Industrie 4.0 作業空間内に分散させ、必要な調整に柔軟に対応することが可能である。

したがって、意味上の相互運用性の機能安全プロパティの側面をモデル化し、ライフサイク

ル全体を通して検討することができる（提言 3.5-2 を参照）。 

既に述べたように、注文に関係した生産モジュールの再結合による汎用生産システムは、

Industrie 4.0 に関連して取り上げられている。したがって、使用されている情報やネット

ワークテクノロジーに対する攻撃および操作のセキュリティ、ならびに新しいテクノロジー

（AI など）の影響の可能性に関わる疑問が既に取り上げられている。ただし、どちらの側面

も全体として安全に影響を与える可能性があり、対象を絞った効率的な対策の手順を新たに

策定する必要がある。 

機能安全と情報セキュリティに関する標準規格の一般的適用の最初の草案は、IEC によって

テクニカルレポート TR 63069 で提示された（提言 3.5-4 を参照）。このレポートでその概要

が記されている戦略は、リスク分析から得られる情報セキュリティ対策によって「セキュリ

ティ環境」を作り出すことを目的とする手順を記述しており、安全設備を含めた生産プラン

トを十分セキュアな方法で稼働させることが可能になる。この意味での技術的要件は IEC 
62443 に記載されている。 
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3.5.2 行動および適用に関する提言 

3.5-1 Industrie 4.0 コンセプトの実装は、エンジニアリングプロセスに対しても大きな影響を

与えるプラントおよびコンポーネントの一層のモジュール化を引き起こす。Industrie 4.0 コ

ンセプトでは、プラント安全性と機能安全の問題をどのように考慮することができるかを検

討する必要がある。これは、管理シェルのコンセプトを「安全な管理シェル」へと拡張する

ことで実現できる。 

3.5-2 標準化された手順と方法を開発することで、技術文書の機密性を損なうことなく、ラ

イフサイクル全体のオンタイムのリスク管理を可能にする必要がある。最新のドイツと中国

の協定に従い、最初にガイドラインを作成する必要があり（I 4.0 の機能安全に関する中国＝

ドイツ・ホワイトペーパー）、それは、プラント安全性に関するさまざまな Industrie 4.0 ア

プリケーション・シナリオがもたらすことが考えられる影響（リスクの増加、またはリスク

低減策の妥協）に対して利害関係者を敏感にさせる。 

3.5-3 産業環境における AI システムの使用がプラント安全性に及ぼす影響を考慮する必要が

ある。AI を使用するときにどの程度安全要件を満たすことができるかについて、また、そう

した要件を標準規格でどのように記述できるかについて、Explainable AI（説明可能な AI）な

ど、AI の研究や応用に関する最新の調査結果を検討すべきである。 

3.5-4 安全性とセキュリティに関する作業をさらに深化させ、より具体的なものにする必要

がある。これは、IEC TR 63069 改訂の一環として行うべきである。技術仕様（TS）または

国際標準規格（IS）としての公開に向けたさらなる開発について協議する必要がある。 

  



 

99 

4 産業アプリケーションにおける人工知能 

4.1 状況と進展 

人工知能（AI）は、ドイツ経済を維持するために必要な、重要基幹技術と見なされている。

Industrie 4.0 に関連した手順とプロセスにおいて、AI は製造業およびサービス業で価値を創

造する大きな可能性を秘めている。将来、事前定義され固定的な製造チェーンおよび付加価

値チェーンが、柔軟で可変の動的な生産およびサービスのエコシステムへと姿を変えること

になる。従来のものだけでなく、新しく設計された生産プロセスや、物流などの隣接プロセ

スも、AI によって改善することができる。このようにして、最適化され、適応性が高く、

フォールトトレラントであり、またとりわけその複雑さゆえに今日まで実現できなかった製

品、プロセス、サービス、または新しいビジネスモデルを実現することができる。ここで決

定的な要素は、技術システムの高い適応性と問題解決能力である。 

ISO/IEC 2382 で人工知能は、論理的推論、学習、自己改善など、通常人間の知能に関連付け

られている機能を実行するデータ処理システムの開発に特化したコンピュータサイエンスの

一分野として記述されている。産業の観点から見た場合、AI テクノロジーは「技術システム

が自らの環境を認識し、認識したものを処理し、独立して問題を解決し、新しい解決方法を

見つけ出し、決定を下し、特に経験から学び、それによってより良い仕事をし、行動できるよ

うにする方法およびプロセス」（Russell and Norvig 1995）と理解されるべきものである。 

ドイツでは、特に連邦政府の国家人工知能戦略のために、人工知能の標準化のトピックがき

わめて重要になっている。このため、標準化ロードマップ Industrie 4.0 のバージョン 4 で

は、人工知能のトピックが初めて明確かつ具体的に扱われるようになった。 

産業アプリケーションにおける AI の標準化では、水平的な側面と垂直的な側面を区別しなけ

ればならない。一方で、アプリケーションのすべての領域で有効な水平規格（複数のドメイ

ンで共通的に適用可能な規格）がある。それは、たとえば、（技術または情報に関わる）シ

ステムの品質測定に一般的に適用可能な標準規格である（図 29 を参照）。対照的に、

Industrie 4.0 のように、各種適用分野にも標準規格は存在する。そうした適用分野では、具

体的な用途および適用分野の具体的要件を反映した標準規格が策定される。 

 

図 29：水平標準化と垂直標準化の関係  
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4.2 最近の動向 

ドイツ産業界では数年にわたって、人工知能とその関連トピックが重要視されてきた。

VDMA、ZVEI、Bitkom などの関連団体の活動では、多様な作業グループが AI に関わるさま

ざまな側面やアプリケーションに取り組んでいる。そこでは、アプリケーション・シナリオ

や適用例という形で、AI アプリケーションの多様な記述が検討されているが、その国内的お

よび国際的な互換性と比較可能性は、さまざまな理由（例：統一的記述方法の欠如、異種混

在性の視点および大きく異なる抽象化レベル）から、いまだ明らかになっていない（提言

4.1-2 を参照）。 

広範な広がりを見せている AI の一分野が機械学習である。現在、学習プロセスに適したデー

タの選択など、いくつかの課題がある（提言 4.1-4A、提言 4.1-8A を参照）。データ品質、適

切なデータの調達、その整合性、セキュリティおよび主権は、AI の使用において基本的な役

割を果たす。国内的にもまた国際的にも、これらの側面は、たとえば、欧州の官民パート

ナーシップである Big Data Value Association などさまざまな団体によって検討されており、

ISO/IEC JTC 1/SC 42「人工知能」国際委員会で取り扱われている。GAIA-X プロジェクト

は、欧州のエコシステムを強化するためにネットワーク化されたデータインフラストラク

チャを構築することを目指している。標準規格は、相互運用性やデータの整合性、主権、セ

キュリティに関する要件を特定し、最終的に AI 利用の成功を実現させるための技術的実装を

策定するという、基本的な役割を果たすことができる（提言 4.1-9 を参照）。このようにし

て、GAIA-X エコシステムの規制の枠組みと、欧州の法的枠組み内で非公開方式によって開発

された標準規格との間のインターフェイスが定義できる。 

GAIA-X エコシステムに関するプロジェクト作業はまだ進行中ではあるが、既に活用分野が登

場しつつある。2019 年の初めに、グループ間 AI プロジェクトグループが、Plattform 
Industrie 4.0 の作業グループ 2「テクノロジーおよびアプリケーション・シナリオ」（AG2）
の主導の下に設立された。このプロジェクトグループは、アプリケーション・シナリオに基

づいて、インダストリー4.0 との関連で、「人工知能」というトピックの一般的処理と位置付

けに取り組んでいる。Plattform Industrie 4.0 の定義されたアプリケーション・シナリオと、

AG 2 および Plattform Industrie 4.0 AI プロジェクトグループの作業の枠組み内でのさらなる

開発は、行動、標準化および標準化のニーズに関する具体的提言を導き出すための出発点と

なる。（テクノロジーに依存しない）アプリケーション・シナリオと、具体的な技術参照を

伴う適用例の両方をさらに改良する必要がある（提言 4.1-2 を参照）。 

Plattform Industrie 4.0 AI プロジェクトグループの活動の枠組みの中で、Industrie 4.0 に適し

た人工知能技術および手法の一般的ロケーションフレームワークの必要性も確認された。ロ

ケーションフレームワークは、人工知能アプリケーションの（技術的に中立な）効果を反映

するとともに、（BITKOM によって開発された AI 技術の周期表のように）使用される可能性

のある技術を、たとえば可能性が高まりつつある自律のための技術を自律性クラスの形で表

現するといったコンテキストに組み込むためのフレームワークとなることを目指している

（提言 4.1-3、提言 4.1-4A を参照）。 

産業アプリケーションで AI を使用することは、AI のアプリケーション目的と機能によって

は、標準規格に記述された要件の実現に影響を与える可能性がある。たとえば、AI テクノロ

ジーを使って自動機能の動作適応を行う場合、自動化システムに対する AI の活動の影響を適

合性評価で考慮しなければならない。このことは特に、機能安全要件がある産業アプリケー

ションに当てはまる。したがって、特に AI の機能と影響力を考慮したうえで、規範的枠組み

https://www.data-infrastructure.eu/GAIAX/Navigation/EN/Home/home.html


 

101 

の条件が満たされていることを常に点検し、確認する必要がある（提言 4.1-4A を参照）。特

にこの場合には、AI の影響範囲の客観的評価が必要となる（提言 4.1-3 を参照）。 

AI に対する現在の高い関心は、AI の適用と標準化に関して、多くの協会や研究機関、コン

ソーシアム、学会での諸活動につながっている。Standardization Council Industrie 4.0（SCI 
4.0）は、産業用 AI 標準化における同様の作業の重複を回避し、異なる活動間の交流を促進

し、最終的に、可能な限り統一された国内世論を形成するために、Expert Council for 
Artificial Intelligence in Industrial Applications（産業アプリケーション用人工知能専門協議

会）を設立した。その目的は、ドイツ経済における Industrie 4.0 での AI 利用に関連し、また

適切な標準化活動に関連した、要件および標準化のニーズの統合を実現するための標準化活

動の国内調整と調和である（図 30 を参照）。 

Expert Council for Artificial Intelligence in Industrial Applications は重要な役割を担っており、

産業アプリケーション用人工知能の分野における標準化と調整に関する議論の中心となって

いる。そのタスクには、ユースケースの収集（提言 4.1-2 を参照）とそれらに基づく標準化

要件の導出、行動提言の策定および仕様、ならびに現在策定中のさまざまな国内および国際

的標準化ロードマップと将来策定されるロードマップへのそれらの組込み、さらには国内お

よび国際的な標準化活動の調整（提言 4.1-1、提言 4.1-7 を参照）が含まれる。 

 

図 30：Industrie 4.0 に関連して AI に取り組んでいる国内および国際標準化団体の概要 

標準化に関連した連邦政府の AI 戦略の目的に適切に対処するために、AI のさまざまな側面に

関する詳細かつ継続的情報を提供する 2 つの標準化ロードマップが開始された。2018 年 11
月、自律型機械および車両の AI 標準化に関する倫理的側面を特定するプロジェクトが開始さ

れた。このプロジェクトは、倫理的ルールをテクノロジー、プロセス、サービスの要件の標

準化に組み込む手段についてその概略を提示すること目的としている。このプロジェクトの

結果は、2020 年秋に最初のバージョンが公開される Standardization Roadmap Artificial 
Intelligence に含まれることになっている。 

Standardization Roadmap Artificial Intelligence は、主に次の 7 つのトピックに対応することを

目的としている。基盤（データ、用語、分類、AI 要素）、倫理/責任ある AI、品質と認定、AI
システムの IT セキュリティ、産業オートメーション、モビリティとロジスティクス、医療の
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AI。結果は公開後さらに処理され、標準化ロードマップ Artificial Intelligence に統合される。 

現在、いくつかの水平側面が、既にドイツ国内において DIN SPEC 仕様という形で策定中で

あり、これらと、以下で取り上げる委員会の相互関係を図 30 に示す。DIN SPEC 92001 シ

リーズは、人工知能のライフサイクルおよび品質要件を対象とする。DIN SPEC 92001 シ

リーズのパート 1 は、主に AI 品質の最も重要な面を記述する人工知能の一般的品質メタモデ

ルを提示する。シリーズのパート 2 は、ロバストネスのトピックを集中的に取り上げ、パー

ト 1 の品質モデルに関する AI 固有の品質要件を提示する。DIN SPEC 13266 は、ディープ

ラーニング画像認識システムの開発に関するガイドラインを記述しており、2020 年の第 2 四

半期に公開された。DIN SPEC は AI の一般的側面に焦点を絞っており、そのため Industrie 
4.0 固有の標準規格および仕様の策定に使用することができる。DKE/AK 801.0.8 内で、VDE
適用規則 VDE-AR-E 2842-61-1 Development and trustworthiness of autonomous/cognitive 
systems（自律型/認知型システムの仕様と信用性）が作られ、自律型/認知型システムに対応

する用語とコンセプトが定義された。信頼できるシステムの実現を目的として、ライフサイ

クル全体を考慮するシステムおよびアプリケーション・アーキテクチャの参照モデルが開発

される。安全性インテグリティレベル（SIL）やラムダ（故障確率）など、機能安全領域のア

プローチが、この参照システムに移転される。適用規則は、管理要件や AI ブループリントの

開発、市場監視の諸側面など、水平側面を対象とする。 

コンポーネント、機械、システムの開発および運用において、限界値、手順または基準値な

ど、標準規格で規定されている要件の順守は基本的な役割を果たす。現在、標準規格や仕様

は人に読まれ、理解され、適切に考慮されることを目的として、そのほとんどが文書形式で

提供されている。その結果、規範的情報の機械による処理および解釈は、現在のところ限ら

れた範囲でのみ可能である。人工知能を使用するときに、標準規格に含まれる情報が効率的

に考慮されるようにするには、その情報が適切な方法によって利用でき、また機械処理が可

能でなければならない。その目的のためには、コンテンツのデータ構造、（交換）フォー

マット、形式化や数式化、ならびに対応するアクセスの可能性を確立しなければならない

（提言 4.1-8 を参照）。 

「デジタル規格」は、AI の適用以上に重要であることに注意する必要がある。Industrie 4.0
は、デジタル規格の適用において先駆的な役割を果たすことができる。AI は、そのことから

恩恵を受けることが可能なアプリケーションである（提言 4.1-8A を参照）。以前のアプロー

チとは対照的に、この場合、標準化の観点に変化が生じる。これまでは AI に関する標準規格

が検討されてきたが、これからは AI による標準規格の適用および評価も検討対象となる。 

AI または関連する側面については、さまざまな標準化団体で検討されている。 

2018 年 4 月、ISO/IEC JTC1 合同委員会の中に、SC 42「人工知能」委員会が設立された。

ISO および IEC 内での AI 標準化の焦点として、SC 42 の作業では AI エコシステム全体を検

討対象としている。さらに SC 42 の作業は、人工知能アプリケーションを開発する ISO およ

び IEC 委員会のオリエンテーションガイドとしての役割も担っている。現在、同委員会が取

り扱うテーマには、AI の用語と概念、機械学習、ビッグデータ、AI の信用性（例：セキュリ

ティ、安全性、プライバシー、ロバストネス、レジリエンス、信頼性、透明性、可制御

性）、AI のアプリケーションとユースケース、AI のガバナンスへの影響、AI の計算アプロー

チ、倫理的および社会的懸念、リスク管理、AI に関係するデータ品質、品質要件などの標準

化がある。（図 30 を参照）。 

  

https://www.beuth.de/en/technical-rule/din-spec-92001-1/303650673
https://www.beuth.de/en/technical-rule/din-spec-13266/318439445
https://www.vde-verlag.de/standards/1800574/e-vde-ar-e-2842-61-1-anwendungsregel-2020-07.html
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このような標準規格を策定する動機は、対象分野とその多様なコンポーネントの概要を高い

レベルで記述し、さまざまな利害関係者に基本的理解と共通言語を提供することである。 

ISO/IEC JTC 1/SC 27 は、情報セキュリティ、サイバーセキュリティ、プライバシー保護と

いうテーマを取り扱っている。現在、このテーマに関連して 2 件の研究が準備されている。

プライバシーに対する AI の影響に関する研究と信用性に関する研究である。 

IEC/SEG 10 は、テクノロジーを受け入れるための重要なアプローチとして、自律型アプリ

ケーションと AI の倫理的側面を取り扱っている。具体的には、社会的関連性のある側面を検

討し、IEC 標準管理評議会（SMB）への提言を作成している。 

IEC/TC 65/WG 23 のタスクフォース「新技術の使用」は、新技術の評価と「スマートマニュ

ファクチャリング」の分野での標準化との関連性を担当している。ここでは、産業アプリ

ケーションにおける人工知能は、将来の技術と見なされている。この垂直 AI 分野での作業

は、作業グループ DKE/AK 931.0.14 による国内レベルでの作業に反映されている。 

欧州レベルの作業についても図 30 に示す。「人工知能に関するフォーカスグループ」は、

2019 年 4 月に CEN-CENELEC 内に設立された。フォーカスグループは、ヨーロッパにおけ

る AI の開発と普及について CEN および CENELEC に対し助言を行う。欧州における特定の

ニーズに対応する方法についてはこのグループが取り組んでいるが、一般的にグローバルな

問題は、可能であればグローバルレベルで対応している。何よりも、このフォーカスグルー

プは、欧州委員会が設置した「人工知能に関する AI ハイレベル専門家グループ」のガイドラ

インと、欧州の人工知能に関する COM (2018) 237 を考慮に入れることにしている。フォー

カスグループは、欧州の AI 標準化に関する共通ビジョンの作成に取り組んでいる。

CENELEC 技術委員会 CLC/TC 65X では、産業オートメーションにおける AI の使用につい

て、欧州レベルでの検討が行われている。 

ISO/IEC JTC 1/SC 42「人工知能」対応の国内委員会および AI に関する CEN CENELEC
フォーカスグループは、DIN の情報技術・選定アプリケーション標準規格委員会内の作業グ

ループ「人工知能」（NA 043-01-42 AA）である。（水平標準化では通常のことではある

が）ここでは Industrie 4.0 は、要件がユースケースでカバーされている多くの適用分野の一

つと見られている。産業用途での人工知能についての SCI 4.0 Expert Council は、この水平組

織と産業アプリケーションに関する委員会、特に IEC/TC 65 との連携を図るために設立され

たものである（提言 4.1-7 を参照）。 

Horizon 2020 の下で EU が資金提供している Stand.ICT.eu コンソーシアムプロジェクトの一

環として、AI 標準化と欧州レベルおよび国際レベルでの標準化で現在進められている活動の

概要が作成されている。そのドキュメントの更新版が準備中である（提言 4.1-6、提言 4.1-7
を参照）。 

  

https://ec.europa.eu/transparency/regdoc/rep/1/2018/DE/COM-2018-237-F1-DE-MAIN-PART-1.PDF
https://standict.eu/
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4.3 行動および適用に関する提言 

AI 関連技術の標準化は、水平方向の問題（例：用語）とセクター固有のニーズの間のバラン

スのとれた差別化を目指すべきである。 

4.1-1 Industrie 4.0 のための標準化された人工知能用語 
「人工知能」に重点を置いた既存の（国際的）標準規格の用語の定義は、Industrie 4.0 での

適用性に関して、一貫性の検証が継続的に実施され、必要に応じて明確化される。適用に関

する不整合や障害が特定された場合は、対応する標準規格委員会で処理される。 

4.1-2 アプリケーション・シナリオと適用例 
Plattform Industrie 4.0 の作業グループ 2 の準備作業に基づいて、Industrie 4.0 の人工知能に

関する国内で調整して策定するアプリケーション・シナリオと適用例を、二国間の作業グ

ループおよび国際的作業グループと専門家グループ、さらに標準規格委員会が取り入れるこ

とになっている。統一テンプレートの使用および IIRA Viewpoints の適用を目指す必要があ

る。 

4.1-3 AI メソッド適用のための標準化された評価フレームワーク 
AI メソッドの統一されたロケーションフレームワークと評価フレームワークは、水平標準化

団体が開発する必要がある。技術システムの自律性の適切な分類、Industrie 4.0 の評価方法

に必要な測定基準、ならびにその他の要件、コンセプトおよび方法論は、垂直標準規格委員

会が取り扱うべきであり、適切な方法で標準規格委員会が採用する必要がある。 

4.1-4A AI メソッドが既存の標準規格に記載されている機能の要件をどの程度満たしているか

の確認 
産業アプリケーションで人工知能を使用する前に、関連する標準規格の要件が満たされてい

るかどうかを確認しなければならない。 

4.1-5 AI の信用性 
人工知能や、AI プロセス、AI 技術または AI メソッドが使用されるシステムの信用性の重要

性を詳細に調査する必要がある（提言 4.1-1、提言 4.1-2 も参照）。特に、IT セキュリティや

機能安全などの分野横断的テクノロジーへの基本的参照を確認する。 

4.1-6 標準化マップの開発と継続的な更新および行動戦略の導出 
AI の標準化ロードマップ（特に提言 4.1-1、提言 4.1-2、提言 4.1-4A、提言 4.1-5 を参照）に

記載されている行動に関するさまざまな提言を活用するため、人工知能全般の、その中でも

産業アプリケーション AI 向けの標準化マップの開発と継続的更新を推奨する。特に、ISO、

IEC および欧州レベルでの他の国際標準化活動（例：Stand.ICT.eu プロジェクト、人工知能

フォーカスグループ）との交流を積極的に推進する必要がある（提言 4.1-7 も参照）。 

4.1-7 （国内および国際）標準化ロードマップおよびガイドラインとの同期、調整および交流 
人工知能をはじめ、水平標準化委員会における産業オートメーションの要件の保護と確認、

垂直標準化という意味での Industrie 4.0 用人工知能の要件と標準化活動の調整および調和に

ついては、標準化活動に関わる委員会同士の交流を強化しなければならない。特に、水平標

準化団体（ISO/IEC JTC/1 SC/42 など）による、Industrie 4.0 での垂直ニーズおよび要件への

関わりが必要であり、それはこうした団体の業界代表や、垂直および水平標準化団体の各国

代表および研究機関代表が参加することによってのみ確実を期すことができる。このタスク
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は、Industrie 4.0 に関連した標準化活動の調整と調和を担当していて、水平標準化団体と緊

密に連携し、人工知能の課題にはっきりとした姿勢で対応する組織に委託するべきである。 

4.1-8A 自動評価のためにデジタル方式で策定された標準規格および仕様 
Industrie 4.0 と、特に AI の使用は、デジタル方式で策定された標準規格および仕様の適用に

おいて先駆的役割を果たすことができる。それには、デジタル方式で策定された標準規格と

適切な評価手順の両方が使用可能であることが必要である。自動評価のためにデジタル方式

で策定された標準規格の適用について、調査し、促進することが必要である。たとえば、機

械による解釈が可能な標準規格を使って、コンポーネント、機械、システムの開発における

自動評価を行い、標準規格への開発の適合性を自動的にチェックすることができる（提言

4.1-4A を参照）。 

4.1-9 データの主権、整合性、セキュリティを確保するための標準化 
AI に関連した自動学習プロセスに適した統合データの必要性を確認するため、適切なデータ

の管理、保存、交換、使用およびデータの主権、整合性、セキュリティを確保するための標

準化の適用について調査し、推進することが必要である。 
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付録 A 機能安全に関する詳細情報 

表2：安全装置の設計に関する現在のすべての関連基準の基礎となる基本手順は次の通りである。 

1. デバイスの予想リスクを推定するリスク分析が実行される。 

2. 安全機能が、特定されたリスクに割り当てられる。 

3. 安全機能に、リスク低減係数が割り当てられる。 

4. 安全機能の技術設計が指定される。 

5. 安全機能を実装する。 

6. 安全機能の試運転を行う。 

7. 安全機能を作動させる。 

8. 安全機能を修正する。 

9. 安全機能の使用を終了する。 

10. 安全機能を処分する。 

この一連の活動を安全ライフサイクルと呼ぶ。 

 

  

付録 A 機能安全に関する 
詳細情報 
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図 31：IEC 61508-1 に規定された安全ライフサイクル 
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リスク分析は、ライフサイクルのステップ 1 で実行される。この例は ISO 12100 のベースと

なっているプロセスである。 

 

図 32：ISO 12100 に基づく必要なリスク低減の定義  

スタート 

リスクアセスメント 

リスク分析 
リスクアセスメント 
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評価の特定 リスク最小化のためのこの反復 
プロセスは、運転条件下にある各 
ハザード状況またはリスク状況に

関し、個別に実施しなければなら

ない。 

リスクは充分 
低減されたか？ 

(十分な 
リスク緩和) 

ハザードを 
排除できるか？ 

本質的に強固な 
構造によってリスク

を低減できるか？ 

他の保護装置を 
分離することで 
低減できるか？ 

限界を 
設定しなおすことは

可能か？ 

他のハザードが 
発生したか？ 

計画した 
リスク低減は達成 

できたか？ 

計画した 
リスク低減は達成 

されたか？ 

計画した 
リスク低減は達成 

されたか？ 

ドキュメント化 終了 

この反復プロセス、リスクアセスメント、

および該当する場合はリスク比較の 
各ステップで 

本質的に安全な 
構造によるリスク低減 

技術的安全対策、 
補助的安全対策の 
取込みによる 
リスク低減 

ユーザー情報による 
リスク緩和 

はい 
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はい 

はい 

はい 

はい 

はい 
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はい 
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ステップ 1 

ステップ 2 
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このようなプロセスに従って技術的リスクの低減が必要な場合（上記のプロセスに加えて、

多くの代替策がある）、必要な技術的要件を策定するさまざまな方法がある。 
よく使用されるのは、定性的手法である。 

  

図 33：IEC61508/ISO13849 におけるようなリスク低減の実装 

これらの方法を用いる場合、それぞれの方法に応じて決定パラメータを調整する必要があ

る。ライフサイクルのステップ 2～6 が完了すると、前のステップで定義された要件が満たさ

れていることを証明するために、それぞれのケースで評価が必要になる。ステップ 5 および

6 では、追加の機能試験が実施される。ライフサイクルのステップ 7 では、安全装置の正し

い機能の定期的点検が実行される。ステップ 8 では、技術変更手順のほかに決定プロセスを

確立する必要がある。これにより、変更に際して考慮されるライフサイクルフェーズの識別

が可能になる。ステップ 9 と 10 では、リスクの原因が完全に取り除かれるまで、安全装置の

有効性を適切に維持しなければならない。 

アプリケーションに依存しない方法で安全機能のコンポーネントを開発するためのこれら考

慮事項から生じる要件を定式化するために、一般的な要件レベルが、関係する基本規格

（ISO 13849 および IEC 61508）で定式化され、次の仕様が作られた。 

  

リスク緩和推計の 
出発点 

一般化された配列（実際には、カバーする

リスクグラフを調整することになる配列 
およびアプリケーション） 

C＝リスクパラメータ 
F＝周波数およびステイの長さのリスクパラメー

タ 
P＝危険なインシデントを回避する能力のリスク

パラメータ 
W＝好ましくないイベントの蓋然性 

セキュリティ要件なし 
a＝特別セキュリティ要件なし 
b＝単一の安全関連 E/E/PE システムでは不十分 
1、2、3、4＝安全性インテグリティレベル（SIL） 
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表 3：規範的要件の概要 

ISO 13849 
IEC 61508 

（高頻度作動要求又は連続モード） 

IEC 61508 
（低頻度作動要求モード） 

要求 必要な許容性 要求 必要な許容性 要求 必要な許容性 

PL 下限 上限 SIL 下限 上限 SIL 下限 上限 

a 1,00E-04 1,00E-05 -   -   

b 1,00E-05 3,00E-06 1 

1,00E-05 1,00E-06 

1 

1,00E-01 1,00E-02 

c 3,00E-06 1,00E-06 1 1 

d 1,00E-06 1,00E-07 2 1,00E-06 1,00E-07 2 1,00E-02 1,00E-03 

e 1,00E-07 1,00E-08 3 1,00E-07 1,00E-08 3 1,00E-03 1,00E-04 

 4 1,00E-08 1,00E-09 4 1,00E-04 1,00E-05 

2 つの標準規格の技術要件を比較する場合、主として次の点を考慮する必要がある。 

PL が定義されたときに仕様が拡張されたため（PL b と c）、ISO 13849（パフォーマンスレ

ベル PL）と IEC 61508（安全性インテグリティレベル SIL）に基づく要件の構造は異なって

おり、それは適用が頻繁に行われる分野に集中しているが、IEC 61508 は考慮対象のリスク

低減を線形分割する。 

IEC 61508 は、安全装置の 2 つの動作モードを区別する。これは、通常動作の間、それぞれ

の安全機能が作動しないことが想定されている適用分野があるという事実を考慮に入れてい

る。その結果、異なる方法で考慮しなければならない複数のエラーモデルだけでなく、他の

要件パラメータ（要件ごとのエラーvs.稼働時間ごとのエラー）も生じることになる。 

基本規格は、安全機能用のコンポーネントの設計、開発、製造の要件を定めている。 

これらの要件には、表 3 に示す一般的要件を満たすために、エラーを回避し、識別し、制御

するための対策が含まれている。 

偶発的エラーと系統的エラーの両方を考慮しなければならない。さらに、ハードウェアとソ

フトウェア両方のエラーおよび補助電源装置の故障など外部からの影響も考慮する必要があ

る。上記の要件は、個々のコンポーネントとアプリケーション固有のデバイスの組合せの両

方を意味する。 
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図 34：安全装置の境界 

図 34 で取り上げたデバイスは、センサーと監視区域の接続から、アクチュエータと危険源の

接続にまで及んでいる。起動パラメータは、全体的配列に必要なリスク低減であるため、す

べてのコンポーネントを個別に、または組み合わせて検討する必要がある。シンプルな構成

では、個々のコンポーネントの信頼性を足し合わせることで、全体的配列の信頼性を得るこ

とができる。関連するコンポーネント以外に、インターフェイスも考慮しなければならな

い。 

さらに、既存の診断機能を検討する必要があり、そのため、図 28 ではすべてのインターフェ

イスが双方向機能として示されている。アプリケーションによっては、統計的パターンに

従って発生する偶発的エラーに関する全体的配列の信頼性に加えて、摩耗などの系統的エ

ラーの原因や、監視対象メディアの（例：腐食による）影響も考慮しなければならない。 

上述したハードウェアエラーに加えて、ソフトウェアエラーも考慮する必要がある。ソフト

ウェアエラーは基本的に決定論的性質のものであることを考慮しなければならない。つま

り、ソフトウェアの中に存在するか、存在しないかという点だ。この点を考慮することで、

適切なソフトウェア開発プロセスの、検査と機能試験で十分にバックアップできる要件が得

られる。 

 

図 35：IEC 61508-1 に準拠したソフトウェア開発プロセスは、IEC 61508-3 で指定されたソ

フトウェア開発プロセスを示している。 

個々の活動の設計については、作成するソフトウェアに十分なレベルの品質を確保する対策

の個別バンドルの定義案が IEC 61508-3 に含まれている。  

監視区域 センサー インターフェイス 
論理 
システム インターフェイス アクター 監視区域 

安全設備 

E/E/PE システムの

安全要件仕様 
ソフトウェア 
セキュリティ 
要件仕様 

E/E/PE システムの

アーキテクチャ ソフトウェア 
アーキテクチャ 

妥当性確認

試験 

統合試験 
（コンポーネント、 
サブシステム、 
プログラム済み 
電子機器） 

出力 
検証 

ソフトウェア 
システム設計 

統合試験 
（モジュール） 

モジュール設計 モジュール試験 

妥当性が 
確認された

ソフトウェア 

エンコーディング 
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付録 B I 4.0 標準化環境の概要 

Industrie 4.0 に関する現行の標準規格の概要については、以下で確認できる。 
www.din.de/go/industrie 4-0 (https://www.din.de/en/innovation-and-research/industry-4-0) 
www.dke.de/Normen-Industrie40 (http://www.dke.de/de/industrie40) 

B.1 ドイツの Industrie 4.0 関連標準化団体 

DKE 

DKE/GK 914 
人間と環境を保護するための電気、電子およびプログラマブル電

子システム（E、E、PES）の機能安全 

DKE/AK 914.0.4 IEC 61508-2の更新 

DKE/AK 914.0.6 Cooperation ITEI/信頼性 

DKE/K 931 オートメーションのシステム側面 

DKE/AK 931.0.12 ライフサイクル管理 

DKE/AK 931.0.14 スマートマニュファクチャリングとIndustrie 4.0 

DKE/UK 931.1 産業オートメーションシステムのITセキュリティ 

DKE/AK 931.1.3 機能セキュリティ―ITセキュリティ 

DKE/K 941 エンジニアリング 

DKE/AK 941.0.2 Automation ML 

DKE/K 956 産業用通信 

DKE/AK 956.0.2 産業用無線ネットワーク 

DKE/AK 956.0.6 Cooperation ITEI/無線 

DIN 

DIN Standards Committee 
Information Technology 
and Selected Applications 
（DIN情報技術・選定アプ

リケーション標準規格委

員会：NIA） 

DIN情報技術・選定アプリケーション標準規格委員会（NIA）の対

象範囲は、情報技術の分野および選定された情報アプリケーショ

ン分野における標準規格の策定である。その年次報告書は、専用

Webサイトで閲覧できる。 

NA 043-01 FB 
Special Division Basic Standards of Information Technology（情報

技術基本規格特別部） 

NA 043-02 FB 
Special Division Horizontal Application Standards of Information 
Technology（情報技術水平アプリケーション標準規格特別部） 

NA 043-01-27 AA 
情報セキュリティ、サイバーセキュリティおよびプライバシー 
保護 

NA 043-01-41 AA モノのインターネット 

NA 043-01-42 AA 人工知能 

DIN NA 060 
NA 060-30 FB 

Standards Committee Mechanical Engineering Section Automation 
systems and integration（標準規格委員会機械工学部門オートメー

ションシステムおよび統合） 

VDI/VDE Gesellschaft Mess- und Automatisierungstechnik（VDI/VDE計測・自動制御技術分科

会) 

VDMA 

コンパニオン仕様  
  

付録 B I 4.0 標準化環境の 
概要 

https://www.din.de/en/innovation-and-research/industry-4-0
http://www.dke.de/de/industrie40
https://www.dke.de/en
https://www.din.de/en
https://www.din.de/de/mitwirken/normenausschuesse/nia
https://www.din.de/de/mitwirken/normenausschuesse/nia
https://www.din.de/de/mitwirken/normenausschuesse/nia
https://www.din.de/resource/blob/72142/4fad0750176d56475641ad1c0f83d0d0/nia-jahresbericht-2019-data.pdf
https://www.din.de/de/mitwirken/normenausschuesse/nia
https://www.din.de/de/mitwirken/normenausschuesse/nia
https://www.vdi.de/en/home
https://industrie40.vdma.org/en/ueber-uns
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B.2 欧州標準化団体および国際標準化団体 

IEC：国際電気標準会議 

IEC/TC 65 産業プロセス、測定、制御およびオートメーション 

IEC/TC 65/WG 10 
産業プロセス測定および制御のセキュリティ―ネットワークおよ

びシステムセキュリティ 

IEC/TC 65/WG 16 デジタルファクトリー 

IEC/TC 65/WG 19 
産業プロセス測定、制御およびオートメーションで使用されるシ

ステムおよび製品のライフサイクル管理 

IEC/TC 65/WG 20 
産業プロセス測定、制御およびオートメーション―安全性および

セキュリティの要件を橋渡しする枠組み 

IEC/TC/WG 23 
スマートマニュファクチャリング・フレームワークとシステム

アーキテクチャ 

IEC/TC/WG 24 産業アプリケーション用アセット管理シェル 

IEC/SC65 産業プロセスの測定、制御およびオートメーション 

IEC/SC 65A システム側面 

IEC/SC 65B 測定装置および制御装置 

IEC/SC 65C 産業用ネットワーク 

IEC/SC 65E エンタープライズシステムのデバイスと統合 

ISO/IEC 

合同ISO/TC 184 – 
IEC/TC 65/JWG 21 

スマートマニュファクチャリング参照モデル 

ISO/IEC JTC 1 情報技術合同技術委員会 

ISO/IEC JTC 1/SC 27 情報セキュリティ、サイバーセキュリティ、プライバシー保護 

JTC 1/SC 27/WG 3 セキュリティ評価、試験および仕様 

JTC 1/SC 27/WG 4 セキュリティ管理およびサービス 

JTC 1/SC 31 自動認識およびデータ取得技術 

ISO/IEC JTC1/SC 41 モノのインターネットと関連技術 

ISO/IEC JTC1/SC 42 人工知能 

ISO/IEC JTC 1/AG 7 信用性 

ISO/IEC JTC 1/AG 8 
システム統合のためのメタ参照アーキテクチャおよび参照アーキ

テクチャ 

ISO/IEC JTC 1/AG 11 デジタルツイン 

ISO：国際標準化機構 

ISO/TC 184 オートメーションシステムおよび統合 

ISO/TC 184/SC 4 産業データ 

ISO/TC 108 SC 5 機械システムの状態監視と診断 

ISO/TC 261 積層造形 

ISO/TC 292 セキュリティおよびレジリエンス 
  

https://www.iec.ch/
https://www.iec.ch/
https://iectest.iec.ch/dyn/www/f?p=103:7:0::::FSP_ORG_ID:1250
https://www.iso.org/committee/45306.html
https://www.iso.org/committee/6483279.html
https://www.iso.org/committee/6794475.html
https://www.iso.org/home.html
https://www.iso.org/home.html
https://www.iso.org/committee/54110.html
https://www.iso.org/committee/5259148.htm
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ISO/TC 299 ロボット工学 

ISO/TC 307 Blockchain und Technologien für verteilte elektronische Journale 

CEN：欧州標準化委員会 

CEN/TC 114 機械安全 

CEN/TC 310 高度オートメーション技術とその応用 

CEN/TC 319 メンテナンス 

CEN/TC 438 積層造形 

CENELEC：欧州電気標準化委員会 

CLC/TC 65X 産業プロセスの測定、制御およびオートメーション 

CLC/TC 65X WG 02 スマートマニュファクチャリング 

IEEE：電気電子技術者協会 

IEEE 802 時間的制約のあるネットワーク 

IEEE P2806 
工場環境における物理オブジェクトのデジタル表現のシステム

アーキテクチャ 

DR_WG デジタル表現作業グループ 

ETSI 

3GPP 3rd Generation Partnership Project 

ESI 電子署名 

ISG SAI AIの安全確保 

Cyber サイバーセキュリティ 

ISG MEC マルチアクセス・エッジコンピューティング 

oneM2M  

SmartM2M & SAREf スマートアプリ参照オントロジー 

ITU-T 

FG-5GML 
5Gを含む未来のネットワークのための機械学習（フォーカスグ

ループ） 

IECEE 

IECEE CMC WG 31 サイバーセキュリティ証明 

IECEE OD 2061 
産業用サイバーセキュリティプログラムは、IEC 62443に基づく 
7つのサイバーセキュリティ証明を定めている。 

IECEE OD 2037 ch. 12/Annex 5: 産業用サイバーセキュリティ認証構造 

IECEE Test Report Forms 
(TRF) 

IEC 62443パート2-4、3-3、4-1、4-2用TRF 

  

https://www.cen.eu/Pages/default.aspx
https://www.cen.eu/Pages/default.aspx
https://www.cenelec.eu/
https://www.cenelec.eu/
https://www.cenelec.eu/dyn/www/f?p=104%3A29%3A2279505828594701%3A%3A%3A%3AFSP_ORG_ID%2CFSP_LANG_ID%3A1257871%2C25&1
https://www.ieee.org/
https://www.ieee.org/
https://www.etsi.org/
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B.3 調整機関 

CEN-CENELEC ETSI 

スマートマニュファク

チャリングに関する 
CEN-CLC-ETSI/SMa-CG 
調整グループ 

CEN-CENELEC-ETSI「スマートマニュファクチャリングに関する

調整グループ」（SMa-CG）は2019年に設立され、DIN/DKEに
よって管理されている。この調整グループは、スマートマニュ

ファクチャリングに関する現在の欧州の活動について助言し、標

準化に関するSDOおよび他の第三者に対し、CEN、CENELECお

よびETSIのポジションを同期させる。グループの事務局はドイツ

にある。 

ISO 

ISO/TMBG/SMCC 
スマートマニュファク

チャリング調整委員会

（SMCC） 

同じようにドイツの主導の下、ISO/SMCCスマートマニュファク

チャリング調整委員会はその後、Industrie 4.0に関する国際的な取

組みを積極的に推進してきた。ここでの目的は、委員会全体で

Industrie 4.0に関する調整を行い、特に国際的な共同アプローチに

関して、それを実施するための提言を作成することである。同時

に、関係者に国際的取組みを形成するうえで決定的な役割を果た

す国内プラットフォームを提供するため、国内委員会がDINに設置

された。 

IEC 

IEC /SyC 
System Committee 
Smart Manufacturing
（スマートマニュファク

チャリング・システム 
委員会） 

ドイツが議長を務めるIEC/SyCスマートマニュファクチャリン

グ・システム委員会は、IECの標準管理評議会（SMB）に対し直

接責任を負っており、2018年にその業務を開始した。IEC/SyCの

タスクは、標準化活動の調整に加えて、特に関連する標準化団体

とコンソーシアムDas unter deutschem Vorsitz stehende Gremium
の協力により、ギャップと重複を特定することである。 

IEC/SyC 
Communication 
Technologies and 
Architectures 
（通信技術と 
アーキテクチャ） 

2019年半ば、IEC/SyC「通信技術とアーキテクチャ」が、以前の

IEC/SEG 7から分かれて設立された。SyCのタスクは、通信技術と

アーキテクチャの分野の標準化である。SyCは、通信技術とアー

キテクチャの分野における活動を調整し、調和させることを目的

としている。IEC委員会と緊密に連携して、通信技術分野で進行中

の業務をサポートする。もう1つの目的は、通信技術分野で他の標

準規格開発団体（SDO）および業界団体と協力することである。 

  

https://www.iso.org/committee/54996.html
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B.4 Industrie 4.0 イニシアティブ 

Standardization Council Industrie 4.0 
www.sci40.com/ 

Plattform Industrie 4.0 
www.plattform-i40.de/ 
作業グループ 1：参照アーキテクチャ、標準規格および仕様 
作業グループ 2：技術および適用シナリオ 
作業グループ 4：法的枠組み 
作業グループ 3：ネットワーク化されたシステムのセキュリティ 
作業グループ 5：作業およびトレーニング 
作業グループ 6：Industrie 4.0 におけるデジタルビジネスモデル 

Labs Network Industrie 4.0 
www.lni40.de/ 

GAIA – X 
www.data-infrastructure.eu/ 

iDIS：Initiative Digitale Standards 

5G ACIA：Alliance for Connected Industries and Automation 

  

http://www.sci40.com/
http://www.plattform-i40.de/
http://www.lni40.de/
http://www.data-infrastructure.eu/GAIAX/Navigation/EN/Home/home.html
https://www.dke.de/de/normen-standards/deutsche-normungsstrategie/digitalisierung-normung-digitalstrategie-dke-transformation
https://www.5g-acia.org/
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B.5 標準規格開発団体（SSO) 

OPC – Unified Architecture 

プラットフォームから独立したサービス指向アーキテクチャとしてのデータ交換の標準規格 

AutomationML 

プラント設計データの保存と交換のための中立的なXMLベースのデータ形式によるオープンス

タンダード 

ecl@ss 

標準化されたISO準拠のプロパティを使用した製品およびサービスの分類と明確な記述のための

データ規格 

NAMUR 

作業グループ2.8：「オートメーションネットワークとサービス」（NAMUR Open Architecture 
NOA） 

W3C（2.5.2項を参照） 

W3C WoTリソース 

W3C WoT Wiki 

W3C WoT利益団体 

W3C WoT作業グループ 

WebRTC 

対応するWoT規格、正式な記述に基づいて、モノの間の基本的リ

アルタイム機能を取り扱う。WebRTCは、World Wide Web 
Consortium（W3C）によってオープンスタンダードとして標準化

されている。 

WebAssembly 

ブラウザにおけるJava Scriptの代替手段としての新しい目的であ

り、ブラウザの外部で使用可能にするための開発（Spinoff:）と組

み合わせることで、ブラウザベースのアプリケーションのパ

フォーマンスを、従来のWebアプリケーションのパフォーマンス

ドメインにもたらす。 

WebPerf 
パフォーマンス：さまざまな要件に俊敏に対応し、この高いパ

フォーマンスを均一的な統合で実装する機能 

WebPayments 

モノの間の支払いトラフィックシステムの統合を導入し、それに

よって、モノは自律的に行動することができる。標準規格につい

て尋ねる（PSD2、EU、EMV intl. WeChat、Tencent、SCS（中

国） 

Immersive Webおよびモノと人との関係に適用可能なAR/VR統合 

Webauthn 
標準規格に基づいているがモノの間で統合される、水平および垂

直の両方のすべてのモデルレイヤーに沿って対応する統合に基づ

いた対応セキュリティアーキテクチャの開発（視点） 

拡張可能Web 

ブラウザの不可欠なコンセプトとしての拡張性の導入。後に、

WASI（WebAssembly System Interface）を介して、Java（バイ

トコード）生成の代替として非ブラウザベースのアプリケーショ

ン開発にも対応 
  

https://opcfoundation.org/about/opc-technologies/opc-ua/
https://www.automationml.org/o.red.c/home.html
https://www.eclass.eu/
https://www.namur.net/de/
https://www.w3.org/groups/
http://www.w3.org/WoT/
http://www.w3.org/WoT/
https://webrtc.org/
https://www.w3.org/wasm/
https://www.w3.org/webperf/
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B.6 政治制度（ドイツ、欧州） 

BMWi：ドイツ連邦経済エネルギー省 

BMBF：ドイツ連邦教育研究省 

欧州委員会 

マルチ・ステークホルダー・プラットフォーム（Multi Stakeholder Platform、略：MSP） 
デジタイジング・ヨーロピアン・インダストリー（Digitising European Industry、略：DEI） 

  

https://www.bmwi.de/Redaktion/DE/Dossier/industrie-40.html
https://www.bmwi.de/Redaktion/DE/Dossier/industrie-40.html
https://www.bmbf.de/de/zukunftsprojekt-industrie-4-0-848.html
https://www.bmbf.de/de/zukunftsprojekt-industrie-4-0-848.html
https://ec.europa.eu/digital-single-market/en/policies/digitising-european-industry
https://ec.europa.eu/info/strategy/international-strategies/sustainable-development-goals/multi-stakeholder-platform-sdgs_en
https://ec.europa.eu/info/strategy/international-strategies/sustainable-development-goals/multi-stakeholder-platform-sdgs_en
https://ec.europa.eu/digital-single-market/en/policies/digitising-european-industry
https://ec.europa.eu/digital-single-market/en/policies/digitising-european-industry
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略語/略称 

3GPP 3rd Generation Partnership Project 

AAL Ambient Assisted Living 

acatech German National Academy of Science and Engineering 

AK_STD Arbeitskreis Standardisierung (Working Group Standardization) 

AAS Asset Administration Shell 

AASX Asset Administration Shell Explorer 

ADT Abstract data type 

AML Automation Markup Language 

B2B Business-to-Business（ビジネスツービジネス） 

BITKOM Bundesverband Informationswirtschaft, Telekommunikation und neue Medien 
e. V. (Federal Association for Information Technology, Telecommunications 
and New Media) 

BMBF Bundesministerien für Bildung und Forschung  
(Federal Ministries of Education and Research)（連邦教育研究省） 

BMEcat eビジネス向けカタログ標準規格 

BMWi Bundesministerium für Wirtschaft und Energie  
(Federal Ministry for Economic Affairs and Technology) 
（連邦経済エネルギー省） 

BSD Berkeley Software Distribution 

BSI Bundesamt für Sicherheit in der Informationstechnik  
(Federal Office for Information Security)（連邦情報セキュリティ庁） 

BZKI Begleitforschung für zuverlässige Kommunikation in der Industrie 
(Accompanying Research – Reliable wireless communication in industry) 

CDD Common Data Dictionary（共通データ辞書） 

CEN Comité Européen de Normalisation 
(European Committee for Standardization)（欧州標準化委員会） 

CENELEC Comité Européen de Normalisation Électrotechnique 
(European Committee for Electrotechnical Standardization) 
（欧州電気標準化委員会） 

CPPS Cyber Physical Production System 

CPS Cyber Physical System（サイバーフィジカルシステム） 

CVRF Common Vulnerability Reporting Framework 
（脆弱性情報を報告・共有するための枠組み） 

DEI Digitising European Industry 

DG CONNECT Directorate Generale CONNECT 
（コミュニケーションネットワーク・コンテンツ技術総局） 

DG GROW Directorate General GROW（域内市場・産業・起業・中小企業総局） 

DG RTD Directorate General Research and Innovation 

DIN Deutsches Institut für Normung e. V. (German Institute for Standardization) 
（ドイツ規格協会） 

DIN SPEC DIN Specification（DIN仕様） 

DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik im DIN 
und VDE (German Commission for Electrical, Electronic & Information 
Technologies of DIN and VDE) 

DNS German Standardization Strategy（ドイツ標準化戦略） 

EBN R & D phase standardization（研究開発段階標準化） 

略語/略称 
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EDDL Electronic Device Description Language 

EN Europäische Norm (European Standard)（欧州規格） 

EPL Eclipse Public License 

ERP Enterprise Resource Planning 

ETSI European Telecommunications Standards Institute 
（欧州電気通信標準化機構） 

EU European Union（欧州連合） 

GDPR General Data Protection Regulation 

GL Grundlagen (Fundamentals) 

GMA VDI/VDE Gesellschaft Mess- und Automatisierungstechnik  
(VDI/VDE Society for Measurement and Automatic Control) 

GUI Graphic User Interface 

HAZOP Hazard and Operability Process 

HE Handlungsempfehlung (提言) 

HTTP Hypertext Transfer Protocol（ハイパーテキスト転送プロトコル） 

IACS Industrial Automation and Control System 

IEC International Electrotechnical Commission（国際電気標準会議） 

IEEE Institute of Electrical and Electronics Engineers（電気電子技術者協会） 

ICT Information and communications technology（情報通信技術） 

IML Fraunhofer Institute for Material Flow and Logistics 
（フラウンホーファー物流ロジスティクス研究所） 

IOSB Fraunhofer Institute of Optronics, System Technologies and Image Exploitation 
（フラウンホーファー・オプトエレクトロニクス・システム技術・画像処理研

究所） 

ICT Fraunhofer Institute for Information and Communications Technologies 
（フラウンホーファー・情報通信技術研究所） 

IoT Internet of Things 

IPA Fraunhofer Institute for Process Automation 

IIoT Industrial Internet of Things 

IPA Fraunhofer Institute for Manufacturing Engineering and Automation 
（フラウンホーファー生産技術・オートメーション研究所） 

IP45G Information platform for 5 G – Industrial Internet 

ISA International Sociological Association（国際社会学会） 

ISO International Organization for Standardization（国際標準化機構） 

IT Information Technology（情報技術） 

ITA Industry Technical Agreement 

ITG Informationstechnische Gesellschaft im VDE (Information Technology Society) 
（VDE情報技術ソサエティー） 

ITU International Telecommunication Union（国際電気通信連合） 

ITU-R International Telecommunication Union, Radiocommunication Sector 
（国際電気通信連合無線部門） 

JETI JTC1 Emerging Technology and Innovation 

JIS Joint Initiative on Standardization 

JTC Joint Technical Committee der IEC und ISO 

http://www.isa-sociology.org/
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JSON JavaScript Object Notation 

JWG Joint Working Group（共同作業グループ） 

KI Artificial Intelligence 

KMU Klein- und Mittelständische Unternehmen  
(Small- and mid-sized enterprises, SMEs)（中小企業） 

LGPL Lesser General Public License 

LNI 4.0 Labs Network I 4.0 

M2M Machine-2-machine（マシンツーマシン） 

MOM Manufacturing operations management（製造オペレーション管理） 

MPL Mozilla Public License 

MRK Mensch-Roboter-Kollaboration (human-robot collaboration) 
（人間＝ロボット協調） 

NA/NIA DIN Standards Committee on Information Technology and Selected 
Applications 

NAMUR User Association for Automation in Process Industries 
（装置産業の自動化に関するユーザー協会） 

NIST National Institute for Standards and Technology (USA)（米国標準技術研究所） 

NLF New Legislative Framework（新しい法的枠組み規則） 

DNS German Standardization Strategy（ドイツ標準化戦略） 

OGC Open Geospatial Consortium 

OMG Object Management Group 

OPC-UA Open Platform Communications – Unified Architecture 

OpenAAS Open Asset Administration Shell（オープンアセット管理シェル） 

OT Operational Technologies（運用技術） 

PAiCE Platforms, Additive Manufacturing, Imaging, Communication, Engineering 
（プラットフォーム、積層造形、画像、通信、エンジニアリング） 

PAS Publicly Available Specification（公開仕様書） 

PPP Public Private Partnership（官民パートナーシップ） 

RAMI 4.0 Referenzarchitekturmodell Industrie 4.0  
(Reference architecture model Indus- trie 4.0) 

RDF Resource Description Framework（資源技術の枠組み） 

RoboPORT Crowd-Engineering-Plattform für Robotik  
(Crowd-Engineering platform for robotics) 

RM-SA Referenzmodell-Systemarchitektur (Reference model for system architecture) 
（システムアーキテクチャ参照モデル） 

ROSIN Qualitätsgesicherte ROS-Industrial-Softwarekomponenten  
(Quality-assured ROS industrial software components) 

SC Standards committee（標準委員会） 

SCI 4.0 Standardization Council I 4.0 

SDO Standards Developing Organization（標準規格開発団体） 

SemAnz40 Semantische Allianz 4.0 (Semantic Alliance 4.0) 

SeRoNet Service Roboter Netzwerk (Service Robot Network) 
（サービスロボットネットワーク） 

SG Strategiegruppe (Strategy Group)（戦略グループ） 
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SIL Safety Integrity Level（システム安全性能尺度） 

SMCC Smart Manufacturing Coordinating Committee (ISO) 
（スマートマニュファクチャリング調整委員会） 

SMB Standardization Management Board (IEC)（標準管理評議会） 

SOA Service-orientierte Architektur (Service-oriented architecture) 
（サービス指向アーキテクチャ） 

SSO Standards Setting Organization（標準規格策定機関） 

SyC SM System Committee Smart Manufacturing (IEC) 

TACNET 4.0 Taktiles Internet – Konsortium (Tactile Internet – Consortium) 

TC Technical Committee（技術委員会） 

TCP Transmission Control Protocol 

TR Technical Report（技術報告書） 

TS Technical Specification（技術仕様） 

UK Unterkomitee (Subcommittee)（小委員会） 

UML Unified Modelling Language（統一モデリング言語） 

VDE Verband der Elektrotechnik, Elektronik und Informationstechnik e. V. 
(Association for Electrical, Electronic & Information Technologies) 
（ドイツ電子情報通信学会） 

VDE AR VDE Application rule（VDE適用規則） 

VDI Verein Deutscher Ingenieure e. V. (Association of German Engineers) 
（ドイツ技術者協会） 

VDI/VDE GMA VDI/VDE Gesellschaft Mess- und Automatisierungstechnik  
(VDI/VDE Society for Measurement and Automatic Control) 
（VDI/VDE計測・自動制御技術分科会） 

VDMA Verband Deutscher Maschinen- und Anlagenbau e. V.  
(German Engineering Federation)（ドイツ機械工業連盟） 

VV Administrative regulation（管理規則） 

VWS Administration shell（管理シェル） 

VWSiD Administration shell in detail（管理シェル詳細） 

W3C World Wide Web Consortium 

WG Working Group（作業グループ） 

WTO World Trade Organization（世界貿易機関） 

WoT Web of Things 

XML Extensible Markup Language（拡張マークアップ言語） 

ZDKI Zuverlässige drahtlose Kommunikation (reliable wireless communication) 

ZVEI ZVEI Zentralverband Elektrotechnik- und Elektronikindustrie e. V.  
(Central Association of the Electrical and Electronics Industry) 
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